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Johdanto

Tama kuvaus on tarkoitettu kaytettavaksi ohjeena mietittdessa kunnan toimintaan
sopivia toimintamalleja kertakirjautumisen ja paasynhallinnan seka federoinnin ratkai-
sua tunnistettaessa.

Tavoitteena on tyyppitapauskuvausten avulla auttaa kuntaa tunnistamaan omaan ym-
paristddnsa sopivat vaihtoehtoiset toimintamallit.

Kuvaus on toteutettu liitteeksi kuntasektorin kayttévaltuushallinnan viitearkkitehtuu-
riin.

Taustaa

2.1 Lahtokohdat

Kayttdvaltuushallinnan- KVH (IAM) -palvelun avulla kunnat voivat hallita kayttaja- ja
kayttdvaltuustohallinnon prosesseja ja pienentd&d merkittavasti ndihin kaytettavaa
tydmaaraa organisaation eri osissa
Palvelun avulla:
e voidaan jakaa ja monistaa kayttajahallinnan paaprosesseja ja roolimalleja
e voidaan toteuttaa korkean kaytettavyyden kayttajahakemisto jaetuin kustan-
nuksin
¢ mahdollistetaan kustannustehokkaasti myds pienille kunnille 24/7-palvelu
kayttajahallinnan keskeisille komponenteille yhteisesta valvontapisteesta
e saadaan kuntatoimialalle yhtenainen kayttajavaltuuksien jakelutapa, mika te-
hostaa uusien sovellusten hankintaa ja liittamista

Kayttdvaltuushallinta- (IAM) muodostuu osakokonaisuuksista (erillisista jarjestelméa-
palveluista):
eSSO- — kertakirjautuminen, enterprice Single Sign On
e kertakirjautuminen sovelluksiin hallitaan palvelun avulla
e ei muutoksia kayttajahallintaan
IdM— identiteetinhallinta, Identity Management
e tietojen synkronointi jarjestelmien valilla
o kayttajien aktivointi ja liittdminen palveluun
e hyvaksymisprosessit ja valtuutus
e liittyminen ulkoisiin hakemistoihin

2.2 Kayttgjat /Roolit ylatasolla

Karkealla tasolla kunta ja sen ymparilla toimivat tahot ja kayttajat (kuva alla) voidaan
jakaa seuraaviin ryhmiin:
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1. Asiakkaat:

e henkildasiakkaat,
e Organisatioasiakkaisiin / sen tydntekijoihin
2. Kunta

e kunnan siséiset tydntekijat
3. Kumppanit

e  kumppanin tyontekijat kunnan verkossa
e kumppanin tydntekijat omassa verkossaan

Asiakkaat Kunta Kumppanit
Kumppani
3 Kunta 8
Henkiloasiakas/ Kumppanin

kuntalainen tydntekijat
- kunnan
verkossa
Organisaatio- Kunnan tyiiniekijat 8
asighas

L_) Kumppanin
. tybintekijat

Organisaation omassa
tydntekijat verkossa

Kuva x: Kunnan ympérilla toimivat kayttajat karkeasti ryhmiteltyna.

Kayttaja Kuvaus

Asiakkaat henkildasiakas Kunnan kanssa asioiva tai asioita hoita-
va/puolesta asioiva henkil6:

. kuntalainen

. ei-kuntalainen

° jne.

Organisaatioasiakas | Kunnan kanssa asioiva/asioita hoitavan organi-
saation tyodntekija/jasen. Organisaatioita voivat
olla esimerkiksi

. urheiluseurat

o rakennusliikkeet,

o mika tahansa yritys tai yhdistys jne.
Kunta Kunnan tydntekija kunnan tyontekija:

o kunnan virkamies

e tybsuhteinen tyotekija jne.)

Muu kunnan toimija | Kunnan muu edustaja:

o luottamushenkild jne.

kunnan kayttooikeusverkkoa hyddyntavan orga-
nisaation tyontekijat/jasenet:

. oppilas

o tytaryhtion tyontekija jne.

Kumppanit | Kumppanin tyonteki- | Kunnalle tai kunnan puolesta palveluita tarjoa-
van/tuottavan organisaation tydntekija/jasen,
joka kayttda naiden tehtavien hoitamiseen kun-
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ja kunnan verkossa nan kayttooikeusverkkoa. Esimerkiksi:

«  vuokratydvoima

o keikkalaakari

o raatalisovelluksen kehittaja jne.

Tallainen kumppanin tyontekija hydédyntda usein
runsaasti kunnan tarjoamia tietojarjestelmépal-
veluita.

Kumppanin tyonteki- | Kunnalle tai kunnan puolesta palveluita tarjoa-
van/tuottavan organisaation tydntekija/jasen,

ja omassa verkos- joka kayttaa naiden tehtévien hoitamiseen paa-
asiassa oman organisaationsa kayttéoikeus-

saan verkkoa. Tallaisia kumppaneita voivat olla esi-
merkiksi

«  yksityinen paivakoti

« yleishyddyllisen organisaation hoitokoti

o ruokapalveluita tuotava yritys

« tietojarjestelméatoimittajan paakayttaja jne.
Tallainen kumppanin tyontekija hydédyntaa
yleensa kunnan tarjoamia tietojarjestelmapalve-
luita vain vahaisissd méaarin.

Toimintamalliskenaariot

Tassa luvussa on kuvattu tarkeimpia kayttdvaltuushallintaan kuuluvia tyyppitapauksia
seka erilaisia toimintamalleja, joilla tyyppitapauksen tavoitteisiin paastaan. Kuvaukset
selventavat tietojarjestelmépalveluiden vélisia vastuita kuvaamalla niiden valilla kulke-
vat tietovirrat. Tyyppitapausten ja erilaisten toimintatapojen luettelot eivat ole kumpi-
kaan tyhjentavan kattavia, mutta ne pyrkivat tuomaan esille ainakin keskeisimpia
vaihtoehtoja jatkokeskusteluiden ja -tydn pohjaksi.

Tyyppitapauksissa esiintyvat tietojarjestelméapalvelut voivat olla milla tahansa tavalla
toteutettu. Esimerkiksi "kunnan kaytdssa oleva kayttévaltuuksien ja identiteetinhallin-
ta” voi olla kunnan omistama ja yllapitama tietojarjestelmépalvelu tai kunnan palvelu-
na ostama tietojarjestelmapalvelu.

Kunnan tyontekijat ja Kumppanin tydtekijat kunnan verkossa

Tassa luvussa termilla tydntekija tarkoitetaan kahta kayttajaryhmaa:

o kunnan tyontekijoita

o kumppanin tydntekijoitd kunnan verkossa.

Federoiduissa toimintamalleissa Identity providerit, Service Providerit on esitetty sel-
vyyden vuoksi yksinkertaisimman mallin mukaisina eli ne ovat kaikki kunnan kayt-
toonsa hankkimia (ostamalla tai palveluna).

Kun ryhdytaan kayttamaan ulkopuolisia Identity ja Service providereita toimintamallit
muuttuvat samanlaisiksi kuin asiakaskayttajien tyyppitapauksissa on kuvattu.

3.1 Kunnan tyontekijat ja kumppanit kunnan verkossa
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Tyontekija kertakirjautuu sovellukseen

Tavoitteena kertakirjautuminen. Kertakirjautuminen edellyttda puolestaan vahvaa
tunnistusta. Vahvan tunnistuksen tavoista toimikortit ovat ensisijainen ratkaisu. Toimi-
kortilla tunnistetaan kayttaja. Kayttajalle on annettu oikeudet. Kayttdjalle voidaan
mydntaa myds valiaikainen toimikortti, jolloin kayttdjan tunnistus voidaan tehda vali-
aikaisella toimikortilla. Juuri valiaikaisten toimikorttien takia kayttgja pitaa pystya tun-
nistamaan usealla eri tavalla ja kayttovaltuuksien tulee olla ripustettuna kayttajaan —
ei toimikorttiin.

3.1.1 Kertakirjautuminen kertakirjautumistietojarjestel-
mapalvelun (ESSO) avulla

| Esiehdot =kuvassa punaisellia |

ayttovaltuuksien | provisiol identitestin ja kayttovaltuudet
jaidentiteetin | ------"-"—"-=--"-=-—-—-~ =
hallinta

-
| provisioi idgntiteetin :
:jatoimikort?wtiedot I

1. tunnistautuu

tunnistaminen

3 tarkastag identiteeti

'
1
1
i
I
I
t
Vahva ]
i
'
I
t
'
1
i

Identiteetin
hallinta 1

kayttovaltuustied . -

(keyovalustiod ot 4; Valittaa "tiketin”, luo

Kertakirjautumis-

%
I3

! Tyontekija

I
¥
i
!
! 2. avaa kohdé
i
i
i
1
x
A

1 B
: : ssion
valitsee roolin P
! Kohde-
H
\ s : €~ sovellus
N ijautumispalvelu
‘\~ -——
Tl - 5. suorittaa
tunnistautumisen

.,
~~~~~~~

8. Kohdesovellus
aukeaa kayitajalle

Kuva x: Tyontekija kertakirjautuu sovellukseen kertakirjautumisjarjestelmépalvelun
kautta (eSSO)

Esiehdot:

Tyodntekijan kayttdvaltuudet ja identiteetti on provisioitu kayttovaltuuksien hallinnasta
(luvitusprosessi) kertakirjautumistietojarjestelmépalveluun sekd kohdejarjestelmiin.
Kayttajan identiteetti ja toimikortin tiedot on provisioitu vahvan tunnistuksen tietojar-
jestelmépalveluun.

1. Kayttaja tunnistautuu vahvasti ja vahva tunnistus tarkastaa kayttajan tunnis-
tautumisen valittua tunnistautumistapaa vasten ja valittda kayttajan tiedot
identifiointipalvelulle.

2. Kayttaja avaa kohdesovelluksen kertakirjautumispalvelun avulla ja valitsee
tyoroolin

3. ldentifiointipalvelu (identiteetinhallinta) tarkastaa tunnistustietoja vasten
kayttajan identiteetin kayttdvaltuushakemistosta. Kayttdvaltuushakemistosta
palautuvat tarvittavat identiteetti- ja valtuustiedot (tunnistusseloste).

4. Kertakirjautumisen sessio luodaan
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5. Kertakirjautumispalvelu suorittaa tunnistautumisen kohdesovellukseen kaytta-
jan puolesta (usein syottaa kayttajan kayttajatunnuksen ja salasanan).
6. Kohdesovellus aukeaa kayttajalle

Hyvat ja huonot puolet:
+ ei vaadi muutoksia kohdesovelluksiin
+ toimii useiden sovellusteknologioiden kanssa (Windows, Java, web, paate-
emulaattorit jne.)
+ mahdollistaa ns. kioski-moodin yhteiskayttoisilla tydasemilla
- Edellyttaa kertakirjautumissovelluksen hankintaa ja kayttéénottoa

3.1.2 (Web) Kertakirjautuminen hakemistointegraation
(esim paikallinen hakemisto) avulla

a provisioi identitestin ja
kayitovaltuudet kohdejarjesteimasn

| Esiehdot =kuvassa punaiselia |

ayttovaltuuksien
jaidentiteetin  pFe=== === —-_____
hallinta

i b provisioi identiteetin ja
| kayitovaltuudet

1 hakemistoon
'
1

Kayttaja ja
) kayttovaltuus- !
1. tunnistautuu hakemisto e = =

. Perustetaan
-
istunio . .
. : Web integraatio perustuu
% l selaimen ominaisuuksiin
! i
@z \ 4. tarkastaa identiteetin )
. 3.avaa ! ! Muulloin:

Tyontekiid  soveliuksen/ Perustuu sovellusintegraatioon
i N
| web sovelluks K"hﬁe' PR, sovellustasolla suoraan tai

SOYELUS pystytaan valittamasn

parametreina tunnistetiedot

~~~~~~

5. Kohdesovellus
aukeaa kayttajalle

Kuva x: Kertakirjautuminen (my6s Web) hakemistointegraation (esim.paikallinen ha-
kemisto) avulla. Tyontekija kirjautuu sovellukseen

Esiehdot:
Tyontekijan kayttdvaltuudet ja identiteetti on provisioitu kayttdvaltuuksien hallinnasta
(luvitusprosessi) kayttaja- ja kayttovaltuushakemistoon. Kayttdvaltuuksien suhteen on
tehty toinen seuraavista

¢ (a) identiteetti- ja kayttdvaltuustiedot on provisioitu kohdesovellukseen.

o (b) kayttdvaltuudet on provisioitu hakemistoon.

1. Kayttajan tydasematunnistautuminen tehdaan kayttaja- ja kayttéoikeushakemis-
toa vasten.

2. Kayttgjalle perustetaan istunto hakemistoon.
— hakemisto pitaa kirjaa, ketka ovat kirjautuneet ja mita oikeuksia heilla on
— hakemistolta voidaan kysya kayttajan oikeuksia, tiketin voimassaoloa

Kayttaja avaa kohdesovelluksen/ Web sovelluksen.

4. a. Tybasema antaa kayttajan identiteetin kohdesovellukselle. Kohdesovellus tar-
kastaa kayttajan identiteetin hakemiston istuntoa vasten. Kayttdvaltuudet sovellus

w
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saa omasta kannastaan.
b. Tybasema vélittda kayttajan identiteetin kohdesovellukselle, joka tarkastaa
kayttajan identiteetin hakemiston istuntoa vasten sekéd hakee kayttovaltuudet ha-
kemistosta.

5. Kohdesovellus avautuu kayttajalle.

Hyvat ja huonot puolet:

+ ei vaadi yleensa uusien tietojarjestelmépalveluiden hankkimista

- kohdesovellus on integroitava kayttévaltuushakemistoon (sovelluksessa on oltava
tama ominaisuus valmiina tai se on rakennettava sovellukseen)

- hakemiston hallinta ja lahtotilanteen analysointi pitdd hoitaa ulkoisella menettelylla
(tikettijarjestelméa, sahkodposti) jolloin raportointi ja valvonta ei valttamatta jarjestel-
mallista tai tehokasta.

Kertakirjautuminen suoraan:

- toimii suppeamman sovellusteknologiajoukon kanssa (Windows verkko, web palvelut
rajatusti -oman hakemiston ulottuvissa)

- kioski-moodi ei valttamatta toimi nain toteutetun kirjautumisen kanssa tai vaatii eril-
lista sovitustyotd (riippuu kioski-moodin toteutuksesta)

Web kertakirjautuminen:

- toimii vain kayttaja- ja kayttovaltuushakemiston tunnistautumiseen nojaavissa paa-
telaitteissa

- toimintatapaa ei ole standardi ja tuki 18ytyy vain tietyissa selaimissa ja palvelinoh-
jelmistoissa

- jokaiseen sovellukseen joudutaan rakentamaan kertakirjautuminen erikseen

- muut kirjautumistavat joudutaan rakentamaan jokaiseen sovellukseen erikseen
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3.1.3 Kertakirjautuminen web-paasynhallinnan avulla

| Esiendot -kurassa punaiseia | ayttovaltuuksien | g provisioi identiteetin ja kayttovaltuudet
jaidentiteetin  F-----------"-"-----—-- p)

hallinta

a provisioi id#ntiteetin
b provisioi idgntiteetin ja kayttévaltuudet

Kayttaja ja

kayttovaltuus- -
hakemisto 2. Perustetaan
Y istunto

[
—1 1. tunnjgtautuu 4.Tark:astaa identiteeti
: |

n

Web- | 2. valittaa identiteetin

paasynhallinta

Kohde-

=2 @vmy: O avaa sovellus

,.I"‘ N ‘;\’;ﬂk:e_lluksen b Perustetaan istunto
Tyonfa}gja kohdesovellusten
et hallitsemiseksi -

.
.,
~
~ -
,,,,,,
~~~~~~~
““““““““

6. Kohdesovellus
aukeaa kayttajalle

Web paasynhallinta:

1. Web paasynhallinta pitaa listaa kohdesovelluksista, session perustaminen ja purkaminen

2. Sist&nrakennettu paasynhallinta, domainkohtaiset setup:t
Kuva x: Kertakirjautuminen web-p&ésynhallinnan avulla. Kertakirjautuminen fede-
roidussa paasynhallinnassa

Esiehdot:
Kayttajan kayttovaltuudet ja identiteetti on provisioitu kayttévaltuuksien hallinnasta
(luvitusprosessi ) kayttaja- ja kayttdvaltuushakemistoon. Kayttovaltuuksien suhteen
on tehty toinen seuraavista

o (a) kayttaja- ja kayttdvaltuustiedot on provisioitu kohdesovellukseen.

o (b) kayttdvaltuudet on provisioitu hakemistoon.

1. Kayttajan tydasematunnistautuminen tehdaan kayttaja- ja kayttéoikeushakemis-
toa vasten.
2. Kayttgjalle perustetaan istunto hakemistoon.
o hakemisto pitaa kirjaa, ketka ovat kirjautuneet ja mité oikeuksia heilla on
o hakemistolta voidaan kysya kayttajan oikeuksia, tiketin voimassaoloa

w

Kayttaja avaa web-sovelluksen.

4. Tybasema valittaa kayttajan identiteetin web-péasynhallinnalle, joka tarkastaa
kayttdjan identiteetin hakemiston istuntoa vasten.

5. a) web-paasynhallinta valittaa kayttajan tarkastetun identiteetin kohdesovelluksel-

le. Kohdesovellus saa kayttdvaltuudet omasta kannastaan.

b) web-pdasynhallinta valittaa kayttajan tarkastetun identiteetin ja kayttovaltuu-

det kohdesovellukselle, luo seké yllapitaa sessiota kohdesovellusten hallitsemisek-

si. (Huom sessi pitdd purkaa hallitusti hakemistosession purkamisen yhteydessa)

Myd8s vaihtoehto c¢) on mahdollinen: web-paasynhallinta voi toimia myés pelkan

identiteetin tarkastajan roolissa, jolloin kohdesovellus hakee kayttdjan kayttéval-

tuudet hakemistosta
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6. Kohdesovellus avautuu kayttajalle.

Hyvat ja huonot puolet:

+ ei vaadi federointi - tietojarjestelmé&palveluiden hankkimista

+ web-paasynhallinta pystyy tarjoamaan kertakirjautumisen myés muille tunnistusta-
voille (esim. kt+ss)

+ voidaan tallentaa muiden web-palveluiden kayttajatunnuksia ja salasanoja varas-
toon (toimii kuten ESSO, mutta vain web-ymparistéssa; kaikki WAM tuotteet eivat tue
tata toimintatapaa)

- web-péasynhallinta on integroitava kayttdvaltuushakemistoon (tuotteen on tuettava
tata ominaisuutta)

- toimii vain kayttaja- ja kayttovaltuushakemiston tunnistautumiseen nojaavissa paa-
telaitteissa

- toimintatapaa ei ole standardi ja tuki 16ytyy vain tietyissa selaimissa ja palvelinoh-
jelmistoissa

- Jokaiseen sovellukseen joudutaan rakentamaan kertakirjautuminen erikseen

3.1.4 Kertakirjautuminen federoidussa paasynhallinnassa

Esiehdot =kuvassa punaisella
| P | a. provisioi identiteetin ja kayttévaituudet

ayttdvaltuuksien
jaidentiteetin  F-----------"-"-"-"-"-"-"-"--—=
hallinta

Federoitu
paasynhallinta
Identity provider)

} 3. a) valittaa identiteetin
Federoitu b) valittaa identitestin

paasyhallinta B R s Sl
Service Provider)

an

sovellus

o~ Tydntekild 2 avaa web-sovellu
',’ (a tunnistustodistus mukana
H b tunnistustodistus ja kayttévaltuus attribuutit mukana) A

\\ -

~ -
‘‘‘‘‘‘
___________

4. Kohdesovellus
aukeaa kayttdjalle

Kuva x: Kertakirjautuminen federoidussa paasynhallinnassa, jossa -a) identiteetit ja
kayttovaltuudet provisioidaan erikseen tai b) kayttdvaltuudet valitetaan attribuutteina

Esiehdot:
e a) Kayttajan identiteetti on provisioitu Identity providerille. Kayttovaltuudet ja
identiteetti on provisioitu kohdesovellukseen.
e b) Kayttajan identiteetti ja kayttévaltuudet on provisioitu Identity Providerille
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1. Kayttajan tunnistautuu Federoidun kayttajahallinnan Identity Provideriin. Kaytta-
jalle perustetaan istunto federoinnin lahdehakemistoon. Federoinnin kohdehake-
mistoon perustetaan vastaava istunto, johon tuodaan tiedot lahdehakemistosta.

2. a) Kayttgja avaa web-sovelluksen. Mukana siirtyy lIdentity Provideriltd saatu todis-
tus identiteetin tunnistuksesta (tunnistusseloste eli ” tiketti”).

b) Kayttaja avaa web-sovelluksen. Mukana siirtyy Identity Providerilta saatu todis-
tus identiteetin tunnistuksesta seka kayttovaltuudet siséltavat attribuutit

3. a) Federoidun p&asynhallinnan Service Provider tarkastaa todistuksen aitouden ja
sen ettd Identity Provider kuuluu luotettuihin tunnistajiin. Federoitu paasynhallinta
valittaa kayttajan identiteetin kohdesovellukselle.
Kohdesovellus saa kayttdvaltuudet omasta kannastaan, istunto perustetaan.

b) Federoidun paasynhallinnan Service Provider tarkastaa todistuksen aitouden ja
sen ettd Identity Provider kuuluu luotettuihin tunnistajiin. Federoitu paasynhallinta
valittaa kayttajan identiteetin seka kayttovaltuudet sisaltavat attribuutit kohdeso-
vellukselle.
Kohdesovellus saa kayttdvaltuudet attribuuttien arvoista, istunto perustetaan

4. Kohdesovellus avautuu kayttajalle.

Muita vaihtoehtoja:
Vaihtoehto, kohta:1 Tydntekija yrittda avata suoraan web-sovellusta
e Federoidun paasyhallinnan Service Provider tietojarjestelméapalvelu tarkastaa,
onko kayttajalla voimassa oleva istunto.
o Jos kayttajalla on voimassa oleva istunto, hanen ei tarvitse tunnistautua
uudestaan.
e Jos voimassa olevaa istuntoa ei ole, kdyttdja ohjataan tunnistautumaan ldentity
Providerille.

Vaihtoehto b) kayttdvaltuudet véalitetdan attribuutteina

Kohdesovellus voi myds perustaa kayttajalle identiteetin ja kayttovaltuustiedot omaan
kayttdjakantaansa. Ongelmana tasséa toimintatavassa on se, ettd kohdesovelluksen
ylapuolella oleva identiteetinhallinta ei tieda talla tavalla perustettuja kayttajia.

Hyvat ja huonot puolet:
+ standardoidut tavat toteuttaa federointi
+ useimmat yleisesti kdytetyt selaimet, paatelaitteet ja kayttojarjestelmat tukevat
toimintatapaa
+ pystyy tarjoamaan kertakirjautumisen luottamusverkoston sisélla
- kayttajat ja kayttovaltuudet pitda toimittaa erikseen kohdesovellukselle (jos omassa
organisaatiossa) tai mahdollisesti toisen organisaation identiteetinhallinnalle (jos koh-
desovellus toisessa organisaatiossa)
- vaatii federointiteknologian kayttéonoton kummassakin paassa
- luottamusverkosto pitaa konfiguroida etukéateen
a) identiteetit ja kayttovaltuudet provisioidaan erikseen
e + kohdesovelluksen kayttajat ovat ennalta tiedossa
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b) kéyttévaltuudet vélitetdan attribuutteina
e + kohdesovelluksen kayttgjien ei tarvitse olla etukateen kohdesovelluksen
tiedossa. Tieto saattaa loytya vain kayttolokeilta

e - |denity providerin pitaa olla ketterd, uusia attribuutteja saatetaan joutua
lisddamaan uusien kohdesovellusten myéta

3.2 Kayttovaltuuksien ja identiteetin hallinta ja valvon-
ta- Asiakaskayttgjat

Erilaiset tunnistautumis- ja valtuutuskaytonnot johtavat myos erilaisiin yllapitokaytan-
toihin. Erilaisille asiakaita koskeville kertakirjautumistavoille on tassa esitetty seuraa-
vat hallinta- ja valvontatavat (kunnan tyontekijat hallitaan prosessien mukaisesti):

o Kertakirjautuminen web-paasynhallinnan avulla (ks. Asiakaskayttgjat)
o Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja
valvonta (ilman federointia)
o Henkildasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja valvonta
(lman federointia)
o Web-kertakirjautuminen federoidussa tunnistuksessa (identiteettien ja
kayttovaltuuksien provisiointi erikseen) (ks. Asiakaskayttgjat)
o Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja
valvonta (federoitu identiteetti ja kayttdvaltuudet provisioidaan)
e Web-kertakirjautuminen federoidussa tunnistuksessa (kayttdvaltuudet
attribuutteina) (ks. Asiakaskayttgjat)
o Organisaatioasiakkaiden identiteetin ja kdyttévaltuuksien hallinta ja
valvonta (pelkka federointi)
o0 Henkildasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja valvonta
(pelkka federointi)
o Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja
valvonta (ilman federointia)

3.2.1 Organisaatioasiakkaiden identiteetin ja kayttoval-
tuuksien hallinta ja valvonta (ilman federointia)
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

Identiteetin
hallinta
(ulkopuoclinen)

Q 1a. perustaa kayitaian
i \\

A
i ustaa kayttdjan

Asnikkaan v 2. provisicii identiteetin ja
paskaytiaja kéyttovahtiudet

1c. perustaa kaytajan i i

P yea) Identiteetin _1d. Asiakkaan tiedoff CRM
hallinta sovellus
Kunnan valvoo

paakayttaja 3. provisiol :dentiteetinja kayttovaltuudet

Kayttaja ja
ayttévaltuushake
misto

Kohde-

sovellus

Kuva x: Organisaatioasiakkaiden kayttovaltuuksien luonti ja provisiointi ilman fede-
rointia. Kertakirjautuminen hallitaan Web-paéasynhallinnan avulla (ks. asiakaskayttajat
- kertakirjautuminen)

a) Asiakaskayttajat perustetaan kotiorganisaatiossaan:

1. Asiakkaan paakayttdja perustaa organisaation kayttajan ja antaa ha-
nelle kayttévaltuudet oman organisaationsa identiteetinhallintajarjes-
telméassa.

2. Asiakasorganisaation identiteetinhallinta provisioi kdyttajan identiteet-
ti- ja kayttovaltuustiedot kunnan kayttamaan kayttovaltuus ja identi-
teetinhallintajarjestelmaan

3. Kunnan kayttovaltuushallinta provisioi identiteetin ja kayttévaltuudet
hakemistoihin ja kohdesovelluksiin.

b) asiakaskayttajat perustetaan kunnan kayttévaltuus ja identiteetin hallintajarjestel-
maan

1. a) Asiakkaan paakayttaja perustaa (organisaation) kayttajan ja kayt-
tovaltuudet kunnan kayttamaan identiteetinhallintajarjestelmaan.

b) Kunnan paakayttaja perustaa asiakaskayttajan ja kayttdvaltuudet
kunnan kayttamaan identiteetinhallintaan.

2. -

3. Kunnan identiteetinhallinta provisioi identiteetin ja kayttdvaltuudet ha-
kemistoihin ja kohdesovelluksiin.

Muut vaihtoehdot menevéat samalla tavalla kuin vaihtoehto (b), mutta niissa asiakas-
tiedot ja kayttévaltuudet perustetaan seuraavilla eri mekanismeilla:

e (1d) CRM-sovellus toimittaa asiakkaan identiteetin ja kayttdvaltuustie-
dot kunnan kayttamaan identiteetinhallintaan.

e CRM-sovelluksen sijaan tiedot voivat tulla myo6s ydintiedon hallinnasta
(MDM).

Kun kayttdjan identiteetti- ja kayttdvaltuustiedot perustetaan tai valitetddn kunnan
identiteetinhallinnan kautta, voi kunnan paakayttaja myos valvoa niita (kenella kaytta-
jalla on millaiset oikeudet).
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3.2.2 Henkilbasiakkaiden identiteetin ja kayttovaltuuksien
hallinta ja valvonta (ilman federointia)

1a. perustaa kayttajan |dentitestin _19'_Afifk_kfinfiidf_ CRM
hallinta sovellus
Kunnan valveo l T
paakayttaja 3. provisiol !dentiteetinja kayttévaltuudet
o - o T
1 H
| 1
o v
Kayttaja ja Kohde-
ayttévaltuushake savalins
misto
=
T

Kuva x: Henkildasiakkaiden kayttdvaltuuksien luonti ja provisiointi ilman federointia.
Kertakirjautuminen hallitaan Web-paasynhallinnan avulla (ks. asiakaskayttajat - kerta-
kirjautuminen)

Henkildasiakkaat perustetaan ja aktivoidaan kayttajiksi
a) Kunnan paakayttaja perustaa henkildasiakaskayttajan ja antaa hanelle
kayttovaltuudet kunnan kayttamassa identiteetinhallintajarjestelmassa
b) CRM-sovellus toimittaa asiakkaan identiteetin ja kayttdvaltuustiedot kunnan
kayttamaan identiteetinhallintaan.
Kunnan identiteetinhallinta provisioi identiteetin ja kayttdvaltuudet hakemistoihin
ja kohdesovelluksiin.

Kun kayttdjan identiteetti- ja kayttdvaltuustiedot perustetaan tai valitetdan kunnan
identiteetinhallinnan kautta, voi kunnan paakayttaja myos valvoa niita (kenella kaytta-
jalla on millaiset oikeudet).
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

3.2.3 Organisaatioasiakkaiden identiteetin ja kayttoval-
tuuksien hallinta ja valvonta (identiteetti ja kayttovaltuu-
det provisioidaan)

q 1 perustaa kayttajan Eb Identiteetin 2. Provisoi identiteetin Federoitu
A \\

7 hallinta  F-----------~--- paasynhallinta
L > (ulkopuolinen) Identity provider)

T T
Asiakkaan 1 1
paakaytiaja 2. provisioi identitfzetinja kayttovaltuudet :

! 1
h 4 1
valvoo I:b Tunnistustodistus/seloste
il Identiteetin (kayttéjan identiteetti)
['j hallinta ;
1
Kunnan T 1
paakayttaja 3. provisioi idenfiteetinja kayttévaltuudet :
_______________ !
] : 1
1 - |
= ]
h 4
PR Kohde- :
ayttovaltuushake i . I:'edermtg
misto | T | [FTTTTF paasynhallinta
Service provider)
—

Kuva x: Organisaatioasiakkaiden kayttovaltuuksien luonti ja provisiointi federoidussa
paasynhallinnassa. Kertakirjautuminen hallitaan federoidun tunnistuksen mukaisesti
(ks. asiakaskayttajat - kertakirjautuminen)

Tapahtumien kulku:

1. Asiakkaan paakayttaja perustaa organisaation kayttajan ja antaa hanelle
kayttovaltuudet oman organisaationsa identiteetinhallintajarjestelmassa.

2. Asiakasorganisaation identiteetinhallinta provisioi kayttajan identiteetti- ja
kayttovaltuustiedot kunnan kayttdmaan identiteetinhallintajarjestelméaéan seka
asiakkaan kayttamalle Identity providerille.

3. Kunnan identiteetinhallinta provisioi identiteetin ja kayttdvaltuudet hakemistoihin
ja kohdesovelluksiin.

Kun kayttajan identiteetti- ja kayttdvaltuustiedot valitetddn kunnan identiteetinhallin-
nan kautta, voi kunnan paakayttaja mydos valvoa niita (kenella kayttajalla on millaiset
oikeudet).
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3.2.4 Organisaatioasiakkaiden identiteetin ja kayttoval-
tuuksien hallinta ja valvonta (pelkk&a federointi)

1c perustaa kayttajan

IdP paakayttaja
1b perustaa kayttajan P Vi,

1a perustaa kéyﬁéjénzb Identiteetin 2. provisioi identiteetin Federoitu
N PN hallinta - Jerkaytovatuudet = ~ = = paasynhallinta
{ /) E;:l (ulkopuolinen) Identity provider)
i :
Asiakkaan :
paakayttaja

Tunnistustodistus/seloste
(kayttajan identiteetti)

+
e Federoitu
sovellus - paasynhallinta
T Service provider)
T

Kuva x: Organisaatioasiakkaiden identiteetin ja kayttdvaltuuksien hallinta- pelkka fe-
derointi. Kertakirjautumisen hallinta: Web-kertakirjautuminen federoidussa tunnistuk-
sessa -kayttdvaltuudet attribuutteina (ks. asiakaskayttajat — kertakirjautuminen)

Kayttaja perustetaan kotiorganisaationsa identiteetinhallintaan
1. Asiakkaan paakayttaja perustaa organisaation kayttajan ja antaa hanelle
kayttovaltuudet oman organisaationsa identiteetinhallintajarjestelmassa (a)
2. Asiakasorganisaation identiteetinhallinta provisioi kayttajan identiteetti- ja
kayttovaltuustiedot asiakkaan kayttamalle Identity providerille. Identiteetti ja
kayttovaltuudet valittyvat tunnistustodistuksen mukana Idenitty providerilta
kunnan Service providerille.

Muut mahdolliset tavat kayttajan ja kayttdovaltuuksien perustamiseksi:
1. Asiakkaan paakayttaja perustaa organisaation kayttajan ja antaa hanelle
kayttovaltuudet suoraan ldentity provideriin (b)
2. Asiakkaan paakayttaja pyytaa Identity providerin paakayttajaa perustamaan
kayttajan ja kayttdoikeudet (c)

Kun identiteetti- ja kayttovaltuustiedot eivat vélity kunnan identiteetinhallinnan kautta,
niitd voidaan seurata vain jalkikateen lokeilta. Etukateen ei voida tietaa, keille kukin
asiakasorganisaatio on antanut millaisiakin kayttdoikeuksia. Naissa tapauksissa tulee-
kin sopimuksellisesti siirtaa kaikki kayttajaidentiteetteihin ja kayttdvaltuuksiin liittyvat
ongelmatilanteet siirtda asiakkaan vastuulle, silla kunnan on hyvin hankalaa tai mah-
dotonta tietda ja vaikuttaa kayttdjiin ja kayttdvaltuuksiin.
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

3.2.5 Henkilbasiakkaiden identiteetin ja kayttovaltuuksien
hallinta ja valvonta (pelkka federointi)

1b perustaa kayttdjan

I
I
]
: IdP paakayttaja
1

1a perustaa kayitajan Etj Federoitu
paasynhallinta
Identity provider)
T

Henkildasiakas
1
1

Tunnistustodistus/seloste J

(kayttajan identiteetti)

Kohﬁe- Feder0|tu
sovellus - paasynhallinta
Service provider)

[
Kuva x: Henkildasiakkaiden identiteetin ja kayttovaltuuksien hallinta- pelkka federoin-

ti. Kertakirjautumisen hallinta: Web-kertakirjautuminen federoidussa tunnistuksessa
kayttdvaltuudet attribuutteina (ks. asiakaskayttajat - kertakirjautuminen)

Itsepalvelu:
= a) Henkilbasiakas perustaa itse itsensa ldentity provideriin (ja antaa tarvittava
oikeudet). Identiteetti- ja kdyttdvaltuudet valittyvat tunnistustodistuksen mu-
kana Idenitty providerilta kunnan Service providerille.
Delegointi
= (b) Henkildasiakas pyytaa ldentity providerin paakayttajaa perustamaan ha-
nelle identiteetin ja kayttévaltuudet.
Kun identiteetti- ja kayttévaltuustiedot eivat vality kunnan identiteetinhallinnan kautta,
niitd voidaan seurata vain jalkikateen lokeilta. Etukateen ei voida tietaa, ketka ovat
mabhdollisia kayttajia (ja millaisia kayttdvaltuuksia heilla on). Naissa tapauksissa tulee-
kin sopimuksellisesti siirtaa kaikki kayttajaidentiteetteihin ja kayttdvaltuuksiin liittyvat
ongelmatilanteet asiakkaan vastuulle, silla kunnan on hyvin hankalaa tai mahdotonta
tietda ja vaikuttaa kayttajiin ja kayttdvaltuuksiin.

Huom. Perustaminen voi olla myds “puoliautomaattista/vélillista”. Esim. VETUMA-
tunnistus (ldentity provider) nojaa pankkien TUPAS-tunnistukseen, jonka kayttajatun-
nus luodaan nettipankin kayttdonoton yhteydessa.

3.3 Asiakaskayttajat

Asiakaskayttajille kaytetty kayttovaltuuksien ja identiteetinhallintajéarjestelma ei tarvit-
se olla sama kuin tydntekijodille, silla asiakaskayttajien kohdalla esimerkiksi hyvaksyn-
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toihin liittyvalle kierratykselle ei ole yleensa tarvetta. Asiakaskayttoliittymaéat toimivat
joskus teknisten tunnusten varassa, jolloin heita ei valttamatta identifioida tai peruste-
ta samalla tavalla kayttdjiksi kuin kunnan tyodntekijoita, joten provisioinnit ovat erilai-
sia. Teknisten tunnusten kayttamisesta tulee pyrkia eroon tavoitetilassa ja kaikkia
kayttajaryhmia tulisi kohdella samalla tavalla.

Asiakaskayttaja kertakirjautuu sovellukseen
Toistaiseksi tallaiselle tyyppitapaukselle ei ole tunnistettu tarvetta, vaan asiakaskaytta-
jat kayttavat aina web-sovelluksia/kayttoliittymia.

Asiakaskayttaja kertakirjautuu web-sovellukseen
Asiakaskayttajien kohdalla ratkaisuvaihtoehdot ovat periaatteessa samat kuin kunnan
tyontekijoiden kohdalla lukuun ottamatta hakemistointegraatioon perustuvaa toimin-
tamallia, joka ei ole kdytannon realiteetit huomioon ottaen mahdollinen.
Mahdollisia ratkaisuehdokkaita ovat siis aiempana esitetyt (pienin muutoksin):
o Kertakirjautuminen web-paasynhallinnan avulla
o web-kertakirjautuminen federoidussa tunnistuksessa
0 a) identiteettien ja kayttdvaltuuksien provisiointi erikseen
0 b) kayttdvaltuudet attribuutteina

3.3.1 Kertakirjautuminen web-paasynhallinnan avulla

’ Esiehdot =kuvassa punaisella |

Q A) provisiol identiteetin ja kayttovaltuudet |d":"t|:?et9ﬁn

- R et TR e - allinta

A‘\:‘kk/J Al) perustaz : (ulkopuolinen)
siakkaan

paakayttaja

ayttovaltuuksien | aj provisioi identiteetin ja kaytidvaltuudet
jaidentiteetin |- -------—--—-—--—-—---— -
hallinta

} perustaa! a. provisioi :dentiteetin
Kunnan kayitajan - ST TSt TTTTTTmT T T T T
paakayitaja !

Kayttaja ja
kayttovaltuus-
hakemisto

[~ "1 Kayttgjalle
e 1 perustetaan istunto

[ I
3. tarkfistaa idlentiteetin
I I

4. valittaa identiteetin
------------- Kohde-
1 sovellus
pe?l‘L. tetaan istunto
Kohdesovellusten
hallitsemiseksi

paasynhallinta

Kuva x: Kertakirjautuminen web-péasynhallinnan avulla. Asiakas kirjautuu sovelluk-
seen Web:n kautta
Esiehdot:
e (A) Asiakkaan kayttama ulkoinen identiteetin hallinta provisioi identiteetin
kayttovaltuuksien ja identiteetin hallintaan.
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

0 Al Asiakkaan paakayttgja yllapitaa niitéd suoraan kunnan kayttdmaan
identiteetin hallintaan
0 A2. Kunnan paakayttaja yllapitaa niitd suoraan kunnan kayttdmaan
identiteetin hallintaan
o Kayttajan kayttdvaltuudet ja identiteetti on provisioitu kayttévaltuuksien
hallinnasta (luvitusprosessi ) kayttgja- ja kayttévaltuushakemistoon ja lisaksi
0 (a) kayttaja- ja kayttdvaltuustiedot on provisioitu kohdesovellukseen.

1. Asiakas tunnistautuu web paasynhallintaan ja tunnistaminen tehdaan kayttaja-
ja kayttooikeushakemistoa vasten. Kayttajalle perustetaan istunto kayttéval-
tuushakemistoon.

2. Asiakas avaa web-sovelluksen.

3. Tybasema valittda kayttajan identiteetin web-paasynhallinnalle, joka tarkastaa
kayttajan identiteetin hakemiston istuntoa vasten.

4. web-paasynhallinta vélittda kayttajan tarkastetun identiteetin kohdesovelluk-
selle. Kohdesovellus saa kayttdvaltuudet omasta kannastaan, luo session koh-
desovellusten hallitsemiseksi.

5. Kohdesovellus avautuu kayttajalle.

Asiakas on aktivoitu ja valtuudet luotu kohtien 3.2.1 Organisaatioasiakkaiden identi-
teetin ja kayttoévaltuuksien hallinta ja valvonta (ilman federointia) ja

ja 3.2.2 Henkilbasiakkaiden identiteetin ja kdyttdvaltuuksien hallinta ja valvonta (il-
man federointia) mukaisesti

3.3.2 Web-kertakirjautuminen federoidussa tunnistukses-
sa

| Esiehdot =kuvassa punaiseila |

Identiteetin
hallinta
(ulkopuolinen)

a provisiol identiteetin ja kayitdvaltuudet

: a provisioi b provisioi ide.htitee’tinja kayitovaltuudet

i Identiteetin identiteetinja ¥

: hallinta kayttovaltuudet
________________________________ \

i

Federoitu -= ST
¥ paasynhallinta Kayttajalle
- |dentity provider) i —~— perustetaan istunto

3. a) Valittaa identiteetin
b) Valittaa identiteetin ja kv. attribuutit Kohde-
sovellus

Federoitu
paasyhallinta oo~ ———— e e e o »
L service Provider) | Kayltajale

> avaa web-sovelluksen “ 7 perustetaan istunto
(a tunnistustodistus mukana
b tunnistustodistus ja kayttévaltuus attribuutit mukana)

aukeaa kayttajalle

Kuva x: Kertakirjautuminen federoidussa paasynhallinnassa, jossa -a) identiteetit ja
kayttovaltuudet provisioidaan erikseen tai b) kayttdévaltuudet valitetaan attribuutteina
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Esiehdot:
a) ldentiteetti ja kayttdvaltuustiedot on vdlitetty asiakkaan kayttamasta identiteetin
hallinnasta kunnan kayttamaan identiteetinhallintaa.
Identiteetti on provisioitu federoidun paasynhallinnan identity provideriin (joka on
usein eri kuin kunnan kayttama).
Kayttdvaltuudet ja identiteetti on provisioitu kohdesovellukseen.
b) Kayttajan identiteetti ja kayttévaltuudet on provisioitu Identity Providerille.
Kayttovaltuudet valitetdan kohdesovelluksille.

1. Kayttajan tunnistautuu Federoidun kayttajahallinnan Identity Provideriin. Kaytta-
jalle perustetaan istunto identity provideriin ja service provideriin.

2. a) Kayttgja avaa web-sovelluksen. Mukana siirtyy lIdentity Provideriltd saatu todis-
tus identiteetin tunnistuksesta (tunnistustodistus eli ” tiketti”).

b) Kayttaja avaa web-sovelluksen. Mukana siirtyy Identity Providerilta saatu todis-
tus identiteetin tunnistuksesta seka kayttovaltuudet siséltavat attribuutit

3. a) Federoidun paasynhallinnan Service Provider tarkastaa todistuksen aitouden ja
sen ettd Identity Provider kuuluu luotettuihin tunnistajiin. Federoitu padasynhallinta
valittaa kayttajan identiteetin kohdesovellukselle.
Kohdesovellus saa kayttdvaltuudet omasta kannastaan.

b) Federoidun paasynhallinnan Service Provider tarkastaa todistuksen aitouden ja
sen ettd Identity Provider kuuluu luotettuihin tunnistajiin. Federoitu paasynhallinta
valittaa kayttajan identiteetin seka kayttovaltuudet sisaltavat attribuutit kohdeso-
vellukselle.
Kohdesovellus saa kayttdvaltuudet attribuuttien arvoista.

4. Kohdesovellus avautuu kayttajalle.

HUOM. Erona ldhinna se tydntekijan kertakirjautumiseen federoidussa tunnistuksessa:
a) identiteetti- ja kayttovaltuustiedot vélitetadn asiakkaan kayttamasta
identiteetinhallinnasta kunnan kayttamaan identiteetinhallintaan. Identiteetti
provisioidaan federoidun paasynhallinnan identity provideriin, joka on usein eri
kuin kunnan kayttama.
b)identiteetti- ja kayttdvaltuustiedot valitetaan asiakkaan kayttamasta
identiteetinhallinnasta federoidun paasynhallinnan identity provideriin, joka on
usein eri kuin kunnan kayttama. Huom! Kayttajan identiteetti voi olla identity
providerin kaytdssa ilman provisiointia tai perustamista. (esim. VETUMA
hyddyntad pankkien TUPAS-tunnistusta, joten kayttajaa ei tarvitse erikseen
perustaa VETUMA:an).

Asiakas on aktivoitu ja valtuudet luotu kohtien 3.2.3 Organisaatioasiakkaiden identi-
teetin ja kayttévaltuuksien hallinta ja valvonta (identiteetti ja kayttévaltuudet provisi-
oidaan) vaihtoehdolle a, 3.2.4 Organisaatioasiakkaiden identiteetin ja kdyttévaltuuksi-
en hallinta ja valvonta (pelkka federointi) ja 3.2.5 Henkilbasiakkaiden identiteetin ja
kayttévaltuuksien hallinta ja valvonta (pelkka federointi) vaihtoehdolle b mukaisesti

Hyvat ja huonot puolet:
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

+ Kayttgjien hallinta vastuutettu selkeasti kumppaneille
+ mahdollistaa kertakirjautumiskokemuksen kumppanin verkosta

+ Kayttdoikeus voidaan purkaa heti myos kumppanin taholta
+ saadaan ajantasainen tieto kumppanin kayttgjien tilasta (ryhmat, attribuutit jne)

- verkoston hajauttaminen lisééa valvottavien ja auditoitavien kohteiden maaraa

- Kumppanin alihankintaketju tai muut kumppanin IDP:n luvittamat kayttdjat voivat
muodostaa ennakoimattomia tilanteita mikali sopimusrakenteet ja/tai prosessit
eivét ole kunnossa kumppanin kanssa.
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3.4 Kumppanityontekija omassa verkossa

Kumppanien tyontekijoille tarjottavat etayhteydet kunnan sovelluksiin - muut kuin
web-sovellukset - toteutetaan padasiassa virtualisoitujen tybasema-asiakasohjelmien
kautta (esim. Citrix client). Talldin kumppanien kayttajille annetaan AD-
kayttajatunnus, jolla he kirjautuvat kunnan kayttdoikeusverkkoon. N&in olleen vaikka
kumppanin tydntekija istuukin omalla toimistollaan, han on kirjautunut kunnan kayttd
oikeusverkkoon. Taman takia tama tapaus on sama kuin 3.1 Kunnan tyontekijat ja
kumppanit kunnan verkossa eik& kuulu tdméan otsikon alle (Kumppanin tydntekijéa

omassa verkossa).

3.4.1 Kumppanikayttaja kertakirjautuu web-sovellukseen

Omassa kayttooikeusverkossaan toimivien kumppanikayttajien web-
kertakirjautumiseen liittyvat toimintamallit ovat samat kuin organisaatioasiakkailla
luvussa 3.3 Asiakaskayttajat eli
o Kertakirjautuminen web-paasynhallinnan avulla
o web-kertakirjautuminen federoidussa tunnistuksessa (identiteettien ja
kayttovaltuuksien provisiointi erikseen)
¢ web-kertakirjautuminen federoidussa tunnistuksessa (kayttdvaltuudet
attribuutteina)

3.4.2 Kumppanikayttajan identiteetin ja kayttovaltuuksien
hallinta ja valvonta

Omassa kayttooikeusverkossaan toimivien kumppanikayttajien hallintaan ja valvon-
taan liittyvat toimintamallit ovat samat kuin organisaatioasiakkailla luvussa 3.2 Kayt-
tovaltuuksien ja identiteetin hallinta ja valvonta- Asiakaskayttéajat eli
¢ Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja valvonta
(lman federointia)
¢ Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja valvonta
(identiteetti ja kayttdvaltuudet provisioidaan)
¢ Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja valvonta
(pelkka federointi)
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

3.5

3.5.1

Muita toimintamalleja

Ulkoinen kayttooikeuksien paattely (EXT)

Ulkoinen :
S - Ulkoinen
= kayttdoikeuksien
ya peaticly sovellus/palvelu
{(kumppani) — T = T
- I S 1
1 2 Tee thiminto X 2.a Tarkagtstat~ - 4. {a bjTarkastetul ~2.h Tarkastetut 1.b Kutguu
’ _ . k&yttévaltuudet kéyﬁé\{altuudet kayttovaituudet palvelua:/ liittymaa
&= - h 4 T~ -~ k4
Palveluiden
Web- | 3avalttaa Kohde- 3bvaitza ____ | S
paasynhallinta toiminnon eteenpain sovellus kutsun eteenpéin paasynhallinta

Kuva x: Ulkoinen kayttooikeuksien paattely

Tapahtumien kulku (a) eli kayttaja kayttada web-sovellusta

Toinen

Kayttaja tekee toiminnon X

web-paasynhallinta tarkastuttaa ulkoisella kayttdéoikeuksien paattelylla
kayttovaltuudet - karkea kayttdvaltuuksien tarkastus (coarse grained), esimerkiksi
tunnistetaan lahde, josta kayttaja saapuu

web-paasynhallinta valittda toiminnon eteenpain kohdesovellukselle.
Kohdesovellus tarkastuttaa ulkoisella kayttdoikeuksien paattelylla kayttajan
hienojakoiset kayttdoikeudet (fine grained), tunnistetaan ulkoisen paattelyn
vlitddmien tietojen avulla kayttajan oikeutus kohdejarjestelméaan ja sen sisaisiin
ryhmiin.

vaihtoehto (b) eli ulkoinen sovellus/palvelu kutsuu kohdesovelluksen tarjoamaa

palvelua tai integraatiota

Ulkoinen sovellus/palvelu kutsuu kohdesovelluksen tarjoamaa palvelua tai
liittymaa

Palveluiden ja integraatioiden paasynhallinta tarkastuttaa ulkoisella
kayttooikeuksien paattelylla kayttdvaltuudet - karkea kayttovaltuuksien tarkastus
(coarse grained)

Palveluiden ja integraatioiden paasynhallinta valittda kutsun eteenpdain
kohdesovellukselle.

Kohdesovellus tarkastuttaa ulkoisella kayttdoikeuksien paattelylla hienojakoiset
kayttdoikeudet (fine grained)

Karkean tason (kohta 2.) tai hienonjakoisen tason (kohta 4): kayttovaltuuksien tarkas-
tukset voidaan tehda joko kummatkin tai vain toinen tai ei kumpikaan ulkoisen kaytt6-
oikeuksien paattelyn tietojarjestelmapalvelun avulla.
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Esimerkki ulkoisesta paattelysta on palveluntuottaja, joka hankkii kolmannelta osapuo-
lelta tunnistuspalvelun, jota vasten liitetdén tuottajan asiakkaat. Kunta asiakkaana
kirjautuu palveluntuottajan jarjestelmaan, jossa tunnistetaan oikeutus kohdesovelluk-
sen kayttdéon ja mahdolliset kohdesovelluksen oikeutustasot ja attribuutit. Taman
jalkeen sessio siirretdan tunnistetietoineen palveluntuottajan kohdesovellukselle.

Ulkoinen kayttdoikeuksien paattelylle lahetetddn usein mm. seuraavat tiedot kayttaja,
toiminto joka aiotaan tehda tai objekti, jonka tietoja haetaan/muutetaan/jne. Ulkoinen
kayttdoikeuksien paattely vastaa, onko kayttajalla oikeudet kyseiseen toimintoon.
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