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1Johdanto
Tämä viitearkkitehtuuri on tarkoitettu käytettäväksi ohjeena ratkaisua kuvattaessa ja
toteutettaessa. Tavoitteena on käyttövaltuushallinnan prosessien ja käsitteiden yh-
denmukaisuus ja toteutusratkaisujen yhteentoimivuus. Viitearkkitehtuurin avulla yksit-
täisen kunnan on helppo ottaa käyttöön kuntien tai kunnan yhteinen tai yhteensopiva
käyttövaltuuksien hallinta.

Viitearkkitehtuuri ei siis ole yksittäisen kunnan käyttövaltuushallinnan ratkaisuarkki-
tehtuurikuvaus vaan tätä kuvausta voidaan käyttää pohjana kunnissa erikseen määri-
tettävälle ratkaisuarkkitehtuurille ja toteutukselle.

Viitearkkitehtuurin määritelmä julkisen hallinnon Juhta suosituksen JHS 159 mukaan
on:
Viitearkkitehtuuri on rajatun arkkitehtuurikokonaisuuden abstrakti toimittaja- ja toteu-
tusneutraali rakenne. Se on esitys arkkitehtuurikokonaisuuden loogisista osista ja nii-
den välisistä suhteista. Viitearkkitehtuurilla ohjataan arkkitehtuurisuunnittelua halu-
tunlaiseen toteutusrakenteeseen. Viitearkkitehtuuri voi olla organisaation sisäinen,
toimialaan liittyvä tai yleinen looginen rakennemalli.

Viitearkkitehtuuri on toteutusneutraali lainsäädännön vaatimukset täyttävä arkkiteh-
tuurikehys, jonka puitteissa eri viranomaiset/asianosaiset voivat toteuttaa järjestelmän
toimialasta riippumatta.

Viitearkkitehtuurikuvauskokonaisuus koostuu tästä päädokumentista -
viitearkkitehtuurikuvauksesta sekä viidestä liitteestä, jotka tarkentavat tätä kuvausta.
Jos haluaa perehtyä vain yleisellä tasolla käyttövaltuushallinta kokonaisuuteen, suosi-
tellaan luettavaksi tämän dokumentin kohdat:

Arkkitehtuurin yleiskuvaus, luku 7
Käyttövaltuushallinnan prosessikuvaukset ja toimintalogiikka, luku 8

2Taustaa

2.1 Käyttövaltuushallinnan lähtökohdat

Tämä dokumentti on esitys Kuntasektorin yhteinen kokonaisarkkitehtuuri – hankkeen
yhden osa-alueen – käyttövaltuushallinta- viitearkkitehtuuriprojektin käynnistämiseksi.
Projektin lähtökohtana on Kuntaliiton, JulkICT:n (aikaisemmin KuntaIT) ja kuntien
arkkitehtuuriryhmän kesäkuussa 2011 pitämä Kurttu-seminaari ja sen työryhmien
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tuotokset sekä maaliskuussa 2012 pidetty Kurttu-seminaari ja sen työpajojen tuotok-
set.

Kurttu-seminaareissa on tunnistettu seuraavat kuntasektorin yhteiset viitearkkitehtuu-
rit (tässä viitearkkitehtuurissa kuvattu kokonaisuus):

Kuva 1: Kuntasektorin yhteisestä kokonaisarkkitehtuurista tässä kuvattava kokonai-
suus: Käyttövaltuushallinta – viitearkkitehtuuri.

2.2 Projektointi

Tämä kuvaus on laadittu yhteistyössä Kuntaliiton, Valtiovarainministeriön ja eri kunti-
en sekä HUS:n kanssa.

Viitearkkitehtuuri-projektin toteutusvaiheen hyväksyntä ja käynnistäminen:
Kuntaliitto päätti projektin käynnistämisestä, asettamisesta
Projektin ohjaukseen liittyvästä päätöksenteosta vastaa Kuntasektorin KA- ohjaus-
ryhmä.
VM rahoittaa projektia omalta osaltaan. Projektin käynnistämisvaatimuksena oli
VM:n myönteinen rahoituspäätös projektin toteutuksesta.

 Projekti ja ohjausryhmät olivat:



5

Kuvaus on osa kuntasektorin kokonaisarkkitehtuurityötä ja sitä hallinnoidaan ja ylläpi-
detään kuntasektorin kokonaisarkkitehtuurin (KA) hallintamallin prosessien mukaisesti.
Kuvauksen vastuullinen omistaja/ hallinnoija on Kuntaliitto.

3Kokonaisarkkitehtuurin näkö-
kulmat

Tässä huomioitavat kokonaisarkkitehtuurinäkökulmat ovat:

Toiminnan näkökulma
Kuvataan käyttövaltuushallinnan vaikutukset organisaation toimintamalliin. Kuva-
taan toimintamalli prosesseina ja esimerkkiskenaarioina.

Tietojen näkökulma
Kuvataan käyttövaltuushallintaan liittyvät käsitteet ja käsitteiden väliset suhteet ja
tiettyjen käsitteiden osalta tietomalli. Kuvataan kohdealueen sanasto. Sanasto on
erillinen liite.

Tietojärjestelmä-näkökulma
Tietojärjestelmä-näkökulmasta kuvataan kohdealueeseen liittyvät järjestelmät
loogisella tasolla, ns. ympäristökuvaus ja järjestelmien välinen tietovirtakuvaus.

Teknologia-näkökulma
Teknologia-näkökulmasta otetaan kantaa julkisessa hallinnossa määriteltyihin ja
noudatettaviin suosituksiin, jotka liittyvät standardeihin. Tarkempaa teknologia-
kuvausta ei tässä dokumentaatiossa tehdä.
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4Viitearkkitehtuurin muutos-
ten hallinta

Viitearkkitehtuurin hyväksymisen jälkeen tulevat muutokset ja arkkitehtuurin lisäykset
tai tarkennukset hallitaan kuntasektorin KA-hallintamallin mukaisesti. Kuntasektorin
KA-hallintamallissa on kuvattu muutoshallintaprosessi, jonka mukaisen käsittely-, pää-
tösvaiheiden ja aikataulun mukaan päivitykset viedään viitearkkitehtuuriin.
Kuntasektorin hallintamalli löytyy kuntaliiton sivuilta ja kuntaportaalista.

5Arkkitehtuurin hyödyt ja so-
veltaminen

Viitearkkitehtuurin toteuttaminen aiheuttaa kustannuksia organisaatiolle. Kustannus-
ten vastineeksi organisaatio saa hyötyä viitearkkitehtuurin mukaisesta toteutuksesta ja
käyttövaltuuksien automatisoinnista. Palvelun yhdenmukainen toteutustapa tai jopa
yhteinen palvelu lisää toiminnan tehokkuutta ja tietojen sekä palvelujen yhteiskäyttöi-
syyttä luottamusverkon sisällä.

Hyötyjen konkretisointi ja mittaaminen on usein vaikeaa. Käyttövaltuushallinnan piiris-
sä olevien palvelujen käyttäjien saama todellinen hyöty tai kokema hyöty on edellytys
koko organisaation hyötyjen toteutumiselle. Hyötyjä tulisi arvioida toiminnan tehostu-
misen ja palvelujen käyttäjien kokeman hyödyn näkökulmasta

5.1 Hyödyt

Hyötyjä tarkastellaan käyttövaltuushallinnan kahden osakokonaisuuden näkökulmasta.
Ks. Kuva 3: Käyttövaltuushallinnan osakokonaisuudet

5.1.1 KVH (IAM) hyödyt

Keskitetty käyttövaltuushallinta on kustannustehokasta. Käyttövaltuushallinta automa-
tisoi useita työläitä ja resursseja kuluttavia tehtäviä sekä systematisoi käyttäjien val-
tuutusten sekä palveluiden ja järjestelmien käyttöoikeuksien hallinnan.

Käyttövaltuushallinnasta saatavia konkreettisia hyötyjä:
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Voidaan parantaa sovellusten tietoturvatasoa ilman että sovellusta tarvitsee muut-
taa.
Tiedetään kenellä on tai on ollut oikeus käyttää tietojärjestelmiä.
Vähennetään väärinkäytösten mahdollisuutta.
Mahdollistetaan keskitetty pääsynhallinta.
Nopeutetaan luvitusprosesseja: nopeutetaan sovellusten käyttöönottoja yhtenäi-
sen toiminta- ja tietomallin avulla.
Vähennetään esimiesten, helpdeskin ja sovellusvastuuhenkilöiden työtä.
Toteutetaan lain vaatimukset mm. yksityisyydensuojan ja henkilötietolain osalta.
Mahdollistetaan auditointikelpoinen käyttöoikeushallinta: mahdollistetaan mm.
viransijaisuuksien hallittu ja auditoitavissa oleva hoitaminen.
Voidaan hyödyntää yhteistä korkean käytettävyyden ympäristöä.
Saadaan neuvotteluvoimaa sovelluspalveluiden tuottajille.
Voidaan hyödyntää parhaita yhteisiä prosessimalleja.

5.1.2 Kertakirjautumispalvelun hyödyt

Kertakirjautumisen palvelun seurauksena saavutetaan heti konkreettisia, nopeasti
saavutettavia hyötyjä, joita ovat mm. seuraavat:

Keskitetty käyttäjätunnusten hallinta on kustannustehokasta; automatisoinnin
perusteella työn määrä vähenee ja hallinta nopeutuu.
Virheistä aiheutuvien tikettien määrä vähenee; keskitetty automaattinen hallinta
noudattaa ennalta määriteltyä ja testattua prosessia, jolloin inhimillisten virheiden
määrä vähenee.
Käyttäjätyytyväisyys kasvaa; Asiakkaiden, kumppanien ja kunnan toimijoiden
työn tekeminen ja asiointi helpottuu ja nopeutuu, kun ei tarvitse muistaa lukuisia
tunnuksia => työn tuottavuus kasvaa.
Tietoturvallisuus kasvaa; Käyttäjät ja asiakkaat tarvitsevat vain yhdet tunnukset,
joiden perusteella identiteetti tunnistetaan. Ei erillisiä muistilappuja lukuisista tun-
nuksista.
Salasanojen unohtumisesta johtuvat katkot työn suorittamisessa vähenevät ja
salasanojen resetointi vähenee.

5.2 Viitearkkitehtuurin soveltamisohjeita

Kunnilla on erilaisia tarpeita toteuttaa käyttövaltuushallintaa. Lähtötilanne ja kyvyk-
kyys käyttövaltuuksien hallintaan määrittelevät, mistä lähdetään liikkeelle ja miten
viitearkkitehtuurikokonaisuutta sovitetaan kunnan toimintaympäristöön. Toteutuksella
tulee olla johdon tuki ja strateginen linjaus toteutettavasta toimintaympäristöstä.
Esimerkiksi eri kunnilla saattaa olla eri tasoiset vaatimukset tunnistuksen osalta: jot-
kut kunnat vaativat aina TUPAS/VETUMA-tunnistusta, toiset kunnat käyttävät TU-
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PAS/VETUMA-tunnistusta ensimmäisellä käyttökerralla ja haluavat käyttää käyttäjä-
tunnus ja salasana -tunnistusta seuraavilla kerroilla.

Esimerkiksi erilaisia tarpeita voivat olla:

Käyttäjätunnistus tarvitaan työntekijöille ja luottamushenkilöille sekä kuntalaisille.
Kertakirjautuminen tarvitaan kaikille käyttäjäryhmille.
Kertakirjautumisen tulisi kattaa kunnan lisäksi myös muut julkishallinnon toimijat
(Verottaja, Kela jne.).
Kertakirjautumisen piiriin pitää saada myös kolmansien osapuolien tuottamat so-
vellukset tai kolmansien osapuolien tarjoamat palvelut (koulutoimessa Helmi /
Wilma, kirjastojen web-sovellukset jne.), joilla kaikilla on nykyisin omat käyttöoi-
keushakemistonsa.
Käyttöoikeushallinta halutaan niille käyttäjäryhmille, joille sitä tarvitaan.
Kunnan työntekijät tarvitsevat tarkkaa roolipohjaista käyttövaltuushallintaa, jotta
terveyteen ja toimeentuloon jne. liittyviä tietoja ei näy asiaankuulumattomille.
Kunnan ”edustajana” ja ”sisäisenä” sovelluksen käyttäjänä voi toimia kunnan omi-
en työntekijöiden lisäksi myös joku ulkopuolinen taho, kuten päivähoitoa tai van-
husten hoitopalvelua tuottava kaupallinen toimija tai ulkoistettu asiakaspalvelu.
Käyttöoikeushallinta tarvitaan kaikille kunnan työntekijöille.
jne.

Viitearkkitehtuuri ohjaa toteutusta yhteentoimivuuden lisäämiseksi. Viitearkkitehtuurin
huomioiminen toteutusratkaisussa mahdollistaa yhteisten palvelujen käytön sekä
mahdollisesti myöhemmin toteutettavan laajemman luottamusverkoston käyttöönoton.
Mallin perusratkaisujen ja prosessien huomioon ottaminen käyttövaltuushallintaa
suunniteltaessa tuo kustannussäästöjä, koska osa huomioitavasta ongelmakentästä on
kuvattu tässä dokumentissa.

Ratkaisun hankinnan yhteydessä viitearkkitehtuuri toimii hyvänä vaatimusmäärittely-
kuvauksena, vaikka toteutus koskisi vain osaa viitearkkitehtuurin osa-alueista. Jos
hankinnassa otetaan huomioon viitearkkitehtuuri kokonaisuutena, mahdollistetaan
myöhemmin toteutettavien osien integroitavuus ja yhteentoimivuus.

Ratkaisuissa, joissa kunnilla on jo omia ratkaisuja ja infrastruktuuria, tulee analysoida
miten ne voidaan hyödyntää viitearkkitehtuuri mallin soveltamisessa ja miltä osin tar-
vittaessa tulee tehdä muutoksia.

Käyttövaltuushallintaan liittyviä yleisiä laadullisia vaatimuksia

Käyttäjäpotentiaali on varsin suuri; kuntien kaikki asukkaat – tulevaisuudessa.
Todellista määrää on vaikea arvioida. (sähköinen asiointi)
Työntekijöistä (sisäiset ja ulkoiset) suurin osa käyttää palveluita tavoitetilassa
(sähköinen työpöytä jne.).
Yhtäaikaisten käyttäjien määrä vaihtelee merkittävästi palveluittain ja kalenteri-
ajallisesti. Jotkut palvelut voivat olla suhteellisen tasaisella kuormalla koko vuo-
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den, toisissa palveluissa on taas hyvin suuria piikkejä esim. hakemuksen viimeise-
nä jättöpäivänä (Terveydenhoidossa tulee uusia hakemuksia hyvin runsaasti vuo-
sittain)
Hankittavan KVH-järjestelmän suunnittelussa ja hankinnassa otetaan huomioon
federaatiot (tunnistuslähteen perustaminen Virtu-luottamusverkostoon (Virtu
/SAML 2), tavoitteiden mukaisesti) ja luottamusverkostojen mahdollisuudet.
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6Viitearkkitehtuuriin liittyvät
sidosarkkitehtuurit ja muu
ohjeisto

Tämän viitearkkitehtuurityön pohjalla ovat seuraavat ohjeet ja sidosarkkitehtuurikuva-
ukset, jotka liittyvät kohdealueeseen:

Ohje/Kuvaus Selite/ Linkki
VAHTI 9/2006: Käyttövaltuushallinnan periaatteet ja hyvä käytännöt

http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/
05_valtionhallinnon_tietoturvallisuus/20061122Kaeyttoe/vahti_
9_06.pdf

VAHTI 2/ 2012: Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen
täytäntöönpanosta
https://www.vahtiohje.fi/c/document_library/get_file?uuid=b4a
90e50-7307-4004-ac8e-
b9103220db6a&groupId=10128&groupId=10229

Virtu Virkamiehen tunnistamisen luottamusverkosto Virtu on valtion-
hallinnon yhteinen palvelu. Sitä käytetään organisaatiorajojen
ylitse tapahtuvaan käyttäjätunnistukseen valtionhallinnon yh-
teisiin palveluihin
Virtu-ohjeita: http://www.csc.fi/sivut/virtu

VirtuK Kuntien käyttövaltuushallinnon kehittäminen
Käyttövaltuushallinnan totutuksen suunnitelma, 2009
Ohje työntekijän tunnistamisen toteuttamisesta kunnallishallin-
nossa, 2009
http://wiki.kuntait.fi/tiki-index.php?page=VIRTUK

Sosiaalialan tek-
nologiahanke

Sosiaalihuollon käyttövaltuuksien hallinta ja käytön seuranta
http://www.sosiaaliportti.fi/File/9f116cda-bc29-49a8-812b-
468aca8aa2cf/K%C3%A4ytt%C3%B6valtuuksien+hallinta+ja+
seuranta+sosiaalihuollossa.pdf

VAHTI 3/2009 Lokiohje
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/
05_valtionhallinnon_tietoturvallisuus/20090511Lokioh/Vahti_3_
NETTI.pdf

SAML 2.0 (Securi-
ty Assertions
Markup Lan-
guages)

Julkisen hallinnon yhteinen SAML 2.0 profiili (SAML 2.0 protocol
deployment profile) – kertakirjautumisen, valtuutusten jakami-
sen standardoitu viitekehys
www.csc.fi/sivut/virtu/tekniikka/
http://www.csc.fi/sivut/virtu/tekniikka/maaritykset

Virtu attribuutti
määritys

Virtu-käyttäjätunnistusjärjestelmän tekniset määritykset
http://www.csc.fi/sivut/virtu/tekniikka/maaritykset

http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/
https://www.vahtiohje.fi/c/document_library/get_file?uuid=b4a
http://www.csc.fi/sivut/virtu
http://wiki.kuntait.fi/tiki-index.php?page=VIRTUK
http://www.sosiaaliportti.fi/File/9f116cda-bc29-49a8-812b-
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/
http://www.csc.fi/sivut/virtu/tekniikka/
http://www.csc.fi/sivut/virtu/tekniikka/maaritykset
http://www.csc.fi/sivut/virtu/tekniikka/maaritykset
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Vetuma JHS 164 Tunnistautuminen ja maksaminen sähköisessä asioin-
nissa VETUMA-palvelun avulla JHS 164
http://www.jhs-suositukset.fi/suomi/jhs164

Hakemistotiedot
ja niiden ylläpito

JHS 133 Hakemistotiedot ja niiden ylläpito
http://www.jhs-
suositukset.fi/web/guest/jhs/recommendations/133

Rekisteriseloste Henkilötietolaissa määritelty asiakirja, joka jokaisen rekisterin-
pitäjän on laadittava ja pidettävä jokaisen saatavilla. Lomake :
http://www.tietosuoja.fi/

Kuntasektorin KA-
hallintamalli

Kuntasektorin kokonaisarkkitehtuurin hallintamalli

Haka luottamus-
verkko

Yliopistojen, korkeakoulujen ja tutkimuslaitosten sekä näitä
palvelevien yhteisöjen luottamusverkko

http://www.csc.fi/hallinto/haka

7Arkkitehtuurin yleiskuvaus
Käyttövaltuushallinnan viitearkkitehtuurissa otetaan huomioon eri lähtökohdat ja ole-
massa oleva lähdemateriaali. Viitearkkitehtuurissa tarkastellaan käyttövaltuushallintaa
kokonaisuutena, jossa henkilöstöhallinnon prosessit ja järjestelmät ovat keskeisessä
asemassa. Toimialakohtaiset ja paikalliset ratkaisut sekä  tarpeet tulee ottaa huomioon
käyttövaltuuksien hallintaa suunniteltaessa ja toteutettaessa. Viitearkkitehtuurissa
kuvataan käyttäjien identiteetin ja valtuutusten hallintaa laajemmin sekä kunnan että
koko kunnan toimintaympäristön näkökulmasta ja tarpeista, mukaan lukien luotta-
musverkkohierarkian hallinta.

http://www.jhs-suositukset.fi/suomi/jhs164
http://www.jhs-
http://www.tietosuoja.fi/
http://www.csc.fi/hallinto/haka
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Kuva 2: Käyttövaltuuksien hallinnan lähtökohdat

Käyttövaltuushallinta on olennainen osa toimintaa ja se tukee toimintaan liittyvän lain-
säädännön toteutumista sekä huomioi paikalliset ratkaisut ja tarpeet.

Kuva 3: Käyttövaltuushallinnan osakokonaisuudet toteutuksen tarkastelunäkökulmasta

Käyttövaltuushallinta- (IAM – Identity and Access Management)) on sateenvarjokäsi-
te, joka muodostuu karkealla jaottelulla toteutuksen näkökulmasta kahdesta osakoko-
naisuudesta. Osakokonaisuudet ovat toteutettavissa vaiheittain
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Kertakirjautuminen
Koko organisaation laajuinen kertakirjautumisen ratkaisu, joka kattaa kokonaan
tai lähes kokonaan organisaation tietojärjestelmäpalvelut.
Kertakirjautuminen on kokonaisuuden kannalta itsenäinen palvelu, joka voidaan
toteuttaa omana kokonaisuutena.

Identiteetin ja käyttövaltuuksien hallinta
Pääsyn-, käyttäjävaltuuksien sekä identiteettien hallinta.

Tässä dokumentissa tarkoitetaan käyttövaltuus- ja identiteetinhallinnalla seuraavia
tarkemman tason kokonaisuuksia, jotka on kuvattu tarkemmin kappaleessa Järjestel-
mäarkkitehtuuri loogisella tasolla

Identiteetin hallinta
Käyttäjä- ja käyttövaltuushakemisto
Kertakirjautuminen
Vahva tunnistus
Web-pääsynhallinta
Federoitu pääsynhallinta
Suostumusten ja valtuutuksien hallinta
Palveluiden ja integraatioiden pääsynhallinta
Ulkoinen käyttöoikeuksien päättely

Kunnan nykyinen toimintaympäristö ja tavoitetilan toimintaympäristö sanelevat, miten
käyttövaltuushallintaa kehitetään ja mitkä ovat ne olemassa olevat osat, jotka tulee
ottaa huomioon. Alla on kuvattu esimerkinomaisesti kunnan toimintaympäristön koko-
naiskuva, joka toimii lähtökohtana käyttövaltuushallintaa ja luottamusverkkoa suunni-
teltaessa.
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Kuva 4: Esimerkki kunnan toimintaympäristöstä, kokonaiskuva

Viitearkkitehtuurissa tarkastellaan kuntia ja muita kuntatoimijoita sekä niiden toimin-
taympäristöä käyttäjä- ja käyttöoikeushallinnan sekä pääsynvalvonnan näkökulmasta.
Myös tästä näkökulmasta tarkasteltuna kunnat ja niiden toimintaympäristöt ovat var-
sin erilaisia.
Keskeisimpiä tarkastelukohteita ovat:

Yhteistyökumppanit
Laajemmat hallinnolliset yhteistyökumppanuudet, esimerkiksi SOTE -
kuntayhtymä, jossa on sekä perusterveydenhuollon että erikoissairaanhoidon
tarkastelunäkökulmat tai koulutuskuntayhtymät, jne.
Yhteisten palvelujen/ sovelluspalvelujen toteuttamisen kautta syntyvä yhteis-
työ esimerkiksi eri kuntien kesken
Yhteisten palvelujen/sovelluspalvelujen hyödyntämisen kautta syntyvä yhteis-
työ esimerkiksi valtion virastojen kanssa

Palvelun tuottajat, ulkoiset ostopalveluiden tuottajat, jotka tarjoavat palvelujaan
kunnalle
Sovelluspalveluiden tarjoajat, ulkoiset ostettavat tai tuotettavat sovelluspalvelut,
pilvipalvelut, joita kunnassa hyödynnetään
Asiakkaat, sekä kuntalaiset että yritysasiakkaat palvelujen hyödyntämisen näkö-
kulmasta

Kunnilla on tyypillisesti oma käyttöoikeusverkkonsa tai useita käyttöoikeusverkkoja.
Kunnan käyttöoikeusverkko voi olla kunnan itsensä ylläpitämä tai jonkun palveluntar-
joajan tuottama. Esimerkkikuvassa on piirretty kunnan hallinnollinen verkko ja erilli-
nen oppilasverkko. Kunnan liikelaitokset ja tytäryhtiöt voivat toimia kunnan verkossa
tai niillä voi olla omat verkkonsa. Samoin esimerkiksi SOTE- ja sivistystoimen organi-
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saatiot voivat toimia osana kunnan verkkoa tai niillä voi olla omat verkkonsa. Erilaisia
kombinaatioita on suuri määrä.
Yleisesti verkolla tässä tarkoitetaan loogisia käyttövaltuusalueita.

Kunnan työntekijät voivat tarvita työssään myös valtion virastojen tai muiden julkisen
sektorin toimijoiden tarjoamia sovelluspalveluita. Kunnat voivat tarjota vastavuoroi-
sesti pääsyn sovelluspalveluihinsa muille julkisen sektorin toimijoille.
Kuntien käyttämät sovelluspalvelut voidaan tuottaa kuntien omissa verkoissa tai ulkoi-
sen sovelluspalveluntarjoajan verkossa. Erilaisia tapoja ottaa yhteys tarjottuun palve-
luun ovat mm. verkot yhdistävä VPN-putki, internetin yli käytettävät web-
käyttöliittymät tai virtualisoidut työpöydät jne.

Kunnan toimintaympäristö on lähtökohtana kunnan luottamusverkon määrittelyyn ja
siihen pohjautuvien hierarkkisuusehtojen määrittelyyn.

8Käyttövaltuushallinnan pro-
sessikuvaukset ja toimintalo-
giikka

8.1 Käyttäjät /Roolit ylätasolla

Karkealla tasolla kunta ja sen ympärillä toimivat tahot ja käyttäjät (kuva alla) voidaan
jakaa seuraaviin ryhmiin:

1. Asiakkaat:
henkilöasiakkaat (myös henkilön puolesta asioivat)
organisaatioasiakkaat/organisaationasiakkaan työntekijät

2. Kunta
kunnan sisäiset työntekijät

3. Kumppanit
kumppanin työntekijät kunnan verkossa
kumppanin työntekijät omassa verkossaan
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Kuva 5: Kunnan ympärillä toimivat käyttäjät karkeasti ryhmiteltynä.

Ryhmä Käyttäjä Kuvaus

Asiakkaat Henkilöasiakas Kunnan kanssa asioiva tai asioita hoita-
va/puolesta asioiva henkilö:

kuntalainen
ei-kuntalainen
jne.

Organisaatioasiakas Kunnan kanssa asioiva tai asioita hoitavan orga-
nisaation työntekijä tai jäsen. Organisaatioita
voivat olla esimerkiksi

urheiluseurat
rakennusliikkeet
muut yritykset tai yhdistykset

Kunta Kunnan työntekijä Kunnan työntekijä:
kunnan virkamies
työsuhteinen työtekijä
jne.

Muu kunnan toimija Kunnan muu edustaja:
luottamushenkilö tms.

Kunnan käyttöoikeusverkkoa hyödyntävän orga-
nisaation työntekijät tai jäsenet:

oppilas
tytäryhtiön työntekijä
jne.

Kumppanit Kumppanin työntekijä
kunnan verkossa

Kunnalle tai kunnan puolesta palveluita tarjoa-
van/tuottavan organisaation työntekijä tai jäsen,
joka käyttää näiden tehtävien hoitamiseen kun-
nan käyttöoikeusverkkoa. Esimerkiksi:

vuokratyövoima
keikkalääkäri
räätälisovelluksen kehittäjä

Tällainen kumppanin työntekijä hyödyntää usein
runsaasti kunnan tarjoamia tietojärjestelmäpal-
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veluita.

Kumppanin työntekijä
omassa verkossaan

Kunnalle tai kunnan puolesta palveluita tarjoa-
van/tuottavan organisaation työntekijä/jäsen,
joka käyttää näiden tehtävien hoitamiseen pää-
asiassa oman organisaationsa käyttöoikeusverk-
koa. Tällaisia kumppaneita voivat olla esimerkik-
si

yksityinen päiväkoti
yleishyödyllisen organisaation hoitokoti
ruokapalveluita tuotava yritys
tietojärjestelmätoimittajan pääkäyttäjä

Tällainen kumppanin työntekijä hyödyntää
yleensä kunnan tarjoamia tietojärjestelmäpalve-
luita vain vähäisessä määrin.

8.2  Prosessikartta

Tässä viitearkkitehtuurissa käyttövaltuushallintaa tarkastellaan kahtena osakokonai-
suutena: hallinnointiprosesseina ja operatiivisina prosesseina. Hallinnointiprosessi ja-
kaantuu tarkasteltaviin käyttövaltuushallinnan perusprosesseihin ja niitä edeltäviin
prosesseihin tai vaatimuksiin, joiden pitää olla tehtynä onnistuneen käyttövaltuushal-
linnan käyttöönotossa.

Kuva 6: Käyttövaltuushallinnan prosessikartta

Käyttövaltuushallinnan prosessit ovat kiinteässä yhteistyössä henkilöstöhallinnan pro-
sessien kanssa. Käyttövaltuushallinta alkaa henkilöstöhallinnon prosesseista ja päättyy
normaalissa työsuhteessa työsuhteen ja palkanmaksun päätyttyä.
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Käyttövaltuushallinnan prosesseja tarkastellaan toiminnan näkökulmasta, ei teknisten
ratkaisujen tai tuotteidentuotepakettien/palveluiden näkökulmasta

8.3  Henkilöstöhallinnan prosessien yhteys käyttöval-
tuushallintaan

Henkilöstöhallinnan prosessit ja käyttövaltuushallinnan prosessit linkittyvät tiiviisti
keskenään. Käyttövaltuuksien hallinta alkaa henkilöstöhallinnan puolelta uuden työn-
tekijän kirjoitettua työsopimuksen tai jo ennen sopimuksen allekirjoitusta rekrytointi-
prosessin aikana. Viitearkkitehtuurissa on kuvattu ne tehtävät, joita henkilöstöhallin-
non prosessien edellytetään tekevän, jotta käyttövaltuuksien hallinta voisi onnistua
(katso kuva alla).

Kuva 7: Henkilöstöhallinnan ja käyttövaltuushallinnan välinen tietovirta

Työroolit
Henkilö tulee kiinnittää työrooleihin henkilön perustietojen luomisen yhteydessä. Rek-
rytoinnin yhteydessä määritellään mihin työrooliin tai työrooleihin henkilöä haetaan,
joten työrooliin kiinnittäminen tapahtuu siinä yhteydessä. Henkilöön voidaan liittää
useita työrooleja. Henkilön, jolla on useita työrooleja tulee valita tunnistautumisen
yhteydessä mikä on työrooli, jolla haluaa toimia. (katso kuva alla)
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Kuva 7b. Työroolin valinta

Käyttövaltuustietojen hallitsemiseksi luodaan organisaation yhteinen työroolisto. Työ-
rooleille on nimettävä omistaja. Henkilöstöhallinnon nimeämä vastuuhenkilö ylläpitää
vastaavuustaulukkoa työroolien ja lähdejärjestelmien välillä. Työroolit ovat käyttöval-
tuushallinnan lähtökohta. Työroolien määrään on suhtauduttava kriittisesti. Hallinta on
mahdotonta, jos työrooleja on satoja, joten tavoitteena tulisi olla noin sata roolia tai
alle sen. Työroolit eivät ole henkilöstöhallinnon hallinnoimia tehtävänkuvia, vaan käyt-
tövaltuushallinnan tarvitsemia rooleja käyttövaltuuksien hallinnoimiseksi. Työroolit
voidaan johtaa, koota tai purkaa Henkilöstöhallinnon tehtävänkuvista. Työrooleihin voi
liittyä tarkentavia attribuutteja, esimerkiksi sijainti, joka vaikuttaa käyttöoikeuksiin.
Työroolit pitävät sisällään myös asiakkaiden eli palvelujen käyttäjien roolituksen ja
tämän perusteella valtuuksien määrittelyn.

Henkilöt rekisteröidään usein jo ennen työsuhteen alkua, kun esimies tekee alustavan
työsopimuksen. Alustava tai ennakoiva rekisteröinti tehdään kunnan käytännön mu-
kaan rekrytointiohjelmaan, henkilöstöhallintaohjelmaan tai siihen liitettyyn erilliseen
järjestelmään.

Prosessi/tehtävä Kuvaus Tiedot/tulos

Työroolien määrit-
tely ja ylläpito:
(Business role)

Määritellään ja ylläpidetään organisaation yleiset
työroolit, jota käytetään henkilön työtehtäviä
kuvaamaan.

Työroolit

Rekrytointi/ identi-
fiointi

Henkilöiden ja toimijoiden rekrytointi ja identifi-
ointi:

Sisäisen työntekijän identifiointi kunnan
työntekijäksi: määritellään työrooli, johon
henkilöä haetaan

Rekrytoitava
työrooli
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Ulkopuolisen toimijan tai yhteistyökumppa-
nin identifiointi kunnan toimijaksi: henkilös-
töhallintoon on pystyttävä lisäämään myös
ulkopuoliset toimijat ja liittää heihin työrooli,
jonka perusteella käyttövaltuudet voidaan
myöntää.

Väliaikaisten oike-
uksien hallinta

Henkilöiden tai toimijoiden rekisteröinti ennen
työsuhteen alkua

Rekrytointijärjestelmään
Erilliseen väliaikaisten oikeuksien hallintajär-
jestelmään

Esimies tekee alustavan työsopimuksen.
Alustavan työsopimuksen tai työsuhteen pohjalta
määritellään tarvittavat vähimmäistunnistetiedot
oikeuksien luomista tai tilausprosessin käynnis-
tämistä varten. Tämä on tilapäinen "temp -
rekisteri". Sille asetetaan päättymispäivä (expira-
tion time), jonka kuluessa on kohtuudella odotet-
tavissa, että normaali tilausprosessi saadaan
käyntiin ja työsopimus voimaan.
Alustava työsopimus ja oikeudet tai tilausprosessi
voidaan passivoida, jos rekrytointi epäonnistuu.
Alustavan työsopimuksen pohjalta tehdään varsi-
nainen työsopimus, jolloin tiedot siirtyvät rekry-
tointijärjestelmästä henkilöstöhallinnon järjes-
telmään.

Alustava työso-
pimus

Henkilötietojen
hallinta

Henkilön perustietojen kirjaaminen ja ylläpito. työntekijän pe-
rustiedot

Organisaatiotieto-
jen hallinta

Organisaatiotietojen ylläpito

Palvelusuhdetieto-
jen hallinta

Toimijan palvelusuhteeseen liittyvien tietojen
hallinta

Palvelusuhteen alku- ja päättymisajat, työ-
sopimus
Henkilön sijoittuminen organisaatioon, yms.

palvelussuhde-
tiedot

Henkilön liittämi-
nen työrooliin

Henkilö liitetään työrooleihin henkilön perustieto-
jen rekisteröinnin yhteydessä. Rekrytoinnin yh-
teydessä on haettavat työroolit; työroolinimik-
keet kiinnitetty.
Käyttövaltuushallinnan puolella tapahtunut muu-
tos henkilön työroolista otetaan vastaan ja päivi-
tetään tarvittaessa henkilön tietoihin.

työntekijän työ-
roolit



21

8.4 Hallinnointiprosessit

Kuva 8: Hallinnointiprosessi – eri prosessien välinen tietovirta

Edeltävät tehtävät ovat sellaisia, jotka tulee olla määriteltynä ja tehtynä ennen käyt-
tövaltuushallinnan muiden prosessien kuvaamista. Edeltävien tehtävien prosessikuva-
uksia ei kuvata tässä dokumentaatiossa, koska ne on kuvattu muissa sidosarkkiteh-
tuureissa ja ohjeissa (mm. VAHTI-ohjeet). Yleisesti kuitenkin mainittakoon, mitä tar-
koitetaan käyttövaltuuksien hallintapolitiikalla:

Organisaatiolla tulee olla olemassa käyttövaltuuksien hallintapolitiikka, jossa mää-
ritellään organisaation käyttövaltuusperiaatteet ja toimintatavat (VAHTI)
Käyttövaltuuksien hallintapolitiikka johdetaan riskianalyysin pohjalta ja se on osa
tietoturvapolitiikkaa.
Hallintapolitiikan ja periaatteiden määrittelyssä on otettava huomioon organisaati-
on nykyinen tila ja kyvykkyys. Nämä vaikuttavat siihen miten käyttövaltuushallin-
nassa edetään.
Hallintapolitiikassa määritellään yleiset käyttäjien kirjautumisen ja tunnistamien
periaatteet sekä käyttäjien käyttäjätunnusten ja salasanojen hallinnointiperiaat-
teet (Vahti-suositusten ja järjestelmäkäytäntöjen ja elinkaarten huomioiminen).

Tärkeä lähtökohta käyttövaltuushallinnan näkökulmasta on nykytilan järjestelmäsalkun
kuvaaminen tai päivitys, järjestelmien elinkaarten määrittely sekä arviointi käyttöval-
tuushallinnan näkökulmasta. Jos näitä ei ole tehty, ovat ne etenemisen osalta yksi
edeltäviä tai ensimmäisiä tehtäviä.
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Käyttövaltuusrekisterin suunnittelu ja rekisteriselosteen laadinta

Käyttövaltuusrekisteristä muodostuu henkilötietolain tarkoittama henkilörekisteri,
josta tulee laatia rekisteriseloste. Rekisteriselostelomake löytyy tietosuojavaltuu-
tetun toimiston sivuilta http://www.tietosuoja.fi/.

Tietojen tietosuojatasoluokittelu

Suojattavat kohteet on tunnistettu ja tiedot on luokiteltu tietosuojauksen nä-
kökulmasta.
Tietoihin liittyvistä käyttövaltuuksista ja käyttövaltuuksien myöntämisestä
päättää tietojen omistaja.
Tietosuojaluokittelussa käytetään Julkisen hallinnon yleisiä tietosuojaluokitte-
lutasoja (Vahti, JHS- ohjeet ja suositukset).

Kaikilla organisaation tiedoilla ja tietoja hallinnoivilla järjestelmillä on vastuullinen
omistaja. Vastuiden määrittely tehdään organisaatiokohtaisesti.

Tietojen ja järjestelmien omistajan vastuulla on:

Määritellä riskianalyysiin perustuva suojaamistarve.
Päättää ja valvoa, ketkä tietoihin ja niitä hallinnoiviin tietojärjestelmiin pääsevät ja
millä ehdoilla sekä millä käyttövaltuuksilla niihin päästään ja milloin oikeudet päät-
tyvät. Oikeudet myönnetään työroolipohjaisesti.
Määritellä vastuut siitä, kuka myöntää käyttöoikeudet eri järjestelmiin ja kuka
niitä ylläpitää.
Ylläpitää ajan tasalla olevaa luetteloa vastuullaan olevien tietojen käyttövaltuuksi-
en haltijoista ja huolehtii käyttövaltuuksien auditoinneista.

Kuva 9: Kuvattavat hallintoprosessit ympyröitynä

Hallintoprosessin keskeisimmät prosessit ovat

Vastuiden ja työroolien hallinta

http://www.tietosuoja.fi/.
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Käyttäjäryhmien, -roolien ja käyttöoikeuksien hallinta
Valvonta
Käyttövaltuuksien hallinta

Prosessit ovat kuvattu tarkemmin alla olevissa kappaleissa.

Prosesseissa kuvatut yleiset roolit:
Johto/esimies tarkoittaa päätösvaltaista johtavaa henkilöä tai työntekijän esi-
miestä kuntaorganisaatiossa. Johto/esimies kykenee vastuuttamaan tehtäviä alai-
silleen.
Johto/omistaja tarkoittaa päätösvaltaista henkilöä, joka on tietyn asian omista-
ja. Kaikissa kunnissa ei ’omistaja’-termiä ole käytetty, vaan asian hallinta ja siihen
liittyvät päätökset kuuluvat johtavalle henkilölle.
Vastuullinen/pääkäyttäjä tarkoittaa työntekijää, jolle on vastuutettu toiminto-
ja, jotka tukevat käyttövaltuushallinnan toimintaa. Vastuullinen on usein kuvattu
kuntaorganisaatiossa ’pääkäyttäjä’- tai ’vastuullinen pääkäyttäjä’ -termillä.
Käyttäjä/toimija kuvaa valtuutettua henkilöä, työtekijää tai asiakasta / asiak-
kaan puolesta toimijaa, ulkopuolista organisaatiota tai sen työntekijää, asiayhtey-
destä riippuen.

8.4.1 Vastuiden ja työroolien hallinta

Prosessi /tehtävä Kuvaus Tiedot/tulos
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Vastuun, vastuul-
lisen tai työroolin
määrittely

Johto/esimies nimeää vastuulliset ja määrittelee
vastuut tai kiinnittää työroolit

vastuut määritelty

Vastuun tai työ-
roolin hyväksy-
minen

Vastuullinen hyväksyy hänelle osoitetun vastuun
tai työroolin

Vastuut nimetty

Vastuiden dele-
gointi

Vastuullinen tai vastuullinen pääkäyttäjä voi de-
legoida vastuut tai työroolin toiselle henkilölle.
Esim. sovelluksen omistaja voi delegoida järjes-
telmän tai palvelun käyttäjäryhmien ja oikeuksi-
en hallinnan sovellusten pääkäyttäjälle. Tai vas-
tuullinen voi delegoida työroolinsa mukaiset teh-
tävät tai osan tehtävistä toiselle henkilölle esi-
mies-alainen suhteessa.
Vastuullinen voi delegoida vastuun vastuukauten-
sa aikana.

vastuut delegoitu
tai tarkennettu

Delegoidun vas-
tuun tai työroolin
hyväksyminen

Delegoitu vastuullinen eli vastuullinen, jolle on
delegoitu vastuita, hyväksyy hänelle  delegoidut
vastuut tai työroolit.

hyväksytyt dele-
goidut vastuut

Vastuu- tai työ-
roolimuutoksista
tiedottaminen

Vastuullinen tiedottaa delegoimistaan vastuista
tai työrooleista.

Vastuiden pois-
taminen, kirjaa-
minen ja julkai-
seminen

Johto/esimies ilmoittaa, kirjaa ja julkaisee tiedon
vastuiden tai työroolien muutoksista tai työsuh-
teen päättymisestä aiheutuvien vastuiden tai
työroolien poistamisesta.
Johto/esimies ilmoittaa henkilöstöhallintoon työ-
roolien tai vastuiden muuttumisesta.
Muutostiedot tallentuvat luvitusjärjestelmään,
josta ne prosessoidaan toteutukseen.

8.4.2 Käyttäjäryhmien, -roolien ja käyttöoikeuksien hallinta

Prosessi /tehtävä Kuvaus Tiedot/tulos

Käyttäjäryhmien Vastuullinen/vastuullinen pääkäyttäjä kartoittaa
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kartoittaminen tai
määritteleminen
ja ylläpito

ja määrittelee tarvittavat käyttäjäryhmät. Käyttä-
järyhmät määritellään järjestelmän toiminnoittain
tai asiaperusteisesti loogisiksi kokonaisuuksiksi.
Määrittelyssä kiinnitetään huomio erilaisten käyt-
täjien käyttötarpeeseen. Käyttäjäryhmät ja luet-
telot ylläpidetään muutosten mukaisesti.

Käyttäjäroolien
ylläpitäminen

Vastuullinen/vastuullinen pääkäyttäjä määrittelee
ja ylläpitää käyttäjäryhmäkohtaiset käyttäjäroo-
lit. Käyttäjäroolit saavat oikeudet käyttäjäryhmän
mukaisesti.

ylläpidetyt käyttä-
järoolit

Käyttäjäryhmien
käyttöoikeuksien
määritteleminen
ja ylläpitäminen

Vastuullinen/vastuullinen pääkäyttäjä määrittelee
oikeudet järjestelmään tai palveluun käyttäjä-
ryhmittäin. Käyttäjäryhmä voi olla asiaperustei-
sesti muodostettu, jolloin oikeudet kirjataan vain
ko. kokonaisuuteen.

käyttäjäryhmien
oikeudet määritel-
ty

Käyttäjäroolien ja
työroolien linkit-
tämine

Vastuullinen/vastuullinen pääkäyttäjä linkittää
muuttuneet käyttäjäroolit työrooleihin. Työroolille
voidaan myöntää useampi käyttäjärooli tarpeen
mukaan. Tietoja ylläpidetään matriisissa.

työrooli-
käyttäjärooli -
matriisi päivitetty

Liittymäprosessit

Käyttövaltuuksien
hallintapolitiikan
määrittely

Käyttövaltuuksien hallintapolitiikan määrittely-
prosessin lopputuloksena tuotettu politiikka ohjaa
käyttäjätunnusten ja käyttäjäryhmien määritte-
lyä.

Seuranta Muutoksista kirjataan muutoslokitieto. muutoslokitieto

Luvitusprosessi Luvitusprosessi hallitsee päivitykset kaikkiin koh-
dejärjestelmiin ja hakemistoon.

muuttuneet käyt-
täjäroolit päivitet-
ty

8.4.3 Valvonta

Kuva 10: Valvonnan osakokonaisuudet

Valvonta koostuu osakokonaisuuksista:
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Lokien määrittely ja hallinta, josta on erillinen prosessikuvaus alla.
Valvontaraportointi, jossa tulee tarkastella ja määritellä seuraavat valvottavat
asiat:

Käyttöoikeuksien ja valtuuksien valvonta: Onko käytössä turhia käyttöoikeuk-
sia tai valtuuksia ja ovatko käyttöoikeudet ja valtuudet ajantasaisia.
Mitä on muuttunut (valtuudet, suojaustarpeet), koska muutos on tapahtunut,
kenen toimesta muutos on tehty.
Onko jollekin myönnetty valtuuksia, joita ei pitäisi olla, esimerkiksi vaarallisia
yhdistelmiä, jne.
Historiointi, jotta pystytään tarkastamaan kenellä on ollut valtuudet tiettynä
ajankohtana. Näin varmistetaan jäljitettävyys.
Valvontaraportteja tulisi saada myös niistä järjestelmistä, jotka toimivat ha-
kemistosta erillisinä. Tämä on mahdollista esimerkiksi seuraavin tavoin:

 Manuaalisesti pääkäyttäjille lähetettävien pyyntöjen avulla.
Automaattisesti. Automaattiratkaisussa arvioitava, kannattaako sellaista
tehdä, esim. mikä on kohteena olevien järjestelmien elinkaari.

Auditointiprosessia kuvattaessa tulee kiinnittää huomio seuraaviin lähtökohtiin:
Auditointia ei suoriteta automaattisesti
Auditointi kohdistuu lokikantaan; suojaukseen ja sen toimivuuteen
Auditointien yhteydessä tulee varmistaa, että lokien kerääminen on teknisesti
riittävällä ja luotettavalla tavalla toteutettu ja lokeihin liittyvät vaatimukset on
tunnistettu.

Lokien määrittely ja hallinta –prosessikuvaus

Prosessi /tehtävä Kuvaus Tiedot/tulos

Tarvittavien loki-
en määrittelemi-
nen

Johto (tietohallintojohto), tietojen omistaja tai
vastuullinen tunnistavat tarvittavat lokit noudat-
taen yleisiä suosituksia ja ottamalla huomioon

tarvittavat lokit
määritelty
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lainsäädännön vaatimukset.

Lokien käyttötar-
koitusten määrit-
teleminen

Johto/omistaja määrittele mihin tarkoitukseen
lokia tarvitaan ja miksi sitä tarvitaan, kuka käsit-
telee lokia ja millä oikeuksin.

Lokin tietosisällön
määritteleminen
ja arvioiminen

Johto/omistaja määrittelee, mitä tietoa lokiin
tallennetaan, arvioi tietojen tarpeellisuuden sekä
tiedon keräämisen määrän kasvun ja käyttöti-
heyden.

Lokien auditoin-
tien määrittele-
minen

Johto/omistaja määrittelee miten ja minkälaisin
aikavälein lokikantaa auditoidaan sekä ketkä ovat
valtuutettuja auditoimaan lokikannan sisältöä.
Johto/omistaja määrittelee, onko tarpeen audi-
toida lokimenettelyä yleensä.

auditointisuunni-
telma

Lokin ja lokirekis-
terin kuvaaminen
ja tietosisällön
arviointi

Vastuullinen/vastuullinen pääkäyttäjä kuvaa tar-
vittavan lokin rekisteriselosteen, sen sisältämät
tiedot ja lokin rakenteen yleisesti käytettyjen
lokimallien mukaan sekä arvioi tietosisällön koon
pidemmällä aikavälillä.

lokit kuvattu

Tietojen suojaus-
tarpeen varmis-
taminen toteu-
tuksessa

Vastuullinen/vastuullinen pääkäyttäjä arvioi lokin
sisältämien tietojen suojaamistarpeen tietojen
tietoturvaluokituksen perusteella ja varmistaa,
että lokin käyttövaltuudet on määritelty suojaus-
tarpeita vastaaviksi. Vastuullisen tulee varmistaa
lokien käyttö ja tarkoituksenmukainen hallinta.

Turvallinen lo-
kiympäristö suun-
niteltu ja luotu

Lokin säilytyksen
suunnitteleminen
ja toteuttaminen

Vastuullinen/vastuullinen pääkäyttäjä suunnitte-
lee lokin säilytyksen ja säilytyksen totutukseen
tarvittavan arkistoinnin lainsäädännön ja muiden
ohjeiden mukaisesti. Vastuullinen suunnittelee,
miten tiedot tarvittaessa siirretään aktiivisesta
lokikannasta arkistointikantaan määriteltyjen
aikavälien mukaisesti.
Huomioi Lokitietojen säilytysajoissa arkistolaki
(831/94)

Lokien arkistointi
suunniteltu ja
luotu

Lokiseuranta ja
kapasiteetin hal-
linta

Vastuullinen/vastuullinen pääkäyttäjä seuraa
lokikannan tilannetta, kirjaamistapahtumien lu-
kumäärää, kuormitusta, kapasiteettitarvetta

kuormitus/ kapa-
siteettiraportti

Liittymäprosessit

Seuranta Kirjaa muutostapahtumista lokitiedon muutoslo-
kiin

8.4.4 Käyttövaltuuksien hallinta

Käyttövaltuudet määritellään ja ylläpidetään käyttövaltuuksien hallintapolitiikan mu-
kaisesti. Käyttövaltuuksien hallinnasta ei ole erillistä prosessikuvausta.

Käyttövaltuuksien hallintaan liittyy seuraavia määrittelytehtäviä:
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Määritellään ja ylläpidetään työroolin mukaiset valtuudet
Linkitetään työroolit kohdejärjestelmien käyttäjäryhmiin (Liite 3: työrooli ja käyt-
täjärooli matriisi)
Määritellään muut tarvittavat valtuudet:

Käyttövaltuudet sisältävät myös ”fyysisiä valtuuksia” (viite: VIRTUK)
Sirullinen nimikortti, henkilökortti
Vierailijakortti
Kulkuluvat, kulkuoikeudet fyysisiin tiloihin
Parkkioikeudet ja pysäköintiluvat
Avaimet

8.5 Operatiiviset prosessit
Operatiivisissa prosesseissa kuvataan keskeisimmät prosessit jotka tulee toteuttaa
käyttövaltuushallinnan onnistumiseksi sekä niiden väliset suhteet. Operatiiviset pro-
sessit on jaoteltu osakokonaisuuksiin, joiden voidaan ajatella toimivan itsenäisinä ko-
konaisuuksina.

8.5.1 Luvitusprosessi

Luvitusprosessi sisältää kaikki käyttövaltuuksien hallintaan ja jakeluun liittyvät tehtä-
vät kuten lisävaltuuksien hakemiset itsepalveluperiaatteella, käyttövaltuushakemiston
päivitykset, valtuuksien provisioinnit kohdejärjestelmiin (myös manuaalinen käsittely)
sekä myös valtuutuskyselyjen käsittelyn. Alla olevassa kuvassa on kuvattuna luvitus-
prosessin integraatio ja tietovirrat sen liittymäprosesseihin. Luvitusprosessin osat on
kuvattu tarkemmin alla olevissa kappaleissa.
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Kuva 11: Luvitusprosessin toimintamalli ja tietovirrat

Itsepalvelu- osaprosessi
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Prosessi
/tehtävä

Kuvaus Tiedot/tulos

A) Käyttöoikeu-
den hakeminen
B) Käyttöoikeu-
den hakeminen
toimijalle

A) Käyttäjä hakee lisäkäyttövaltuuksia ja käyttö-
oikeuksia itsepalveluportaalin kautta
B) Käyttäjän esimies hakee lisäkäyttövaltuuksia
ja käyttöoikeuksia toimijalle itsepalveluportaalin
kautta.
(lisäkäyttövaltuudet pitää erikseen hakea. Niitä ei
saada automaattisesti työroolien kautta))

Hakemus

Käyttövaltuusha-
kemuksen hyväk-
syminen

Esimies hyväksyy käyttäjän tekemän hakemuk-
sen

Hyväksytty hake-
mus

Käyttöoikeuksien
hyväksyminen

Tarvittaessa esimies vastaanottaa tiedotuksen ja
hyväksyy uuden työtekijän työroolin mukaiset
käyttövaltuudet (lista).

Hyväksytyt val-
tuudet

Käyttöoikeustie-
don vastaanotto,
arviointi, hyväk-
syminen

A) Vastuullinen/pääkäyttäjä vastaanottaa tiedon
hakemuksesta
B) Vastuullinen/pääkäyttäjä vastaanottaa, arvioi
(huomioiden kielletyt yhdistelmät) ja hyväksyy
hakemuksen

Päätöksen ja
käyttöoikeusil-
moituksen vas-
taanotto

Käyttäjä/toimija vastaanottaa päätöksen saamis-
taan lisäkäyttövaltuuksista.

Vastaanotettu
tieto lisäkäyttöval-
tuuksista

Liittymäprosessi

Käyttövaltuusha-
kemiston hallinta

Luvitusjärjestelmä vastaanottaa pyynnön ja kir-
jaa pyynnön lokiin ja tiedottaa vastuullista tai
esimiestä.
Järjestelmä päivittää käyttövaltuushakemiston ja
syöttää käyttöoikeudet automaattisesti ja reaali-
aikaistesti tai ehtojen mukaisesti.
Järjestelmä välittää luvituspyynnön pääkäyttäjäl-
le, joka suorittaa luvituksen pyynnön mukaisesti
ja kuittaa sen tai
Luvituspyyntö ajastetaan kohdejärjestelmän työ-
jonoon, josta luvitus astuu voimaan ehtojen mu-
kaisesti.
Järjestelmä tiedottaa käyttöoikeuksien luomises-
ta käyttäjää.

Viesti hakemuk-
sesta
Tiedotus käyttöoi-
keuksien luomi-
sesta
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Käyttövaltuushakemiston hallinnan- osaprosessi

Prosessi /tehtävä Kuvaus Tiedot/tulos

Valtuutustietojen
vastaanotto

Käyttövaltuushakemiston päivitysprosessi vas-
taanottaa saapuvat valtuutuspyynnöt ja tietojen
täydennykset. Valtuutuspyyntöjä voi tulla use-
ammasta eri prosessista:

Valtuutuspyyntö uuden henkilön rekisteröin-
nin myötä (ennakko, varsinainen)
Muutospyyntö työroolien ja vastuiden muut-
tuessa
Muutospyyntö käyttäjäryhmien, käyttäjä-
ryhmien oikeuksien muuttuessa
Luottamusverkkohierarkian päivityspyyntö

Vastaanotetut
tiedot ja valtuudet

Valtuutustietojen
kokoaminen

Käyttövaltuushakemiston päivitysprosessi kokoaa
toimijaan liittyvät ja saapuneet tiedot sekä val-
tuudet yhteen

Käyttäjäkohtaiset
kootut tiedot ja
valtuudet

Käyttövaltuusha-
kemiston päivit-
täminen

Prosessin mukaan kootut, hyväksytyt toimi-
jaan/käyttäjään liittyvät tiedot ja valtuudet tai
luottamusverkkoon liittyvät kootut tiedot päivite-
tään hakemistoon.

Hakemistoon päi-
vitetyt käyttäjä-
kohtaiset tiedot ja
valtuudet

Provisiointisään-
töjen ja ajoitus-
ten hallinta

Käyttövaltuushakemiston päivitysprosessi päätte-
lee ajoitukset sekä hallitsee sääntöjä, joiden pe-
rusteella provisiointi hoidetaan ja tahdistetaan.
Prosessi tarkistaa mahdollisesti syntyneet kielle-
tyt yhdistelmät käyttäjän työroolin tai vastuiden
mukaisten valtuuksien muuttuessa.
Prosessi tiedottaa umpeutuvista käyttövaltuuksis-
ta esimiehille.

tarkistetut käyttö-
valtuudet

Liittymäprosessit

Seuranta Käyttövaltuushakemiston päivityksen yhteydessä
kirjataan toimenpide lokiin.

muutoslokitieto

Provisiointi Provisiointiprosessille lähetetään ajoituksen ja provisiointipyyntö
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ehtojen mukaisesti pyyntö.

Provisiointi- osaprosessi

Prosessi /tehtävä Kuvaus Tiedot/tulos

Provisiointipyyn-
nön vastaanot-
taminen ja pyyn-
nön välittäminen

Esimies vastaanottaa manuaalisen provisiointi-
pyynnön ja välittää sen vastuulliselle pääkäyttä-
jälle/vastuulliselle, joka toteuttaa pyynnön.

manuaalipyyntö
vastaanotettu ja
siirretty vastuute-
tulle

Pyynnön vas-
taanottaminen

Vastuullinen/vastuullinen pääkäyttäjä vastaanot-
taa manuaalisen provisiointipyynnön ja siirtää
sen käsittelyyn.

pyyntö vastaan-
otettu

Päivitystiedotuk-
sen vastaanotta-
minen ja päivi-
tyksestä tiedot-
taminen

Vastuullinen/vastuullinen pääkäyttäjä saa tiedon
päivityksestä ja tiedottaa vastuiden päivityksestä
toimijaa/käyttäjää.

Valtuutustietojen
vastaanotto ja
välittäminen koh-
dejärjestelmiin

Provisiointijärjestelmä vastaanottaa valtuutus-
pyynnöt ja välittää ne pyynnön mukaisiin kohde-
järjestelmiin tai palveluihin.
Samassa yhteydessä päivittyy tarvittaessa sa-
lasanakukkaro, jos salasanoja on palautettu tai
muutettu.

valtuutuudet siir-
retty kohdejärjes-
telmille

Päivityspyynnön
vastaanottaminen

Kohdejärjestelmä vastaanottaa valtuutuspyyn-
nön.

Valtuutustietojen
päivittäminen

Kohdejärjestelmä päivittää valtuutukset (fyysinen
päivitys) tarvittaviin kohteisiin.

valtuudet päivitet-
ty järjestelmään
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Päivityksestä
tiedottaminen

Kohdejärjestelmä tiedottaa (kuittaus) päivityksen
onnistumisesta pääkäyttäjää/järjestelmä vastuul-
lista tai provisiointijärjestelmää.

päivityksen kuit-
taus

Valtuuksien päivi-
tystiedon vas-
taanottaminen

Tomija/käyttäjä vastaanottaa tiedon valtuuksista. tunnukset
/tiedotus vastaan-
otettu

Onnistuneen päi-
vitystiedon vas-
taanottaminen ja
tiedottaminen

Provisiointijärjestelmä tiedottaa hakemistolle
käyttöoikeusmuutosten päivityksestä (hakemisto
ylläpitää tilatietoa).

käyttöoikeusmuu-
toskuittaus

Liittymäprosessit

Seuranta Kohdejärjestelmä kirjaa lokiin päivityksen.

Käyttövaltuusha-
kemiston hallinta

Provisiointijärjestelmään ilmoitus valtuutuspäivi-
tyksestä.

Käyttövaltuustietojen vahvistaminen ja välittäminen osaprosessi

Prosessissa liitetään henkilö oikeisiin käyttövaltuusryhmiin tiketin tietojen perusteella.
Ulkoisen identiteetinhallinnan tunniste vaihdetaan organisaation sisäiseen työrooliin.
Tarvittaessa työrooli tulee valita (käyttäjään liittyy useita työrooleja).

8.5.2 Identiteetin hallinta

Kuva 12: Identiteetin hallintaprosessin osakokonaisuudet

Identiteetin hallintaprosessissa käsitellään identiteetin ja siihen liittyvien tietojen hal-
lintaa (luominen, ylläpito, integrointi). Identiteetin hallinta jakaantuu seuraaviin osa-
kokonaisuuksiin:

Omien identiteettitietojen ylläpito
Toimija voi katsella ja ylläpitää sallituin osin omia identiteettitietojaan.

Identiteetin varmistaminen
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Käyttäjien identiteetti varmistetaan ja varmistetuille toimijoille tai käyttäjille
luodaan yksilöllinen identiteettitunnus.

Salasanan palautus
Toimija voi pyytää palauttamaan unohtuneen salasanan.

Salasanan vaihto
Toimija voi vaihtaa salasanan kohdejärjestelmään.

Identiteettitietojen integrointi (ulkoa tulevat tunnistetiedot)
Luottamusverkkoon perustuvat identiteettitietojen hierarkiasäännöt

Omien identiteettitietojen ylläpito

Prosessi /tehtävä Kuvaus Tiedot/tulos

Omien tietojen
hakeminen

Käyttäjä hakee omat identiteetti tietonsa. haetut käyttäjän
tiedot

Omien identiteet-
titietojen katse-
leminen

Käyttäjä voi selailla ja tarkistaa omia identifiointi-
tietojaan.

Omien sallittujen
identiteettitieto-
jen päivittäminen

Käyttäjä voi päivittää joitakin sallittuja omia tie-
tojaan esimerkiksi osoitetietojaan, mutta ei esi-
merkiksi identifioivan tunnuksen tietoja.

päivitetyt käyttä-
jän tiedot

Liittymäprosessit

Käyttövaltuusha-
kemiston hallinta

Käyttäjän päivitetyt tiedot viedään hakemistoon
päivitettäväksi.
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Identiteettitietojen integrointi

Prosessi /tehtävä Kuvaus Tiedot/tulos

Luottamusverk-
kohierarkian
päättäminen

Johto päättää, keiden kanssa muodostetaan luot-
tamusverkko ja minkä hierarkkisen järjestyksen
mukaan eri hakemistoissa olevat eritasoiset tie-
dot päivitetään.
Luottamusverkko muodostuu organisaatioista,
kuntatoimijoista, jotka keskenään sopivat keski-
näisestä yhteistyöstä määriteltyjen sääntöjen
mukaisesti.
Federaatiossa määritellään yleensä luottamuksen
päähakemisto, luottamustahot ja attribuutit, sekä
federointiin liittyvä metadata.
Yleensä organisaatioilla on luottamusverkossa
yksi pääsynhallinta (identity provider) -palvelu.
Tunnistamiseen liittyen ja useita verkkopalveluita
tai palveluita (Service Providers).

luottamusverkko,
luottamusverkko-
hierarkia

Luottamusverk-
kosopimuksen
hyväksyminen ja
allekirjoittaminen

Luottamusverkkohierarkian mukainen jäsenenor-
ganisaatio hyväksyy luottamusverkon säännöt ja
ehdot ja allekirjoittaa sopimuksen.
Luottamusverkoston jäsen voi toimia luottamus-
verkostossa kotiorganisaationa ja palveluntarjo-
ajana.

hyväksytty ja
allekirjoitettu so-
pimus

Sopimuksen vas-
taanottaminen

Johto vastaanottaa luottamusverkon jäsenten
hyväksynnän ja allekirjoitetun sopimuksen.

sopimukset kirjat-
tu saapuneiksi

Luottamusverk-
kohierarkian to-

Vastuullinen toteuttaa luottamusverkkohierarkian
ehtojen mukaisen rakenteen ja ylläpitää raken-

ehdot ja hierar-
kiarakenne määri-
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teutus ja ylläpito netta ja ehtoja. telty ja toteutettu

Liittymäprosessit

Käyttövaltuusha-
kemiston päivit-
täminen

Hierarkkinen päivityssääntö viedään käyttöval-
tuushakemiston tilatietoihin.

Hakemisto ajan-
tasalla

Identiteetin varmistaminen

Prosessi /tehtävä Kuvaus Tiedot/tulos

Yksilöivän identi-
teetin hakeminen

Toimijalla on tarve hakea identiteettitunnusta
kohdeorganisaatioon.

identiteettihake-
mus

Identiteettihake-
muksen vastaan-
ottaminen

Vastuullinen esimies vastaanottaa identiteettiha-
kemuksen.

vastaanotettu
hakemus

Hakijan identitee-
tin varmistami-
nen

Vastuullinen esimies varmistaa hakijan identitee-
tin ja pyytää järjestelmää luomaan identiteetti-
tunnuksen.

identiteetti var-
mistettu ja identi-
teettitunnukset
pyydetty

Tulevan identitee-
tin hakeminen

Vastuullinen esimies voi ennakoivasti hakea toi-
mijalle yksilöllistä, määräaikaista identiteettiä
vajain varmistuksin.

ennakoitu identi-
teettitunnus pyy-
detty

Yksilöllisen identi-
teetin luominen

Järjestelmä luo yksilöllisen tunnuksen toimijalle
ja tiedottaa tunnuksen luomisesta.

identiteetti luotu

Identiteetin toi-
mitustiedon vas-
taanottaminen

Vastuullinen esimies vastaanottaa ilmoituksen
tunnuksen onnistuneesta luomisesta.

tiedotus
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Identiteettitun-
nuksen vastaan-
ottaminen

Hakija vastaanottaa identiteettitunnuksen. vastaanotettu ID-
tunnus

Salasanan vaihto

Prosessi /tehtävä Kuvaus Tiedot/tulos

Salasanan vaih-
taminen

Toimija haluaa vaihtaa salasanan. päivityspyyntö

Salasanan päivi-
tyspyynnön vas-
taanottaminen

Sessionhallintaprosessi vastaanottaa päivitys-
pyynnön. Jo salasana on kertakirjautumisen ha-
kemiston salasanan vaihtopyyntö, ei kohdejärjes-
telmästä tarvitse tarkistaa salasanaehtoja., muu-
ten prosessi tarkistaa kohdejärjestelmästä, ovat-
ko salasanan ehdot täyttyneet.

tarkistuspyyn

Salasanan ehto-
jen tarkistaminen

Kohdejärjestelmä tekee salasanan muodollisuus-
tarkistuksen.

tarkistetut salasa-
nan ehdot

Salasanan uudel-
leen syöttäminen

Toimija/käyttäjä syöttää tarvittaessa uuden sa-
lasanan uudelleen.

uusi salasana

Salasanan päivit-
täminen

Annettu salasana täytti ehdot ja hyväksyttiin
uudeksi salasanaksi. Salasana päivitetään kohde-
järjestelmiin provisiointiprosessin kautta.

hyväksytty uusi
salasana

Päivityksestä
tiedottaminen

Sessionhallintaprosessi tiedottaa toimijaa onnis-
tuneesta päivityksestä.

Päivittämistiedo-
tuksen vastaanot-
taminen

Toimija vastaanottaa ilmoituksen onnistuneesta
päivityksestä.

vastaanotettu
päivitysilmoitus

Liittymäprosessit
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Provisiointi Salasanan päivityspyyntö välitetään kohdejärjes-
telmään ja tarvittaessa salasanakukkaroon provi-
sioinnin kautta.

uusi salasana
provisioitu

Salasanan palautus

Prosessi /tehtävä Kuvaus Tiedot/tulos

Salasanan palaut-
tamisen pyytämi-
nen

Toimija pyytää salasanan palauttamista. palautuspyyntö
tehty

Palautuspyynnön
vastaanottaminen

Sessioprosessi vastaanottaa pyynnön. vastaanotettu
pyyntö

Käyttäjän var-
mentaminen

Sessioprosessi hakee käyttövaltuushakemistosta
toimijan roolitiedot ja lisätiedot varmentamisen
pohjaksi.

varmennustiedot
haettu ja varmen-
nusta pyydetty

Varmennuspyyn-
nön vastaanot-
taminen ja var-
mentaminen

Toimija vastaanottaa varmennuspyynnön ja var-
mentaa identiteettinsä.

Salasanan luo-
mispyynnön lä-
hettäminen

Sessioprosessi lähettää salasanan palauttamis-
pyynnön provisiointiprosessin kautta hakemistolle
(kertakirjautumisen/ hakemiston salasanan päivi-
tys) tai kohdejärjestelmälle.

Salasanan vas-
taanottaminen

Toimija vastaanottaa luodun salasanan. uusi salasana

Liittymäprosessit

Provisiointi Salasanan palauttamispyyntö välitetään kohde-
järjestelmään ja tarvittaessa salasanakukkaroon

uusi salasana
provisioitu
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provisioinnin kautta.

8.5.3 Suostumus ja valtuutus

Jokaisesta toimenpiteestä, jossa valtuutettu hoitaa esim. valtakirjan perusteella toisen
tahon asioita, pitää jäädä tiedot kuka hoiti, kenen asioita hoiti sekä mihin tämä valtuu-
tus perustui. Tiedot pitää pystyä helposti hakemaan jälkikäteen katseltaviksi.

Prosessi /tehtävä Kuvaus Tiedot/tulos

Valtuutuksen
hakeminen hol-
hottavan asioihin

Hakija hakee valtakirjan perusteella valtuutuksia
holhottavan asioihin.

hakemus

Hakemuksen ja
valtakirjan tar-
kastaminen

Johto/vastuullinen vastaanottaa tiedon hakemuk-
sen saapumisesta ja tarkastaa hakemuksen sekä
valtakirjan ja pyytää tarvittaessa täydentämään
hakemusta.

tarkistettu hake-
mus/valtakirja

Hakemuksen
täydentäminen

Hakija täydentää hakemusta.

Päätöksen teke-
minen

Johto/vastuullinen päättäjä tekee hakemuksen ja
valtakirjan pohjalta päätöksen myönnettävistä
valtuuksista tai valtuuksien eväämisestä.

päätös

Päätöksen vas-
taanottaminen

Hakija vastaanottaa päätöksen. päätös vastaan-
otettu

Liittymäprosessit

Itsepalvelu Hakijan valtuudet toteutetaan itsepalveluproses-
sin kautta.
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8.5.4 Käyttäjien tunnistaminen ja pääsynhallinta

Tässä dokumentissa on kuvattu roolipohjainen pääsynvalvonta eli käyttäjärooleihin ja
niihin liitettyihin käyttövaltuuksiin perustuva pääsynvalvonta. Pääsynhallintaprosessi
on jaettu kahteen osaprosessiin (katso kuva alla).

Kuva 13: käyttäjien tunnistaminen ja pääsynhallinta osaprosessit

Vahvaan tunnistamisen hallintaprosessia ei kuvata tässä yhteydessä, koska tässä ku-
vauksessa ei oteta kantaa kyseisten menetelmien mallintamiseen/ tekniseen toteutta-
miseen.
Käyttäjien tunnistaminen ja pääsynhallinta
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Prosessi /tehtävä Kuvaus Tiedot/tulos

Käyttäjä tunnistau-
tuu

Käyttäjä tunnistautuu heikosti, käyttämällä
käyttäjätunnusta ja salasanaa.
Käyttäjä valitsee tarvittaessa kertakirjautumi-
sen tunnistautumisen yhteydessä työroolin,
jossa kirjautuu. Valitun työroolin perusteella
kohdesovellukset ovat käytettävissä.

tunnistautuminen
suoritettu

Käyttäjä tunnistau-
tuu vahvasti

Käyttäjä tunnistautuu vahvasti käyttämällä
jotain vahvan tunnistautumisen välinettä:

ulkoista (Vetuma/Tupas, Katso,…)
kunnan sisäistä (kuntakortti
/terveydenhuollon kortti

Käyttäjä valitsee tarvittaessa kertakirjautumi-
sen tunnistautumisen yhteydessä työroolin,
jossa kirjautuu. Valitun työroolin perusteella
kohdesovellukset ovat käytettävissä..

vahva tunnistau-
tuminen suoritettu

Vahvan tunnista-
misen hallinta

Pääsynhallintaprosessi ohjaa ja ylläpitää tietoa
tunnistamisesta ja tunnistamiseen liittyvistä
tiedoista. Prosessi ohjaa sekä kunnan sisäistä
vahvaa tunnistamista että federaation kautta
tulevaa vahvaa tunnistamista (Virtu, Vetu-
ma,..). Federaation kautta luotettavan tunnis-
tuslähteen kautta tulevaan tunnistukseen luote-
taan.

ulkopuolinen vah-
va tunnistus hy-
väksytty
tunnistuksen ta-
kistuspyyntö lähe-
tetty

Käyttäjän identifi-
ointi

Pääsynhallintaprosessi identifioi käyttäjän tun-
nisteen perusteella, pyytämällä käyttöval-
tuushallinnan prosessilta tietoja. Pääsynhallinta
vertailee saatuja yksilöintitietoja tai tunnistus-
tietoja luottamusverkkohierarkiaa vasten, jonka
perusteella pääsy voidaan sallia tai evätä. Pääsy
voidaan evätä pääsy esim. seuraavissa tapauk-
sissa:

Ulkoiselta tunnisteelta saadun käyttäjän
tiedot eroavat hakemistossa olevista provi-
sioiduista tiedoista tai valtuuksista
Pääsynhallinta päättelee mahdollisesti löy-
dettyjen tietojen epäajantasaisuuden pe-
rusteella, mikä on luotettavaa tietoa
Käyttäjän tietoja ei löydy käyttövaltuusha-
kemistosta (sisäinen tunnistautumistapa)
Tiedot eivät ole luotettavia, jolloin pääsy
evätään

vahvistus tai pää-
syn eväys

Käyttövaltuustieto-
jen vahvistaminen
ja välittäminen

Käyttövaltuushallinta tarkastaa tunnistautumis-
tietojen mukaisen käyttäjän, luottamusverkko-
hierarkian, varmistaa valtuudet ja palauttaa
tiedot, jos käyttäjä ja valtuudet olivat aktiivisia.
Käyttövaltuushallinta muuntaa tarvittaessa
ulkoisesta lähteestä saapuneen tunnistustiedot
(”tiketin”) organisaation tunnistusselosteen
mukaiseksi ja muodostaa käyttäjän istunnon
aikaiset yksilöivät tiedot. Käyttövaltuushallinta

vahvistus, tiedo-
tus, varmistetut
tunnistustiedot ja
valtuudet
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tiedottaa, mikäli käyttäjää ja valtuuksia ei löy-
tynyt.

Istunnon luominen Pääsynhallinta luo istunnon, joka hallitsee käyt-
täjän kokonaistilaa.

istunto luotu

Istunto Käyttäjä on tunnistettu ja hän on kirjautuneena
sisään.

istunnon tila aktii-
vinen

Pääsyn eväyksestä
tiedottaminen

Pääsynhallintaprosessi ja käyttövaltuushallinta
on evännyt pääsyn. Eväämisestä tiedotetaan
käyttäjää tarvittaessa.

tiedotus

Pääsyn eväyksen
vastaanottaminen

Käyttäjä vastaanottaa tiedon valtuuksien puut-
tumisesta.

vastaanotettu
ilmoitus

Liittymäprosessit

Federointi Ulkoisen vahvan tunnistamisen ja tunnistamisen
hallinta ulkoisessa järjestelmässä, tunnistamis-
sanoman siirto kohdeorganisaation käyttöön.

Vahvan tunnista-
misen hallinta

Kunnan sisäisen vahvan tunnistamisen hallinta:
onko hyväksyttävä tapa, onko oikea tunniste tai
varmenne, tunnisteeseen liittyvien tietojen siir-
to.

vahva tunnistus
tarkistettu

Kertakirjautuminen Tunnistettu, hyväksytty käyttäjä hyväksytään
kertakirjautumisen piiriin.

8.5.5 Kertakirjautuminen

Kertakirjautuminen tarjoaa käyttäjälle yhdellä tunnistautumisella pääsyn useaan sovel-
lukseen. Kertakirjautuminen ei poista järjestelmäkohtaisia käyttäjätunnuksia ja sala-
sanoja.
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Prosessi /tehtävä Kuvaus Tiedot/tulos

Käyttäjän tilatie-
tojen tulkitsemi-
nen

Käyttäjän tilatietojen hallinta ja kohdejärjestel-
män käyttäjätunnuksen ja salasanan haku sa-
lasanakukkarosta

käyttäjän kirjau-
tumistiedot haettu

Tietojen välittä-
minen kohdejär-
jestelmään

Kertakirjautumisprosessi välittää käyttäjän tiedot
(myös työroolin) kohdesovellukselle automaatti-
sesti. (Työrooli sisältää myös palvelunkäyttäjien/
asiakkaiden roolituksen)

tunnistus ja kir-
jautumistiedot
välitetty kohdejär-
jestelmälle

Tunnistautumis-
tietojen vastaan-
ottaminen

Kohdejärjestelmä vastaanottaa ja tarkistaa käyt-
täjän tunnistetiedot

Sovellusistunnon
perustaminen

Kohdejärjestelmä perustaa sovellusistunnon
käyttäjälle tunnistustietojen perusteella

istunto perustettu
käyttäjälle

8.5.6 Seuranta

Lokituksessa noudatetaan VAHTI 3/2009 –ohjeen mukaista ylläpitolokia. Ylläpitoloki
sisältää lokitiedot:

käyttöoikeuksien muutoksista, poistoista ja lisäyksistä
rekistereiden käyttöön liittyvien virhetilanteiden hallinnasta
järjestelmään tehdyistä muutoksista

Myös itse lokia tulee seurata.
Lokia ei saa voida muuttaa
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9Kuvattavan kohteen käsite-
malli ja tietomalli

Tässä kappaleessa kuvataan käyttövaltuushallintaan liittyvät keskeiset peruskäsitteet
ja käsitteiden väliset suhteet. Käsitemallissa on kuvattu työroolien yhteys käyttäjä-
ryhmiin ja käyttöoikeuksiin.

Kuvatussa tietomallissa on otettu huomioon toimintalogiikan ja prosessien tarvitsemat
ja tuottamat tiedot ylätasolla. Keskeiset tietomallit on kuvattu alla olevissa kappaleis-
sa.

Kuva 14: Käsitemalli ylätasolla

Käsite Kuvaus

Toimija (Käyttäjä) Yksilö tai ryhmä, joka (päivittäin) käyttää järjestelmää sen
oikeassa käyttöympäristössä (JHS 171).
Tietojärjestelmäpalveluja käyttävä henkilö, ryhmä tai ohjel-
misto (VAHTI_Liite4 sanasto).

Kunnan työntekijä
Yhteistyökumppani
Asiakas
Kuntalainen, henkilöasiakas
Yritys, yrityksen työntekijä
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Muu ulkopuolinen toimija
Harjoittelija, opiskelija

Organisaatio Toimijaan mahdollisesti liittyvä organisaatio (ei kuntalaisten
yhteydessä tietoa), organisaatio, jossa toimija on työntekijä-
nä

Kunnan työntekijä: kuntatoimijan organisaatio
Yhteistyökumppani, yritysasiakas, muu ulkopuolinen
toimija: ulkoisen toimijan organisaatio

Käyttäjärooli Käyttäjärooli voi olla käyttäjä (ihminen) tai toinen tietojärjes-
telmä (JHS 171).
Käyttäjäroolia tarkastellaan palvelujärjestelmissä olevien
valtuuksien näkökulmasta (VAHTI sanasto).
Käyttäjäroolit määritellään käyttäjäryhmittäin.

Käyttäjätunniste Toimijan käyttäjätunnus ja salasana/varmenne+ PIN hänelle
valtuutettuihin eri kohteisiin (palveluihin tai järjestelmiin

Työrooli (business role) Käyttäjän toimenkuvaan hänen työorganisaatiossaan kuulu-
vat työroolit ja työroolin mukaiset toimintavaltuudet sekä
laajennettuna myös asiakkaisiin/asiakkaiden puolesta asioiji-
en työroolin mukaiset valtuudet

Käyttäjäryhmät (user
groups

Järjestelmien, tuotteiden tai palveluiden käyttäjäkunta jae-
taan sopiviin käyttäjäryhmiin.
Käyttäjäryhmät on toteutettu yleensä järjestelmä-, sovellus-
tai tuotekohtaisesti. Yhtä yhteistä tapaa käyttäjäryhmien
toteuttamiseen ei ole olemassa. Käyttäjäryhmiin liitettävät
käyttäjäroolit määritellään käyttäjäryhmittäin.

Identiteetti Käyttäjän/toimijan yksilöivä tunniste, joka on pakollinen
käyttäjäkohtaisten tai personoitujen verkkopalvelujen, kerta-
kirjautumisen ja luottamusverkostojen hallinnassa.

Käyttövaltuus Toimijalle (tietojärjestelmän käyttäjälle) tai tietyn työroolin
omaavalle käyttäjäryhmälle myönnetyt yksilöidyt oikeudet
nimettyjen palveluelementtien tai muiden resurssien käyt-
töön. Käyttövaltuudet määrittelevät, miten ja millaisilla edel-
lytyksillä käyttäjällä on oikeus käyttää ao. palveluelementte-
jä.

Käyttöoikeus Kohteeseen liittyvät käyttöoikeudet, jotka on myönnetty eri
käyttäjäryhmille.

Kohde Kohde on tarkasteltava kokonaisuus jolle on määritelty käyt-
töoikeudet.
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9.1  Käyttövaltuushakemiston tietomalli

Kuva 15: Käyttövaltuushakemiston tietomalli

Tieto Kuvaus

Käyttäjän perustiedot Käyttäjään liittyvät perustiedot:
Sukunimi
Etunimet
Sähköposti: Sähköpostiosoite (työntekijä master datan
mukaisesti)
Puhelin: Puhelinnumero muodossa +358..
HenkilöID (Personal ID- P.ID): Käyttäjän yksilöivä tun-
niste (11 digittiä)
Julkisen hakemiston avain: Avain kryptaukseen tai kryp-
tauksen purkamiseen
Turvakieltomerkintä: Tietojenluovutuskielto. Merkintä
kertoo, että henkilöllä on Väestötietojärjestelmässä tie-
tojenluovutuskielto, joka koskee henkilön kotikuntaa ja
osoitteita. Rekisterinpitäjällä on erityinen velvollisuus
varmistaa turvakiellon toteutuminen.

Lisätieto Käyttäjään liittyvät tarvittavat lisätiedot, voivat vaihdella
hakemistoittain. Lisätiedot eivät ole pakollisia.

Henkilönumero: Henkilöstö master datassa määritelty
attribuutti, joka luodaan henkilöstöhallinnossa henkilön
tietojen kirjaamisen yhteydessä – viite henkilöstöhallin-
toon

Rooli Käyttäjään liittyvät työroolit ja roolin tiedot:
Työrooli, työroolin alku- ja päättymispäivä
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Työrooliin liittyvä toimipaikka, sopimuksen mukainen
organisaatio (ly-tunnus, D.U.N.S), organisaatioyksikkö,
kustannuspaikka sekä organisaation nimi
Organisaation OID–koodi
Työrooliin liittyvä esimies
Organisaatiosuhde: Virka, työsuhteinen, määräaikainen,
sijaisuus, ulkoinen, kuntalainen, ..
Organisaatiosuhteen tila: aktiivinen, pitkällä vapaalla,
eronnut, passiivinen,…
RooliID (R.ID): roolin yksilöivä tunniste

Tilatieto Kenttäkohtainen tilatieto, nykyinen ja tulevatila:
Kentän nimi, johon tilatieto liittyy
Alku ja loppuaika: tilan muutokseen liittyvä aika (tulevai-
suus, arvo muuttuu)
Sisältö: kentän sisältö – muutoksen yhteydessä
Lähde: Lähdejärjestelmä, josta saadaan tilatieto eli mistä
hakemistosta tieto tulee/on
Sääntö:

Kertoo miten asioita tarkastellaan esim. mitkä ovat pa-
kolliset tiedot mitä tietoja voidaan lähdehakemistoista
päivittää, jne.

Ehto: Liittymisehdot, hierarkiaehdot, jne.
Esim. käyttäjä luodaan joissakin hakemistoissa, kun
vaadittavat tiedot ovat olemassa, roolin siirtoprosessiin
liittyvät ehdot täyttyvät tai joissain hakemistossa päivi-
tetään henkilön tila vapaalle pidemmän loman aikana,
toisissa hakemistoissa ei tehdä mitään.

Ajoitustieto:
Ajoitukseen liittyvät tiedot ja käsittelysäännöt, aikataulut
Esim. hakemistojen ajantasaistamisen päivitysaikatau-
lut/ tiedonsiirtoaikataulut: kirjoitettava tietyn hakemis-
tolle sopivan aikataulun mukaisesti, kirjoitukset on ryt-
mitettävä.

Roolin valtuudet Työroolin mukaiset oikeudet eri kohteisiin.
Kohde
Vastuullinen: kohteen omistaja/pääkäyttäjä
Organisaatio: kohteen omistava/ylläpitämä organisaatio

Käyttäjäryhmä Kohteen käyttäjäryhmä, johon käyttäjä kuuluu. Käyttäjäryh-
mä voi koostua ryhmistä (koontiryhmä).
Käyttäjäryhmästä vastaava (omistaja/pääkäyttäjä).
Käyttäjäryhmän vastuuorganisaatio.
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9.2 Identiteetin tunnistamisen tietomalli (”tiketti”)

Kuva 16: Identiteetin/ tunnistusselosteen (”tiketin”) tietomalli

Käyttötilanteesta riippuu, mitä attribuutteja identiteettiin kulloinkin tarvitsee liittää.
Muiden kuin tarpeellisten attribuuttien kerääminen ja tallettaminen henkilöstä
kielletään henkilötietolaissa.

Tieto Kuvaus

Käyttäjä Käyttäjään/henkilöön liittyvät keskeisimmät tie-
dot/attribuutit:

Yksilöivä tunniste*
Koko nimi
Sukunimi*
Sähköposti
Puhelin
Käyttäjätunnus
Salasana
Henkilönumero: työntekijän numero
Asiointikieli
Etunimet*
Kustannuspaikka: työroolin mukainen kustannuspaikka
Yhteisön nimi
Yhteisön Y-tunnus: esim. kun kyseessä on yritysasiakas
Työrooli*: käyttäjän työrooli, jossa asiointi tapahtuu
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Tehtävänimike: käyttäjän henkilöstöhallinnon käyttämä
tehtävänimike
Organisaatiosuhde: kuvaa käyttäjän suhteen organisaa-
tioon (tunnistaneeseen organisaation)

Organisaatio Organisaation tiedot voidaan määritellä useammalla hierark-
kisella rakenteella tai määritteellä

Organisaation nimi: organisaation selväkielinen nimi
Organisaatio: organisaation tunnus

9.3 Loki

Kuva 17: Ylläpitolokin tietomalli

Tieto Kuvaus

Ylläpitäjä Ylläpitäjä: ylläpitäjään liittyvät keskeisimmät tie-
dot/attribuutit:

Koko nimi: Ylläpitäjän nimi
Yksilöivä tunniste: Lokiin kirjoittajan ID- tunniste, joka
voi olla henkilön (personal) ID tai järjestelmän yksilöivä
ID
Toimipaikka: Ylläpitäjän toimipaikka
Organisaatio: Ylläpitäjän organisaatio
Aloitusaika: Ylläpidon aloitusaika, (aikavyöhyke ja aika-
formaatti pitää sopia)
Lopetusaika: Ylläpidon lopetusaika, (aikavyöhyke ja ai-
ka-formaatti pitää sopia)
Päivämäärä: Ylläpito/muutospäivä. (päivä-formaatti pi-
tää sopia)

Tapahtumatieto Tapahtumatieto, joka kuvaa ylläpitotapahtuman:
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Kohde: ylläpidon kohde
Toimenpide: mikä lokitapahtuma/toimenpide on kysees-
sä (esim. oliko kyseessä ylläpitotapahtuma)
Toimenpidetyyppi: tehdyn toimenpiteen tyyppi ( esim.
lisäys/poisto)
Muutos: mikä muutos tehtiin
Selite/Ilmoitus: perustelut, selite muutoksen syistä

9.4 Salasanakukkaro

Kuva 18: salasanakukkaron tietomalli

Tieto Kuvaus

HenkilöId Käyttäjän yksilöivä Id (tunnistusselosteessa ”tiketissä”)

Kohdesovellus Kohdesovellus, johon käyttäjätunnukset ovat

Käyttäjätunnus Käyttäjän käyttäjätunnus kohdesovellukseen

Salasana (tiiviste) Käyttäjätunnukseen liittyvä salasana (tiiviste) kohdesovelluk-
seen

Käyttäjän työrooli Käyttäjän työrooli kohdesovelluksen suhteen

Salasanan vaadittu
pituus

Kohdesovelluksen  vaatima salasanan pituus

Salasanan vaadittu
muoto

Kohdesovelluksen vaatima salasanan muoto, formaatti tai
sääntö

Voimassaoloaika Salasanan voimassaoloaika (alku-loppu)

Varmenne Käyttäjätunnukseen - salasanaan liittyvä varmenne

Kohdesovelluksen mer-
kistö

Kohdesovelluksen käyttämä merkistö (ASCII)
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10 Järjestelmäarkkitehtuuri
loogisella tasolla

10.1 Arkkitehtuurin sidokset muihin järjestelmiin

Tässä luvussa esitellään muutamia identiteetti- ja käyttövaltuushallintoon läheisesti
liittyviä tietojärjestelmäpalveluita. Käyttövaltuushallinnalla on vahva sidos henkilös-
tönhallinta- ja asiakkaanhallintajärjestelmiin sekä master datan hallitaan.

Alla olevassa kuvassa on kuvattu keskeisimmät tietojärjestelmät ja tietojärjestelmä-
palvelut, jotka liittyvät käyttövaltuushallintaan ja jotka tulee ottaa huomioon tapaus-
kohtaisesti. Kuntaorganisaatiossa on tunnistettava ja sovellettava tarpeenmukaista
ympäristöä.

Kuva 19: Arkkitehtuurin mukainen toimintaympäristö: järjestelmien väliset yhteydet

Perustiedon hallinta (MDM)
Perustiedon hallinnan tietojärjestelmäpalveluita tarvitaan, kun jollekin tietoryhmälle
(esim. asiakastiedot) on olemassa useita tallennuspaikkoja ja halutaan tarjota yksi
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eheä näkymä tähän tietoon. Käyttövaltuushallinnassa erityisesti identiteetinhallinta
saattaa hyödyntää perustiedon hallinnan tietojärjestelmäpalveluita, jos nämä ovat
olemassa esimerkiksi työntekijä-, asiakas- ja kumppanitietojen suhteen.

Henkilöstöhallinta (HRM)
Henkilöstöhallinnan tietojärjestelmäpalveluista saadaan työntekijöihin ja heidän työ-
suhteeseensa liittyviä tietoja, joita voidaan hyödyntää käyttäjien ja käyttövaltuuksien
elinkaaren hallinnassa. HRM-järjestelmistä tulee pyrkiä tekemään integraatiot joko
suoraan identiteetinhallintaan tai vaihtoehtoisesti tehdä ne perustiedonhallinnan kaut-
ta.

Asiakashallinta (CRM)
Asiakashallinnasta saadaan asiakkaisiin ja heidän edustamiin organisaatioihin liittyvää
tietoa, jota voidaan hyödyntää käyttäjien ja käyttövaltuuksien elinkaaren hallinnassa.
CRM-järjestelmistä voidaan tehdä joko suorat integraatiot identiteetinhallintaan tai
vaihtoehtoisesti tehdä ne perustiedonhallinnan kautta.

Sähköinen allekirjoitus
Sähköisen allekirjoitus tarjoaa palvelut, joita tarvitaan sähköisten allekirjoituksien
tuottamiseen sekä niiden alkuperän, aitouden, muuttamattomuuden yms. vaatimusten
todentamiseen. Esimerkiksi kryptografisten allekirjoitusten käyttämät laatuvarmenteet
yms. ovat monelta osin teknologisesti samoja ratkaisuita kuin vahvan tunnistuksen
vaatimat ratkaisut. Esimerkiksi sama toimikortti voi sisältää sekä tunnistamisen että
allekirjoittamisen vaatimat tiedot ja toiminnallisuudet. Sähköisen allekirjoituksen ja
vahvan tunnistuksen väliltä löytyy synergioita.

Sähköinen maksaminen
Sähköinen maksaminen tarjoaa palvelut, joita tarvitaan sähköisessä maksamisessa.
Yhtenä esimerkkinä sähköisen maksamisen ratkaisuista on VETUMA-maksaminen.
VETUMA-maksaminen nojaa samaan tekniseen ratkaisuun kuin VETUMA-tunnistus.
Myös federoidun tunnistamisen ja sähköisen maksamisen välillä voi löytyä synergioita.

Virtu luottamusverkko
Virtussa identiteetin tarjoajana toimii käyttäjän kotiorganisaatio (virasto) ja palvelun-
tarjoajana mikä tahansa luottamusverkkoon liittynyt toimija. Käyttäjän kotiorganisaa-
tio voi toimia myös palveluntarjoajana niin omille kuin organisaation ulkopuolisillekin
käyttäjille. Virtu-operaattorin roolina on toimia mm. luottamusverkon metatietojen
ylläpitäjänä. Verkostoon kuuluvat palvelun tarjoajat luottavat identiteetin tarjoajien
tekemään tunnistukseen ja niiden tarjoamiin käyttäjätietoihin. Toiminta perustuu
SAML 2.0 mukaiseen identiteetin tarjoaja (IdP, Idenitity Provider) ja palvelun tarjoaja
(SP, Service Provider) –toimintamalliin.

Alla on kuva Virtun osapuolista ja toimintamallista. (Viite: kuva alla on Virtu-
dokumentaatiosta.)
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Identiteetti ja käyttövaltuudet: Virtussa käyttäjän tunnisteena toimii käyttäjän kotior-
ganisaation tunnus yhdistettynä organisaation käyttämään käyttäjän yksilöivään tun-
nukseen. Käyttäjän attribuuteilla pystytään kuvaamaan käyttäjän perustietojen lisäksi
niin käyttäjien rooleja kuin käyttöoikeuksiakin. Käyttäjätietojen attribuutteja voidaan
tarvittaessa myös lisätä.

Käyttövaltuuksien hallintaa voidaan tehdä kolmella tavalla:
1. Käyttövaltuutta ylläpidetään kokonaan palvelussa
2. Käyttövaltuutta ylläpidetään kokonaan kotiorganisaatiossa ja käyttöoikeudet

välitetään palvelulle käyttäjän attribuuteissa
3. Käyttövaltuus perustuu rooliin, jonka kotiorganisaatio ylläpitää ja ojentaa kir-

jautumishetkellä palveluun.

Vetuma tunnistus
Vetuma tarjoaa palvelut tunnistamiseen, hyväksymisen allekirjoittamiseen ja verkko-
maksamiseen. Tunnistus tehdään pääasiassa pankkien TUPAS- tai VRK:n kansa-
lasivarmennetunnistamisella, jolloin käyttäjien tietoja ei tarvitse ylläpitää asiointipalve-
luiden toimesta. Näissä tapauksissa tunnistustietoja voidaan täydentää VTJ:stä saata-
villa tiedoilla. Asiointipalveluiden on myös mahdollista ylläpitää VETUMA-palvelussa
omaa käyttäjärekisteriään, jolloin tunnistus voidaan tehdä myös käyttäjätunnuksella ja
salasanalla.

Identiteetti ja käyttövaltuudet: VETUMA-palvelua voidaan käyttää käyttäjien tunnista-
miseen. Käyttäjät identifioidaan aina henkilötunnuksella (HST-toimikorttia käytettäes-
sä myös SATU:lla). Käyttövaltuuksia ja –rooleja ei voida tallentaa VETUMA:an, joten
myös SAML v2.0 mukaisessa käytössä sen käyttötarkoitus on yksistään käyttäjän
tunnistaminen. Käyttäjäroolit ja –valtuudet tulee aina toteuttaa kuhunkin käyttöval-
tuuksien hallintapalveluun.

KATSO
Katso-tunnistus on Verohallinnon tarjoama, yrityksiä varten luotu tapa tunnistautua
viranomaisten sähköisiin palveluihin. Yritysten lisäksi Katso-tunnistusta voivat käyttää
yhtymät, julkiset organisaatiot (esimerkiksi kunnat) ja kuolinpesät.
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Organisaation Katso-tunnisteen eli pääkäyttäjyyden saa käyttöönsä henkilö, jolla on
organisaation nimenkirjoitusoikeus (kaupparekisteriote). Pääkäyttäjyys voidaan myön-
tää kaikille, joilla on yrityksen nimenkirjoitusoikeus. Pääkäyttäjä voi luoda yrityksen
työntekijöille Katso-alitunnisteita, joilla on Katso-tunnistetta rajoitetummat oikeudet.
Katso-alitunnisteen voi myöhemmin muuntaa (vahventaa) Katso-tunnisteeksi sähköi-
sen tai henkilökohtaisen tunnistamisen kautta. Pääkäyttäjä voi myös myöntää ja vas-
taanottaa valtuutuksia. Katso-tunnisteen omaavat käyttäjät voivat tunnistautua joko
heikosti (käyttäjätunnus ja salasana) tai vahvasti (käyttäjätunnus, salasana ja kerta-
käyttösalasana listalta). Alitunnuksille on vain heikko tunnistus (käyttäjätunnus ja
salasana).

KATSO-palvelu on toteutettu SAML v 2.0:lla – Ubisecuren tuotteilla. Katso-palvelu
toimii identiteetin tarjoajana (IdP).

Identiteetti ja käyttövaltuudet: Katso-tunnisteisiin liitetään aina henkilön henkilötun-
nus. Katso-alitunnisteisiin ei liitetä koskaan henkilötunnusta. Asiointipalvelut voivat
hakea käyttäjän roolitiedot roolikyselyllä.

Näin ollen asiointipalvelut voivat hallita käyttövaltuuksia kahdella tavalla:
Käyttövaltuutta ylläpidetään kokonaan palvelussa
Käyttövaltuus perustuu rooliin, jota kunkin tunnistettavan organisaation pääkäyt-
täjät ylläpitävät ja jonka KATSO-palvelu ojentaa kirjautumisen jälkeen asiointipal-
velulle roolikyselyssä. Asiointipalveluiden omistajat voivat pyytää uusia roolityyp-
pejä lisättäväksi KATSO-palveluun.

Ulkopuolinen Identiteetin hallinta
Ulkopuolinen identiteetin hallinta tunnistaa käyttäjän ja käyttäjän valtuudet. Käyttäjä
on luotu ulkopuoliseen identiteetin hallintajärjestelmään

1. Organisaation identiteetin hallinta provisioi ulkopuolelle tunnistautuneen roolin
valtuudet kohdejärjestelmään

2. Osaoptimointitoteutuksessa ulkopuolinen identiteetti voidaan kuljettaa (fede-
roitu pääsynhallinta) yksittäiseen sovellukseen käyttövaltuuksien osan tai ker-
takirjautumisen avulla. Tällä menettelyllä ratkaistaan yksittäinen sovellustar-
ve, jossa siirretään ongelma toiseen kohtaan.

(katso Liite 1 Esimerkkiskenaariot)

Ulkoinen käyttöoikeuksien päättely
Ulkoinen käyttöoikeuksien päättely mahdollistaa käyttövaltuuksien tarkastamisen so-
velluksen tai palvelun ulkopuolella. Perinteisen sovelluksen sisään rakennettavan päät-
telyn sijaan sovellus kutsuu ulkoista käyttöoikeuksien päättelyä (esim. tämä käyttäjä
haluaa tehdä tällaisen toiminnon tällaiselle objektille), johon käyttöoikeuksien päättely
vastaa voidaanko toiminto sallia kyseiselle käyttäjälle (esim. kyllä / ei / en tiedä).

(katso Liite 1 Esimerkkiskenaariot)
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10.2 Arkkitehtuurin osat, osien sidokset

Tässä luvussa kuvataan viitearkkitehtuurin kohdearkkitehtuurin jakautuminen toimin-
nallisiin osakokonaisuuksiin karkealla tasolla.

Kuva 20: käyttövaltuushallinnan osat, palvelukomponentit

Identiteetin hallintapalvelu
Identiteetin hallinta vastaa käyttäjien ja käyttövaltuuksien hallinnasta ja niihin liittyvis-
tä prosesseista työsuhteen koko elinkaaren ajan (aloittaa työt, vaihtaa työtehtäviä,
lopettaa työt). Identiteetin hallinnan avulla käyttäjät voivat hakea tai käyttäjille voi-
daan hakea ja hyväksyä käyttövaltuuksia. Myönnetyt käyttövaltuudet provisioidaan
kohdejärjestelmiin ja hakemistoihin automaattisesti tai manuaalisesti. Automaattinen
provisiointi tarkoittaa käyttäjän tai käyttövaltuuksien automatisoitua perustamista tai
poistamista. Manuaalinen provisiointi puolestaan tarkoittaa samojen tietojen ylläpitoa
ihmiskäyttäjän toimesta (esim. ylläpitäjä tai pääkäyttäjä). Identiteetinhallinta pitää
kirjaa millaisia oikeuksia kullakin käyttäjällä oli kunakin ajanhetkenä sekä valvoo ja
auttaa löytämään ns. vaarallisia työyhdistelmiä. Käyttövaltuuksien hallinnassa hyö-
dynnetään työ- ja järjestelmärooleja. Työroolit kuvaavat tehtäviä, joita ihmiset teke-
vät, esimerkiksi esimies, kirjanpito jne. Järjestelmäroolit puolestaan vastaavat eri jär-
jestelmien sisältämiä käyttövaltuuksia. Kullekin työroolille määritellään ne järjestelmä-
roolit, joita kyseisten tehtävien suorittamiseksi tarvitaan. Identiteetinhallinta sisältää
usein myös itsepalvelutoiminnallisuuksia mm. salasanojen palauttamiseen jne. Huom!
Käyttäjä- ja käyttövaltuustietoja ei haeta koskaan identiteetin hallinnasta, vaan joko
hakemistoista tai kohdesovelluksista itsestään.

Käyttövaltuushakemisto
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Käyttäjä- ja käyttövaltuushakemistot ovat keskeisimpiä identiteetinhallinnan provisi-
ointikohteita. Sovellukset ja pääsyhallinnasta vastaavat tietojärjestelmäpalvelut käyt-
tävät hakemistoja sekä käyttäjien tunnistamiseen (autentikointi) että käyttövaltuuksi-
en tarkastamiseen (autorisointi).

Kertakirjautumispalvelu
Kertakirjautuminen tarjoaa käyttäjälle yhdellä tunnistautumisella pääsyn useaan sovel-
lukseen. Kertakirjautumisen tietojärjestelmäpalvelu ei poista sovelluskohtaisia käyttä-
jätunnuksia ja salasanoja, vaan poistaa käyttäjän sisäänkirjautumistarpeen tallenta-
malla käyttäjän käyttäjätunnukset ja salasanat talteen ja syöttämällä ne käyttäjän
puolesta kohdesovellukselle. Kertakirjautumisratkaisut pystyvät integroitumaan erilai-
silla teknologioilla toteutettuihin käyttöliittymiin (esim. Windows-, Java- ja web-
sovellukset sekä pääte-emulaattorilla käytettävät käyttöliittymät jne.) Kertakirjautu-
misratkaisu voi tarjota myös ns. kioski-moodin, jossa useampi käyttäjä käyttää samaa
päätelaitetta vuorotellen. Tavoitteena on mahdollisimman nopea sisäänkirjautuminen
usein toimikortin avulla (ks. myös vahva tunnistus -tietojärjestelmäpalvelu). Käyttäjä
pystyy jatkamaan toimiaan samasta tilanteesta siirtyessään kioski-päätelaitteelta toi-
selle.

Vahva tunnistuspalvelu
Vahva tunnistus –tietojärjestelmäpalvelu huolehtii käyttäjän vahvasta tunnistuksesta.
Vahvassa tunnistuksessa käytetään kahta tunnistusmenetelmää seuraavasta kolmesta
eli jotain, jota

1. käyttäjä tietää
2. käyttäjällä on
3. käyttäjä on.

Web-pääsynhallinta
Web-pääsynhallinta suorittaa web-sovellusten pääsyn kontrolloinnin eli käyttäjän tun-
nistamisen ja valtuutuksen käyttövaltuuksien mukaisesti (sisäänpääsyn tai eston).
Web-pääsynhallinta vastaa ns. karkean tason pääsynhallinnasta. Pääsynhallinnan li-
säksi se tarjoaa siihen integroitujen web-sovellusten yli menevän yhdistetyn käyttä-
jäistunnonhallinnan. Näin yhdellä kertakirjautumisella käyttäjä pääsee käyttämään
kaikkia kertakirjautumisen piirissä olevia sovelluksia. Web-pääsynhallinnan suorittaa
tunnistuksen ja valtuutuksen hakemistoja vasten. Tunnistuksessa voidaan hyödyntää
myös vahvaa tunnistusta.

Federoitu pääsynhallinta
Federoitu pääsynhallinta perustuu usein luottamusverkkoon, joka muodostuu tyypilli-
sesti identiteetin tarjoajista ja palveluiden tarjoajista. Käyttäjä tunnistautuu jossain
verkoston identiteetin tarjoajassa, jonka jälkeen palveluntarjoajat eivät enää vaadi
häntä tunnistautumaan uudelleen, vaan luottavat alkuperäiseen tunnistukseen ja käyt-
tävät sitä käyttövaltuuspäätöksissään. Federoitu pääsynhallinta –
tietojärjestelmäpalvelu sisältää identiteetin tarjontaan ja palveluntarjontaan liittyvät
tunnistuspalvelut ja tiedon välittämisen sekä luottamusverkoston tietojen ylläpitoon
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liittyvät toiminnot. Federoitu pääsynhallinta tarjoaa myös federoidun verkoston keski-
tetyn ”käyttäjäistunnon”. Näin federoitu pääsynhallinta tarjoaa organisaatiorajat ylittä-
vän kertakirjautumisen. Tämä on merkittävä ero verrattuna kertakirjautumisratkaisui-
hin tai web-pääsynhallinnan ratkaisuihin. Federoitu pääsynhallinta toimii usein yhdessä
web-pääsynhallinnan kanssa tarjoten yhtenäisen ratkaisun sekä organisaation omaan
että organisaatiorajat ylittävään kertakirjautumiseen.

Suostumusten ja valtuutuksien hallinta
Suostumusten ja valtuutuksien hallinta täydentää käyttäjä- ja käyttövaltuushakemis-
tojen tietoa kertomalla käyttäjille mahdollisesti myönnetyistä erityisistä suostumuksis-
ta tai valtuutuksista hoitaa toisten asioita, esimerkiksi holhoojan valtakirjasta hoitaa
holhottavan asioita.

Palveluiden ja integraatioiden pääsynhallinta
Palveluiden ja integraatioiden pääsynhallinta suojaa julkaistuja palveluita ja sovellusin-
tegraatioita asiattomilta käyttäjiltä. Tunnistukseen saatetaan käyttää ns. teknisiä tun-
nuksia. Teknisten tunnusten sijaan voidaan käyttää myös palvelukutsutunnistusta tai
viestikohtaista loppukäyttäjätunnistusta ja käyttövaltuuksien tarkastamista.

Ulkoinen käyttöoikeuksien päättely
Ulkoinen käyttöoikeuksien päättely mahdollistaa käyttövaltuuksien tarkastamisen so-
velluksen tai palvelun ulkopuolella. Perinteisen sovelluksen sisään rakennettavan päät-
telyn sijaan sovellus kutsuu ulkoista käyttöoikeuksien päättelyä (esim. tämä käyttäjä
haluaa tehdä tällaisen toiminnon tällaiselle objektille), johon käyttöoikeuksien päättely
vastaa voidaanko toiminto sallia kyseiselle käyttäjälle (esim. kyllä / ei / en tiedä).

Osien toimintaa on kuvattu tarkemmin esimerkkiskenaarioissa katso Liite 1.

11 Arkkitehtuurin käyttämät
standardit ja yleiset määri-
telmät

Käyttövaltuushallinnan (KVH)-tietojärjestelmäpalveluiden välisessä kommunikoinnissa
tulee nojata mahdollisimman pitkälle yleisiin käytössä oleviin standardeihin. Jokaisen
vaadittavan standardin suhteen tulisi käydä läpi seuraava standardin elinkaari -
analyysi ainakin nopeasti. Ennen standardin vaatimista tulee selvittää:

miten laajalti standardi on käytössä
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mikä oletettavasti tulee olemaan standardin kohtalo pitkällä tähtäimellä.

Kuolevien ja vain muutamien tuotteiden tukemien standardien sijaan voidaan yhtä
hyvin käyttää myös proprietary-rajapintoja tietojärjestelmäpalveluiden välillä.

Objektitason käyttövaltuudet tallennetaan objektin metatietoihin samaan paikkaan,
jonne objektin muutkin metatiedot tallennetaan. Jos tämä ei ole mahdollista, objekti-
tason oikeudet tallennetaan käyttäjä- ja käyttövaltuushakemistoon. Tulee tehdä kaikki
mahdollinen, että jälkimmäistä vaihtoehtoa ei jouduttaisi käyttämään.

Alla on suosituksen omaisesti lueteltu teknisen arkkitehtuurin osalta yleisiä käyttöval-
tuushallintaan liitettyjä ja hyväksyttyjä standardeja.

Standardit,
menetelmät ja
määritelmät

Toimialue/
protokolla

Lyhyt kuvaus

LDAP Lightweight
Directory Ac-
cess Protocol

LDAP on hakemistopalvelujen käyttöön tarkoi-
tettu verkkoprotokolla. LDAP:in yleisin käyttö-
tarkoitus on käyttäjäntunnistus ja käyttöoikeuk-
sien tarkistaminen.
Henkilötietomalli LDAP- hakemistolle
http://schema.org/Person

Microsoft Win-
dows Active Di-
rectory Schema

Microsoftin aktiivihakemisto koostuu yhdestä tai
useammasta toimialueesta (domain). Toimialu-
eiden niminä käytetään DNS-nimiä.
Metsä on yhden tai useamman yhtyeen liitetyn
toimialueen kokonaisuus. Metsässä on yhteistä
mm. seuraavat asiat:

Schema eli hakemistopalvelun rakenne
Global Catalog eli hakemiston hakupalvelu
aktiivihakemiston konfiguraatio

Kerberos (RFC
1964)

Todennus
/Autentikointi
protokolla

Kerberos on verkoston laitteiden autentikointiin
liittyvä todentamispalvelu.
Jotta Kerberos todentamispalvelu toimisi kun-
nolla, täytyy toimialueen koneiden kellojen olla
tarkasti samassa ajassa.

NTLM (NT lan
manager)

Tietoturva
protokolla

NTLM on Microsoftin turvaprotokollaratkaisu,
joka hoitaa istunnon autentikoinnin, luottamuk-
sellisuuden ja eheyden käyttäjille.

Smart Card (ISO
7816, 14443)

Kortti protokolla Smart Card voi tuottaa identiteetin, autentikoin-
nin ja prosessoinnin tunnisteiden avulla sekä
toimii tietovarastona esimerkiksi salausavaimil-

http://schema.org/Person
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Standardit,
menetelmät ja
määritelmät

Toimialue/
protokolla

Lyhyt kuvaus

le.

OpenID Tunnistautumis
protokolla

OpenID tarjoaa vain käyttäjän tunnistautumi-
sen. Tunnistautumisprotokollaa käytettäessä
käyttäjälle palautetaan tunnistautumispalvelun
allekirjoittama valtuutustieto, joka vahvistaa
käyttäjän identiteetin.

PKI PKI on julkisen avaimen hallintajärjestelmä. Se
perustuu epäsymmetristen avainparien hallin-
taan luottamusverkossa. Rakenne voi olla sisäi-
nen tai julkinen.

XACML eXtensible Ac-
cess Control
Markup Lan-
guage

XACML on tarkoitettu roolipohjaiseen käyttöoi-
keuksien hallintaan. Sen avulla voidaan määri-
tellä käyttöoikeuksia erilaisille resursseille.
XACML kertoo resurssikohtaisesti, mitä ja miten
kukin käyttäjä (rooli) saa palvelua käyttää.

GeoXACML Geospatial
eXtensible Ac-
cess Control
Markup Lan-
guage

GeoXACML on OGC:n tekemä laajennus XACML-
standardiin. Se määrittelee geometrian yhtenä
käyttöoikeuden rajoittamisen tai sallimisen tie-
totyyppinä ja tarjoaa erilaisia sijaintioperaatto-
reita maantieteellisten rajausten tekemiseen.
GeoXACML:n avulla palveluun voidaan määritel-
lä alueellisia rajoituksia (esim. Uusimaa), koh-
deluokkien rajoituksia (esim. rakennukset) ja
kohdekohtaisia rajoituksia (esim. tehdasraken-
nus). Roolinsa perusteella käyttäjä joko saa
kohteiden tiedot tai ei saa niitä.

OAuth RFC 5849 Pääsynhallinta-
protokolla

OAuth on avoin pääsynvalvontaprotokolla ha-
jautetuille web-sovelluksille. Se mahdollistaa
käyttäjien resurssien jakamisen palveluiden
välillä ilman käyttäjätunnuksen tai salasanan
luovuttamista kolmansille osapuolille.

SAML 2.0 Security Asser-
tion Markup
Language
Tunnistautumis
protokolla

SAML 2.0 on OASIS-komitean määrittelemä
XML-pohjainen avoin standardi tunnistautumi-
seen ja pääsynhallintaan
SAML määrittelee XML-pohjaiset työkalut tun-
nistautumisen ja pääsynhallinnan toteuttami-
seksi. Varsinainen toteutus (esimerkiksi se, mitä
tietoja siirretään ja millä tavalla) jätetään
SAML:ssä toteuttajan päätettäväksi Varsinaiset
SAMLviestit voivat kulkea synkronisesti esimer-
kiksi SOAP- tai HTTP-protokollilla

HAKA -> tama
on luottamus-

Käyttäjien tun-
nistusjärjestel-

Haka on Suomen käytetyin korkeakoulujen ja
tutkimuslaitosten käyttäjätunnistusjärjestelmä.
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Standardit,
menetelmät ja
määritelmät

Toimialue/
protokolla

Lyhyt kuvaus

verkko, siirre-
tään seuratta-
viin.

mä (Identity
federation)

Myös käyttäjien henkilötietoja voidaan siirtää
turvallisesti palveluihin kirjautumisen yhteydes-
sä. Haka on yhteensopiva muiden pohjoismai-
den korkeakoulujen luottamusverkostojen kans-
sa, joten käytettävissäsi ovat myös pohjoismai-
set palvelut.
Kotiorganisaation tietohallinto vastaa käyttäji-
ensä käyttäjätiedoista ja henkilöllisyyden toden-
tamisesta. Hakassa olevien palvelujen käyttäjä-
tiedot saadaan suoraan käyttäjän kotiorganisaa-
tiosta

Federointi, val-
tuuksien välitys

Luottamusverk-
ko hakemisto-
jen välillä,
esim. Saml2

Luottamisverkko luodaan joko kahden tai use-
amman operaattorin väliseksi tai laajemmaksi
verkostoksi, jossa luotetaan alkuperäisen identi-
teetin haltijan tunnistamismenetelmiin ja anne-
taan siihen perustuva käyttövaltuus kohdeha-
kemistosta. Valtuuksien välityksen yhteydessä
voidaan lähettää ja ottaa vastaan valinnan mu-
kaan käyttäjän kotihakemiston attribuuttitieto
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