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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

Johdanto

Tama kuvaus on tarkoitettu kaytettavaksi esimerkinomaisena etenemisen ohjeena
mietittdessa kayttovaltuushallinnan toteuttamista kunnan toimintaymparistdon.
Etenemisprosessin avulla voidaan hahmottaa ongelmakohdat, jotka liittyvat kayttoval-
tuushallinnan ratkaisun toteuttamiseen ja jatkuvaan hallintaan seka yllapitoon.

Kunnan tulee omien lahtékohtien puitteissa toteuttaa kayttévaltuushallinta, ratkaista
mitka jarjestelméat kuuluvat sen piiriin ja mihin kohderyhmiin se toteutetaan. Olennais-
ta on tunnistaa kunnan koko toimintaymparistd kayttdvaltuushallinnan nakékulmasta
ja edeta siinad sopivin askelin. Koko kayttévaltuushallinnan toteuttaminen kerralla ei
ole suositeltavaa.
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2 Taustaa

Kayttovaltuushallinta (IAM — Identity and Access Management)) voidaan osittaa kar-

keasti osiin (katso kuva alla), jotka ovat toteutettavissa vaiheittain:

Kertakirjautuminen

«  Koko organisaation laajuinen kertakirjautumisen ratkaisu. joka kattaa kokonaan
tai lahes kokonaan organisaation tietojarjestelmapalvelut

Identiteetin ja kayttovaltuuksien hallinta

o Paasyn-, kayttajavaltuuksien seka identiteettien hallinta

Kertakirjautuminen

kirjautumisratkaisut, jotka tuottavat loppukayttdjalle
kertakirjautumiskokemuksen.

\______/

Identiteetin- ja kayttovaltuuksien hallinta
- Tydjonojen toistettavuus, automatisointija todentaminen
- Tietojensynkronointijarjestelmien ja hakemistojenvalilla
- hyvaksymisprosessit ja valtuutus
- prosessiautomaatio

Kuval: Kayttovaltuushallinnan osakokonaisuudet

Tarkemmin kokonaisuudessa on tunnistettavissa eri maarittelykerrokset - tuotepake-
tit, joita on kuvattu seuraavassa kuvassa, alla.
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Jatkuva palvelu
( tuki ja yllapito)

Liittymat

Hakemisto synkronointi

Kayttdympariston perustaminen (lisenssit, laitteet)

Prosessimallinnus

Lahtotilanteen analysointi ja perustietojen kerays.
etenemissuositukset

Kuva 2: Kayttovaltuushallinta tuotepaketit

KVH (IAM) hankkeen yhteydessa maaritellddn suuntaviivat yhteiselle pddhakemistolle,
johon tarjotaan liitosmahdollisuutta KVH kayttoénottoa suunnitteleville kunnille.
Yhteinen hakemistorakenne ja nimeamiskaytannét mahdollistavat palveluiden keskite-
tyn hallinnan ja jakelun laajalle kayttajamaaralle. Hakemisto on otettavissa vaiheittain
asiakkaiden kayttoon halutun laajuisena kokonaisuutena.

Yhteisella hakemistorakenteella on saatavissa merkittavia kustannussaéastoja
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3 Eteneminen

Etenemisessa on ensin etenemisprosessi ja sitten karkea aikataulu, jossa etenemispro-
sessin mukaiset tehtavat on otettu huomioon.

3.1 Etenemisprosessi

Eteneminen kuvataan karkealla tasolla, koska etenemiseen vaikuttaa kunnan koko,
kunnan tila ja kypsyystaso kayttdvaltuushallinnan suhteen.

Etenemisen karkean tason prosessikuvaus kuvaa toiminnallisuuden tarkemmin, joka
on tuotepakettien takana.

Lahtétilanteen analysointi ja perustietojen kerays, Kayttoymparisto,
etenemissuositukset, prosessikuvaukset hakemisto synkronointi
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Kuva x: Etenemisen prosessi

Vaihe Kuvaus Tiedot/Tulos

Tarpeen ja kohde- Kohteen ja kohderyhméan rajaus Kohde on rajattu

ryhmé&n tunnistus . Mille kohderyhmalle tai kohderyh- Tavoitteet maari-
mille kayttévaltuushallintaa ollaan telty ja kuvattu

tekemassa/rajaamassa. Esimerkiksi
rajaudutaanko sisaisiin henkiléihin/
koko henkildsto, ulkoisiin henkildi-
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hin, luottamushenkiléihin ja heidan
vahvaan tunnistamiseen, valittuun
toimialaan, tunnettuihin laitteisiin,

paasynhallinta verkkoon

Tavoitteet, joita voivat olla:

o Poistot: on havaittu, etta ymparis-
toon jaa tuntemattomia kayttajia
roikkumaan. Tavoitteena on ylimaa-
raisten henkildiden ja heidan val-
tuuksien poisto hallitusti

o Luonti: Uusien henkildiden ja heidan
valtuuksien luonti hallitusti ympaéris-
toon

. Luvitus: uusien henkildiden luvitus
ympaéristoon (vrt. luonti), roolien
muutokset, roolien valtuuksien muu-
tokset helposti ja hallitusti ympaéris-
toon

o Delegointi: Oikeuksien/ vastuiden
siirto toiselle henkildlle itsepalveluna

. Auditointi: auditointiperiaatteet,
tasalaatuista ja jaljitettavaa lokiin
kirjoitusa

Nykytilan analyysi

Tehdaan nykytila-analyysi rajoittuen
edelld rajattuihin tavoitteisiin
Varmistetaan edellytysten tayttyminen
Tehdaan gap-analyysi nykytilan ja ta-
voitteiden suhteen

Arvioidaan kyvykkyys muutosten Iapi-
viemiseksi ja tehdaan alustava ehdotus
etenemiseksi

vaikutus (gap) -
analyysitulos
etenemissuunni-
telma ehdotus

Tyoroolien maaritte-
ly

Tyoroolien ja tyoérooliin liittyvien valtuuk-
sien maarittely tydroolien ja jarjestelmi-
en kayttajaroolien linkitys

tyorooli-
kayttajarooli mat-
riisi

Koko toimintaympa-
ristén hahmottami-
nen

Toimintaympaéaristén kokonaiskuvan
hahmottaminen

Luottamusverkko, luottamusverkko-
hierarkian maarittely

Prosessien mallinnus tavoitteen mukai-
sen rajatun kokonaisuuden nakékulmas-
ta

Vaatimusten kartoitus ja kokoaminen
mukaan lukien tarvittava ymparisto
Kokonaisuuden ositus/ vaiheistus

Toimintaymparis-
ton kokonaiskuva
Luottamusverkko
ja sen hierarkia
maaritelty
Prosessit mallinnet-
tu

Vaatimukset kirjat-
tu
Ositus/Vaiheistus
kuvattu

Hankinta-
menettelyn suunnit-
telu

Suunnitellaan ja paatetddn miten hanki-
taan tavoitteen mukainen kokonaisuus
eli miten eri osat vaiheistetaan omiin
kokonaisuuksiin

Hankinta valmistel-
tu
Kilpailutus tehty

Kaytto- ja testiym-
paristdon perustami-

Suunnitellaan ja laaditaan viestinta- ja
kayttéonottosuunnitelmat

Viestinta- ja kayt-
todnottosuunnitel-




nen

Kaytto- ja testiymparistdjen perustami-
nen (lisenssit, laitteet, jne.) kayttédénot-
tosuunnitelman mukaisesti.
Hakemistorakenteiden maarittely

ma
Kaytto- ja testiym-
paristot pystytetty
Hakemistorakenne
valmis

Liittymien integroin-
ti, pilotointi

Liittymien integrointi tavoitteiden mukai-
sesti

Ympariston ja hankinnan osakokonai-
suuden pilotointi

Koulutukset

Koulutukset kayn-
nissa

Pilotointi suunnitel-
tu ja kdynnissa
Tarvittavat liitty-
mat integroitu

Tuotantoon siirto

Tuotantoon siirto kayttéonottosuunni-
telman mukaisesti
Tarvittavat koulutukset

Jatkokoulutukset
kaynnissa
Tuotantoon siirto
tehty

Jatkuva palvelu

Jatkuvan palvelun tuottaminen (sopi-
mukset hankintamenettelyn aikana), tuki
ja yllapito

Sopimuksen mu-

kainen:

. Tuki toimin-
nassa

« Yllapito toi-
minnassa

3.2 Etenemisaikataulu

Etenemisaikataulussa on kuvattu keskimaarin kokemuksen perusteella etenemispro-

sessin mukainen etenemisaikataulu. Aikatauluun vaikuttaa suuresti kunnan koko, kun-

nan toimintaympaéristo ja kunnan kypsyystaso/kyvykkyys kayttévaltuushallinnan to-

teuttamiseksi seka kohteen rajaus (ositus sopiviin palasiin). Aikataulu on vain suuntaa

antava.

Etenemisaikataulussa on otettu huomioon kayttévaltuushallinnan kokonaisuus.
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Kuva X: Etenemisaikataulu
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