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Attribuutti attribute käsitteeseen liittyvä ominai-
suus. Esim.henkilöön liitty-
vä tieto

E-SSO enterprise
single sign-on

kertakirjautuminen silloin,
kun se kattaa kokonaan tai
lähes kokonaan organisaa-
tion tietojärjestelmäpalvelut

Federaatio Federation Kahden tai useamman ope-
raattorin välinen tai laajem-
pi verkosto, jossa luotetaan
alkuperäisen identiteetin
haltijan tunnistamismene-
telmiin.

IAM identity and
access
management

identiteetti- ja käyttöval-
tuushallinto (sateenvarjokä-
site sisältäen myös pääsyn-
hallinnan)

KVH

identiteetti- ja käyt-
tövaltuushallinto

identity and
access
management

toimintaprosessit, säännöt,
organisaatio ja välineet,
joiden avulla hallinnoidaan
tietojärjestelmien asianmu-
kaista käyttöä

IdM identity mana-
gement

käyttäjähallinta, identiteet-
tien hallinta

IT-rooli IT role käyttäjälle palvelujärjestel-
mässä annettu käyttöoike-
uksien joukko (käytetään
myös nimeä järjestelmäroo-
li)

kertakirjautuminen single sign-on
(SSO)

pääsynvalvonnan toteutus-
tapa, jossa käyttäjä pääsee
yhdellä tunnistautumisella
kaikkiin saman pääsynval-
vonnan piirissä oleviin pal-
veluihin ja resursseihin
käyttövaltuuksiensa puit-
teissa
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käyttäjä user organisaation työntekijä
(sisäinen-ulkoinen), harjoit-
telija, opiskelija, asiakas tai
organisaationsa toimintaan
muulla tavoin liittyvä henki-
lö( esim. luottamushenkilö),
joka käyttää palveluntarjo-
ajien tarjoamia palveluja

käyttäjärooli user role joukko käyttäjän ominai-
suuksia, jotka liittyvät hä-
nen tietotarpeittensa ja/tai
toimintavaltuuksiensa mää-
rittelyyn Käyttäjäroolia voi-
daan katsoa joko käyttäjän
toimenkuvan näkökulmasta
(työrooli) tai hänellä palve-
lujärjestelmissä olevien val-
tuuksien näkökulmasta (IT-
rooli).

käyttäjäidentiteetti user identity;
principal identi-
ty (Liberty Alli-
ance)

käyttäjätilin yksilöivä käyt-
täjän ilmentymä verkkopal-
velussa

käyttövaltuudet usage rights,
access rights,
authorizations

tietojärjestelmän käyttäjälle
tai esimerkiksi tietyn käyt-
täjäroolin omaavalle käyttä-
järyhmälle myönnetyt yksi-
löidyt oikeudet nimettyjen
palveluelementtien tai mui-
den resurssien käyttöön.
Käyttövaltuudet määrittele-
vät, miten ja millaisilla edel-
lytyksillä käyttäjällä on oi-
keus käyttää ao. palve-
luelementtejä.

kotiorganisaatio home organi-
sation

yhdistettyjä identiteettejä
käyttävässä toimintaympä-
ristössä (luottamusverkos-
ton jäsen) osapuoli, joka
vastaa (organisaation-
sa)käyttäjän todentamises-
ta/ tunnistamisesta ja välit-
tää tunnistusselosteen pal-
veluntarjoajalle vrt. tunnis-
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tuslähde

luottamusverkosto circle of trust,
trust circle,

"joukko palveluntarjoajia ja
tunnistajia, joiden kanssa
käyttäjät voivat asioida tur-
vallisesti kuin yhdessä ym-
päristössä."

Luottamusverkoston jäsen
on sopimussuhteinen ja voi
toimia luottamusverkostos-
sa kotiorganisaationa tai
palveluntarjoajana

federaatio

luvitusprosessi käyttövaltuuksien haku-,
hyväksymis- ja luontipro-
sessin toteuttava osa ( jär-
jestelmä), johon on liittymät
käyttäjätietoja tuottavista
lähdetietojärjestelmistä (HR,
muutostietojen itsepalvelu).
Keskitetty käyttäjä- ja käyttö-
valtuushakemisto sekä auto-
maattinen käyttövaltuustietojen
provisiointi ovat prosessin
osaprosesseja

metatieto Tekniset ja hallinnolliset
tiedot, jotka kuvaavat luot-
tamusverkostoon liittyneitä
kotiorganisaatioita ja palve-
luntarjoajia ja heidän -
tunnistuslähteitään ja palve-
lujaan. Esim Virtu operaat-
tori ylläpitää Virtu luotta-
musverkon metatietoja

palveluntarjoaja (SP) Service
Provider

Luottamusverkoston jäsen
tai ulkopuolinen palvelun-
tarjoaja, joka tarjoaa säh-
köisiä palveluja kotiorgani-
saatioiden tunnistamille-
käyttäjille.

provisiointi provisioning käyttäjä- ja käyttövaltuus-
tietojen välittäminen palve-
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lujärjestelmiin

pääsynvalvonta access control tiedot, toiminnot ja menet-
telyt, joiden avulla palvelu-
järjestelmän tai sen palve-
luelementtien käyttö mah-
dollistetaan vain valtuute-
tuille käyttäjille

sulkulista certificate re-
vocation list
(CRL)

Sulkulista on luettelo peruu-
tetuista varmenteista.

todennus verification,
authentication

1) varmistuminen kohteen
todenmukaisuudesta, oi-
keellisuudesta tai alkupe-
rästä
2) käyttäjän aitoudesta
(henkilöllisyydestä) varmis-
tuminen halutulla luotta-
mustasolla
Todentamisessa nojaudu-
taan johonkin, jota a) käyt-
täjä tietää, b) käyttäjällä on
tai c) käyttäjä on.

autentikointi

tunnistautuminen identification menettely, jossa käyttäjä
esittää tunnistetietonsa

tunnistuslähde (IdP) Identity
Provider Service

Fyysinen palvelu, joka tuot-
taa palvelun tarjoajille
SAML yhteyskäytännön mu-
kaisia tunnistusselosteita.

tunnistusseloste assertion tunnistajan palvelujärjes-
telmälle toimittama selvitys,
joka sisältää todennettua
käyttäjäidentiteettiä vas-
taavia tietoja ao. käyttäjäs-
tä

työrooli business role käyttäjän toimenkuvaan
työorganisaatiossaan kuulu-
vat tietotarpeet ja toiminta-
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valtuudet

ulkopuolinen palve-
luntarjoaja

 (ASP) Yritys/ulkopuolinen yhteisö,
joka tarjoaa yhteiskäyttöisiä
palveluita kunnille.

varmenne Certificate Digitaalisesti allekirjoitettu
tietojoukko, jota käytetään
luottamusverkoston palve-
linten ja niiden välisten
viestien aitouden, eheyden
ja luottamuksellisuuden
varmistamiseen.

varmentaja Certificate Autho-
rity

Organisaatio, joka antaa
varmenteita palveluille, pal-
velimille ja myös henkilöille.

valtuutus authorization todennetulle käyttäjälle an-
nettu lupa tietyn tiedon,
suojattavan kohteen tai
muun palveluelementin
käyttöön voimassa olevien
pääsynvalvontatietojen pe-
rusteella

Auktorisointi

web-
kertakirjautuminen

web single
sign-on (web-
SSO)

organisaation selainkäyttöi-
siä palveluja koskeva kerta-
kirjautumisympäristö/-
järjestelmä


