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1 Yhteenveto

VALDA-jajestelman tuottamien sisallénhallinta- (asiakirja, dokumentti), tiedon
hallinta- (eAMS) ja asioidenhallintapalvelujen (asia, aihe) kayttd ulkoisen jar-
jestelmien toimesta edellyttaa, ettd VALDA-jarjestelm&aéan on toteutettu liityn-
tamahdollisuus. Néaiden palvelujen toteuttamisen lahtbkohdat ja periaatteen
on kuvattu tdssa dokumentissa tavoitetilan integraatioarkkitehtuurina

Dokumentin tarkoituksena on kuvata VALDA:n integraatioarkkitehtuuri tulevi-
en integraatiopalvelujen suunnittelun ja toteuttamisen perustaksi seka tuke-
maan kehittamisen edellyttamaa paatdoksentekoa.

Dokumentissa kuvataan VALDA-tietojarjestelmaan erilaisia tietoja tuottavien
ja valittavien tahojen keskeiset integraatiopalvelutarpeet seka integraatioiden
toteuttamisen loogiset ratkaisuperiaatteet.

Taman dokumentin arkkitehtuurisena lahtokohtana ovat Valtion ICT-
palveluille asetetut yhteentoimivuusvaatimukset, valtion integraatiopalvelun
(VIA) palvelut ja ndiden palvelujen taustalla oleva valtionhallinnon tavoitetilan
integraatioarkkitehtuuri. Dokumentissa on huomioitu myos VALDA:n koko-
naisarkkitehtuuri ja jo tehdyt ratkaisuvalinnat.

Tassa tyossa VALDA:n integraatioarkkitehtuuri on esitetty tavoitetilan kuvauk-
sena, eika kaikille esitetyille tavoitetilan integraatiopalvelujen tuottamisen
edellyttamille integraatiokomponenteille ole olemassa toteuttamispaatoksia tai
rahoitusta. Keskeisin integraatioarkkitehtuuriin vaikuttava paattés on VIA-
palvelun yhteyteen toteutettu prosessinhallintatoiminnallisuus, joka tulee ole-
maan edellytys VALDA:n asiakkaiden integraatiotarpeiden tayttamiseksi.

11 Dokumentin tarkoitus
VALDA:n integraatioarkkitehtuurikuvauksen tarkoituksena on:

e tukea VALDA:n integraatiopalvelujen kehittmispaatdsten tekemista

e Kkuvata integraatiopalvelujen tavoitetila, joka ohjaa naiden palvelujen
tulevaa kehittdmista

e antaa VALDA:n integraatiopalveluja kayttaville virastoille arkkitehtuuri-
nen nakemys VALDA:n integraatiopalvelujen tulevasta kehityssuun-
nasta

Integraatioarkkitehtuurissa on pyritty huomioimaan eri sidosryhmien tarpeet
jarjestelma- ja tuoteriippumattomasti. Esitettyja periaatteita voidaan soveltaa
nain ollen mm. virastojen eri integrointitarpeisiin.

1.2 Kohdealueen keskeisimmat rajaukset ja oletukset
Tassa dokumentissa kasitelladn VALDA-tietojarjestelméan integraatioarkkiteh-
tuuria liittymismallien ja -ratkaisujen seka naihin liittyvien palvelujen nakokul-
masta. Tyossa ei oteta kantaa VALDA:n muuhun toiminnallisuuteen, ellei in-
tegraatioarkkitehtuurilla ndhda olevan vaikutusta niihin.

Keskeisimmat rajaukset ja oletukset integraatioarkkitehtuurin kuvauksessa
ovat:
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e Integraatioarkkitehtuuri kuvaa lahinna VALDA:n ulkoisiin liityntatarpei-
siin liittyvia asioita, eika ota kantaa VALDA:n sisdiseen integraatioark-
kitehtuuriin tai -ratkaisuihin.

¢ Integraatioarkkitehtuuri perustuu VALDA:n kokonaisarkkitehtuuriin so-
veltuvin osin

e Integraatioarkkitehtuuri ratkaisuperiaatteena noudatetaan valtion yh-
teisen integraatioratkaisuun (VIA) perustuvaa integroitumismallia

e Integraatioarkkitehtuurissa ei kehitetd VALDA:n kokonaisarkkitehtuuria
tai muita siihen liittyvia arkkitehtuureja, vaan niita noudatetaan sovel-
taen

1.3 Kohderyhméa

Tama integraatioarkkitehtuurikuvaus on tarkoitettu ohjaamaan VALDA-
tietojarjestelman kehittamista ja tuotantovaiheen kayttbonottoja seka tuke-
maan kehittamisesta ja kayttdonotoista vastaavien tahojen paatdksentekoa.

Kuvauksen keskeisina kohderyhmina ovat VALDA:n integraatiopalvelujen ke-
hittdjat seka valtion virastojen asiakirjahallinnon ja arkistotoimen seka naiden
palveluntuottajien kehittgjille, asiantuntijoille, tietoteknisten ratkaisujen kehit-
tamisesta vastaaville seka kyseisten toimijoiden tietohallinto-organisaatioille.

Edellisten lisaksi taman hallintamallin kohderyhmaén kuuluvat VALDA:n asia-
kasvirastoille tietojarjestelmia, ICT-palveluja, konsultointi- ja asiantuntijapalve-
luja tai kehittamispalveluja tarjoavat julkishallinnolliset ja yksityissektorin pal-
veluntuottajat.

1.4 Valtionhallinnon arkkitehtuurimenetelma

VALDA on osa valtionhallinnon palveluarkkitehtuuria, jossa erilliset, mutta yh-
teiskayttoiset, jarjestelmat tuottavat valtionhallintoon yhteisia tietojarjestelma-
palveluita. VALDA:n tuottamat palvelut nakyvat ulkopuoliselle kayttajalle mm.
joukkona integraatiopalveluita, joita kutsumalla /tietojenvaihto VALDA:n kans-
sa tapahtuu

Tassa tydssa on hyddynnetty soveltuvin osin Valtion kokonaisarkkitehtuuria
seka VALDA:n kokonaisarkkitehtuuria. Kokonaisarkkitehtuurimenetelméaa on
sovitettu integraatioarkkitehtuurin ja liityntamallivaintoehtojen tarkastelun tar-
peiden mukaisesti.

Integraatioarkkitehtuurin tavoitetilan kuvaus on jasennetty hyddyntaen valti-
onhallinnon kokonaisarkkitehtuurin viitekehyksen kasittelytasoja (abstraktiota-
sot) ja nakokulmia. Tyon keskeisena kasittelytasona on ollut loogisen tason
kuvauksen muodostaminen.

o Kasittelytasot yleisesti:
o Periaatteellinen taso (MIKSI) kuvaa miksi kyseista toimintaa
tehd&éan ja missa rajoissa.

o Kasitteellinen taso (MITA) jasentaa mita tehdaan, mita tietoa
kasitellaan seka mita erilaisia tietojarjestelma- ja teknolo-
giapalveluita toiminnassa tai valitussa kehittamiskohteessa tar-
vitaan.
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o Looginen taso (MITEN) kuvaa, miten toiminnan tehtavat ja pal-
velut toteutetaan (prosessit), miten tieto jasentyy ja miten tie-
dot jaetaan tietovarantoihin, miten jarjestelmaymparistot raken-
tuvat. Lisaksi kuvataan miten tietojen integrointi eri osien valilla
toteutetaan seka miten tata kokonaisuutta valvotaan ja halli-
taan. Loogisella tasolla ei yleensa viela oteta kantaa varsinai-
siin fyysisiin toteutusratkaisuihin.

o Fyysinen taso (MILLA) kiinnittda maaritellyn ja suunnitellun ko-
konaisuuden eli kuvaa, milla toimintaa, palvelua tai tietojen va-
rastointia toteutetaan. VALDA:n integraatioarkkitehtuurissa ei
ole kuvattu teknista ndkdkulmaa

e Nakokulmat yleisesti:

o Toiminta -nékdkulma kuvaa liiketoiminnan ja asiakkuudet

o Tieto -ndkokulma kuvaa tietoa, kasitteita ja tietovarantoja
o Jarjestelma -nédkokulma kuvaa jarjestelmat
O

Teknologia -nakokulma kuvaa tekniikan, laitteiden ja teknisten
ratkaisujen yllapidon
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2 VALDA:n integraatioarkkitehtuurin tausta
2.1 VALDA:n tarjoamat palvelut tavoitetilassa

VALDA-jarjestelma on valtionhallinnon asian-, sisallon- ja tietojen hallinnan
yhteiskayttoinen tietojarjestelmératkaisu. Se on tarkoitettu asiakirjallisen tie-
don ja dokumenttien sahkdiseen kasittelyyn ja sailyttamiseen Arkistolaitoksen
maarayksen mukaisesti (SAHKE2).

VALDA:n avulla organisaatio voi luotettavalla tavalla hallita erilaisia sahkdisia
asiankasittelyprosesseja seka niihin littyvan dokumentaation vastaanottamis-
ta, lahettamistd, luomista, hakua ja sailyttamista.

Sahkdoinen asiankasittely automatisoi ja nopeuttaa toiminta- ja palvelupro-
sesseja. Organisaatioiden véalisesta tiedonvaihdosta ja yhteiskasittelysta tulee
yksinkertaisempaa ja nopeampaa. Tiedon nopea saatavuus parantaa kaytet-
tavyytta. Liséksi paperiaineiston arkistointiin, kopiointiin ja muuhun logistiik-
kaan liittyvat kustannukset alenevat. Palvelun rakentamisessa on huomioitu
lainsdaadannon vaatimukset, valtionhallinnon virastojen ominaispiirteet, orga-
nisaatioiden erilaiset tiedonhallinnan tarpeet seka vaihtelevat toimintatavat.

VALDA toimii my6s organisaation muiden tietojarjestelmien sisaltaméan asia-
kirjallisen tiedon keskitettyna tallennepaikkana eli sahkdisena arkistona.

Valtiovarainministerion visioin mukaisesti, kaikki valtionhallinnon viranomais-
ten asiakirjat seka muut dokumentit luodaan, yllapidetéaén ja kasitellaan sah-
koisessa sisallonhallintajarjestelmassa (VALDA), jonka toiminta on mahdolli-
simman pitkélle automatisoitu. Tama tarkoittaa, etta toimintojen solmukohdis-
sa paasaantoisesti ei tarvita manuaalisia tarkistuksia ja tietojen turvallisuus-
luokittelu on toteutettu tekstiosiotasolla ja metatietojen osalta elementtitasolla.
Taten voidaan automatisoida myds salassa pidettavien tietojen kasittelya ja
valittAmista.

VALDA:n tavoitetilassa tarjoamat toiminnalliset palvelut on kuvattu VALDA:n
kokonaisarkkitehtuurikuvauksen (lite 1) toiminta-arkkitehtuuriosiossa (kuva
1). Lisaksi kokonaisarkkitehtuurikuvauksessa on esitetty niiden kayttéon tar-
vittavat palvelurajapinnat ja niiden tarjpamisen mahdollistavat tuki- ja hallinta-
palvelut.

Valtiokonttori

Statskontoret
StateTreasury




Valtiokonttori

Statskontoret
StateTreasury

8 (38)

Asiakkaat
(ministeriét, virastot ja laitokset)
Ka,m?m,ma Ohjelmistointegraatio Web ohrvice
¥ ¥
Palvelurajapinnat
Sisainen Sahkoiset Yllapidon
kayttoliittyma asiointipalvelut kayttoliittyma
Toimisto- Sahképosti- HEH 1
‘ ohjelmistot ‘ | ohjelmistot | VALDA tUkI Ja halllnta
— - — : o Kayttajien tukipalvelut
Asioiden hallintapalvelut Sisallénhallintapalvelut .
Dokumenttien Viranomaisen | Paakayttaja ‘ ‘1.tasontekmqen|
Asioiden hallinta ‘ ‘Aihe\den haliinta ‘ ‘ e asiakirjojen hallinta VALDA-tuki
Komponentti- Kéayttopalvelu-
- - kirjaston tuki toimittaja
Tiedon hallinta
Sovellusalusta- ja| | Asi htaiset
komponenttituki sovitukset
- .
Tyénkulkujen hallintapalvelut Hallintapalvelut
[Geneeriset sisalion-| [ Geneeriset asian- RAatalGidyt asian- 7 Kayttboikeus- ‘ | Metatietojen ‘
hallintaprosessit hallintaprosessit hallintaprosessit | Prosesslen hallinta | hallinta hallinta
77 / Organisaatioiden Sisallon
Tyéjonojen hallinta hallinta ryhmittely
Sopimusten ja ‘ Tietoturva ‘
- . laskutuksen hallinta
Tekniset tukipalvelut
X ! . - | | Monitorointi ja N | Valvonta ‘ ‘ Varmistukset |
‘ Hakumoottori | | Integraatio | ‘Lokltjaraporlomtl‘ | halytykset
Operatiivinen Sahkdinen .
arkistointi | allekirjoitus | ‘ Tietakanta |
Kiyttsmallit
' - .
Kéylﬁ%nymé chjalmis;nlegmaﬁu Web ;emc& |:| Sisallan tallentaminen
h .
- M is. Perusmuotoinen
Tiedon tuottajat oo | ] sisallénhallintapalvelu
(ministeri6t, virastot ja laitokset) Perusmuotoinen sisallonhalinta ja
edelliset

asioiden hallinta

l:l Perusmuotoinen sisallénhallinta ja
edeliset raataloity asioiden hallinta

Kuva 1. VALDA:n palvelut (Toiminta-arkkitehtuuri, ver.1.2)

VALDA:n tietojarjestelmaarkkitehtuurissa (liite 1) on kuvattu keskeiset VAL-
DA:n palveluja hyddyntavat seké palveluja VALDA:lle tuottavat tietojarjestel-
mat. Nama jarjestelmat liittyvat VALDA-jarjestelmaan palvelurajapintojen avul-
la joko suoraan tai valtion yhteisen integraatioratkaisun kautta.

Osa oheisessa kuvassa (kuva 2) esitetyista taustajarjestelmista on tulevai-
suudessa kayttoonotettavia jarjestelmia, jotka ovat talla hetkella suunnitteilla
tai kehitteilla, mutta joihin integraatio tulevaisuudessa on mahdollinen.



2.2

Valtiokonttori
Statskontoret
StateTreasury

9 (38)

Ulkopuoliset jarjestelmat VIP:n jarjestelmat
Ulkoinen kayttdliittyma . 5
l / i I ] Nykyjarjestelmét
Sisallén Asioinlitl [ Tulevat versiot
pysyvaisarkistointi I
VAPA — — 9 l .
| Palvelualusta { VIPin L\
viranomaisjérjestelmat
irastojen jarjestelmal I l
|
i
Rekisterit | l / Inlsgraaroalusta -\ KIEKU
- T ! VIA —_— aVYVI
oimisto-
Toimiste \\ ! j |
ahjelmistot v VALDA-VIA -Integraatio N
| toteutetaan v1.2 jélkeen I. —_— N';‘“”"mcf
I jarjestelmat
I Siséllénhallint’ ja prosessit
Tiedon tuottajat I e A
I | VALDA
VTJ — -I I K
Y — _| I Kaytaoikeuksien ja
identiteetin hallinta |
I I Kayttookeus- -
Ontologia- | || - hallinta D
jarjestelmat

Kuva 2. VALDA-jarjestelmaan liittyvat tietojarjestelmakomponentit.

VALDA:n kokonaisarkkitehtuurissa VALDA-jarjestelmaan liittyvat jarjestelmat
on jaoteltu kuvan 2 mukaisesti "ulkopuolisiin jarjestelmiin” seka VIP:n hallin-
noimiin "sisdisiin jarjestelmiin”. Edelleen liittyvia jarjestelmia voidaan jasentaa
valtionhallinnon yhteisten ICT-palveluiden luokittelun mukaisesti (Liite 2).

Tiedonvaihtotarpeet

VALDA:n integraatioarkkitehtuuriin vaikuttavat tiedonvaihdon tarpeet ovat hy-
vin moninaisia. VALDA:n kehittdmistyon yhteydessa ja taman kuvauksen
taustaksi on kartoitettu erilaisten asiakasorganisaatioiden integraatiotarpeita
kysymalla heilta, mita tiedonvaihtotarpeita he tunnistavat ko. organisaation ja
VALDA:n valilla.

Kartoitusten perusteella, asiakkailla on tarve hyddyntaa VALDA:n tarjoamia
palveluja monella eri tavalla. Virastoilla on halu tehostaa omia ydinprosesseja
ja niisséa tarvittavien dokumenttien, asiakirjallisen tiedon ja asianhallinnan ka-
sittely- ja hallintaprosesseja (eli kaikkia VALDA:n tarjoamia palvelukokonai-
suuksia) (liite 3)

Tehostumisen edellytyksena on, ettd VALDA:n asianhallinta- ja varastointipal-
velut on mahdollista saada kayttoon erilaisten integraatiorajapintojen kautta.
Naita palveluja kutsutaan tdssd dokumentissa VALDA:n integraatiopalveluiksi.
Edellytyksend on myos, ettd VALDA tarjoaa integraatiopalveluinaan tavan ha-
kea ja tallentaa tietoa asiakasorganisaatiosta hahden kolmannelta osapuolel-
ta. Naiden lisaksi tehostumisen edellytyksené on, etté asiakkaan asian- ja si-
sallénhallintaprosessit on automatisoitu VALDA:n tarjoamilla prosessinhallin-
tapalveluilla.
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Hyddyntamistarpeet kohdistuvat yleisesti tietojen tallennukseen, paivittdmi-
seen seka hakemiseen joko ulkoisesta jarjestelmasta VALDA-jarjestelmaan
tai toisinpain.

Seuraavassa on kuvattu asiakkaiden esittamaét tiedonvaihdontarpeet, jotka
vaikuttavat integraation suunnitteluun ja toteutukseen.

221 VALDA:n toimiminen tallennuksen/haun kohteena

VALDA-tietojarjestelmaan on voitava tallentaa

yksittdinen tai useampi asiakirja/dokumentti niin, ettéd asiakirjan sisaltd
ja metatiedot siirtyvat tallennuksen mukana

yksi tai useampi metatieto, joka kohdistuu asiakirjaan/dokumenttiin,
kasiteltavaan asiaan tai eAMS:n.

yksi (tai useampi) eAMS niin, ettd eAMS:n sisaltd ja metatiedot siirty-
vat tallentuvat mukana

VALDA-tietojarjestelmasté on voitava hakea

yksittdinen tai useampi asiakirja/dokumentti niin, etta asiakirjan sisaltd
ja metatiedot siirtyvat mukana

yksi tai useampi asia niin, etta asiaan liittyvéat perustiedot, asiakirjat ja
metatiedot siirtyvat haun mukana

yksi (tai useampi) eAMS niin, ettd eAMS:n sisaltd ja metatiedot siirty-
vat haun mukana

222 VALDA:n toimiminen tallennuksen/haun valittajana

Asiakasviraston omat prosessit tarvitsevat usein tuekseen mygs toisen orga-
nisaation/viraston tieto- ja tiedonhallintapalveluja. VALDA:n integraatiopalve-
lujen tarjonnan nakokulmasta tama tarkoittaa, etta VALDA:n tulee mahdollis-
taa tietojen haku ja tallennus my6s VALDA:n yhteistydkumppanien ulkoisiin

jarjestelmiin/-sta. VALDA:n tulisi hallita my6s naihin liittyvien prosessien hal-

linta.

VALDA vélittda asiakkaan tietoa kolmannelle osapuolelle (yhteistybkump-
panille).

VALDA siirtaa hallussaan olevat asiakkaan tiedot kolmannelle osapuo-
lelle. Esim. VALDA:n roolina on toimia virastojen ja Arkistolaitoksen
valissa toimijana, joka siirtda viraston tietoa arkistonmuodostussuunni-
telman (eAMS) mukaisesti Arkistolaitokseen sahkdgistéa pysyvaissaily-
tysta varten.

VALDA valittdd VIP:n muun palvelun hallussa olevat asiakkaan tiedot
kolmannelle osapuolelle. Esim. VALDA valittda valtionhallinnon yhtei-
sen jarjestelman (TILHA, HELI) tuottaman tiedon Arkistolaitokseen
sahkoista pysyvaissailytysta varten

VALDA valittda yhteistydkumppaniin (kolmannen osapuolen) tietoa asiakkaal-

le.
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k&sittelyssa tarvitaan henkildtietojen varmennus. Varmennuksen toi-
mittaa VRK:n palvelu.

e VALDA hakee asiakkaan puolesta yhteistybkumppanin hallussa ole-
vaa asiakkaan tietoa ja valittaa sen tietopyyntona asiakkaan kayttoon.
Esim. asiakas hakee Arkistolaitokseen tallennetut pysyvaissailytetta-
vat tiedot viraston kayttoon; tiedot valittaa VALDA.

Tiedonvaihto: asynkroninen/synkroninen

Asiakkaat hyddyntavat VALDA-jarjestelmaa osana omia ydin- ja tukiprosesse-
ja. Naissa prosesseissa tiedonvaihdon tarve (tallennus/haku) voi olla synk-
ronista tai asynkronista. Synkronisessa tiedonvaihdossa asiakkaan prosessi
keskustelee ulkoisen jarjestelmén kanssa ja jaa odottamaan silta valitonta
vastausta, jonka saatuaan se voi jatkaa prosessin suorittamista. Asynkroni-
sessa tiedonvaihdossa asiakkaan prosessista lahetetyt viestit jaavat jonoon,
mikali vastaanottajaan ei saada yhteytta. Viestit toimitetaan, kun vastaanotta-
ja on seuraavan kerran tavoitettavissa.

VALDA:n integraatiopalvelujen tarjonnan nakokulmasta tama tarkoittaa, etta
VALDA:n tulee mahdollistaa jarjestelmien valinen kommunikointi seka reaali-
aikaisesti (synkronisesti) etta ei-reaaliaikaisesti (asynkronisesti).

Tiedonvaihto: siirrettavien tietojen koko tiedonvaihdon useus

VALDA:n asiakkailla on tarve siirtda/valittaa eri muodossa (esim. kuva, aani,
video) olevaa tietoa dokumentteina. Eri tietomuotojen tallennustilan tarve
vaihtelee suuresti, joka merkitsee myos tietoliikenteen osalta merkittéavaa
kuormaa.

Tiedonvaihtotarpeen useus vaihtelee myds virastoittain. Peruskuorman muo-
dostaa kayttoéliittyma- ja ohjelmistointegraatioiden kautta tapahtuva jatkuva
(virka-aikainen) tietojen tallennus ja haku. Naiden liséksi erilaiset jarjestel-
maintegraatiot muodostavat ajastettua ja ad hoc tiedonvaihtotarvetta. Osa tal-
laisesta tietojen kasittely- ja valitystarpeista on mahdollista ajoittaa virka-ajan
ulkopuolelle.

VALDA:n integraatiopalvelujen tarjonnan nakodkulmasta tama tarkoittaa, etta
VALDA:n tulee tarjota keinot valittda ja kasitella myds ison tiedostokoon
omaavia dokumentteja. Samoin VALDA:n integraatiopalvelujen suunnittelussa
ja toteutuksessa tulee huomioida isojen tiedostojen tallennuksen seka haku-
vastauksen muodostamisen ajallinen kesto.

Yleisesti VALDA:n integraatioratkaisujen mitoituksessa tulee varautua asiak-
kaiden erilaisiin tiedonvaihdon frekfensseihin ja tietojen kokoihin niin, ettei
loppukayttajalle ndkyva VALDA:n suorituskyky hairiinny. Usean yhtaaikaisen
vastaussanoman muodostamisen vaatima aika tulee huomioida myds mm.
virka-ajan ulkopuolisen palvelukyvyn nakokulmasta.

Yleisesti asiakkailla on tarpeena siirtéda tietoa seka tiedosto- ettd sanomamuo-
toisena, jolloin VALDA:n integraation tulee mahdollistaa seka viestinvalitys-
ettd FTP-protokollan mukaisia palveluja
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Asiakkailla on tarve toisinaan hakea/tallentaa tietoa osana omaa asiankasitte-
lyprosessia ja toisinaan koko asiankasittelyprosessi siirtyy toisen viranomai-
sen kasiteltavaksi, jolloin VALDA:n tulee mahdollistaa naihin toimintoihin liitty-
va prosessien hallinta myés oman viraston ulkopuolisissa tiedonvaihdoissa.

Asiakkailla on my0s tarve hakea yhdella kertaa tietoa useasta VALDA:n viras-
tokohtaisesta hakemistosta. VALDA:n integraatiopalvelujen ndkékulmasta
tama tarkoittaa, ettd VALDA:n tulee tarjota keinot hakea virastokohtaisesti tal-
lennettuja tietoja sek& mahdollisesti koostaa niista yhdistetty kokonaisuus va-
litettdvaksi vastauksena.

Myds kohdan 2.2.2 tiedonvaihtotarpeisiin liittyy vaatimuksia, jotka on tarkoi-
tuksenmukaista ratkaista integraatioratkaisuun kytketylla prosessienhallinta-
toiminnallisuudella.

2.3 Palvelurajapintaan liittyvat l1ahtooletukset

VALDA on osa valtionhallinnon palveluarkkitehtuuria, jossa erilliset, mutta yh-
teiskayttoiset, jarjestelmat tuottavat valtionhallintoon yhteisia tietojarjestelma-
palveluita. VALDA:n tuottamat palvelut nakyvat ulkopuoliselle kayttajalle mm.
joukkona integraatiopalveluita, joita kutsumalla /tietojenvaihto VALDA:n kans-
sa tapahtuu.

Vuorovaikutus VALDA:n kanssa alkaa yleensé ulkoinen tietojarjestelma pyy-
taessa palvelua VALDA:Ita kutsumalla VALDA:n palvelurajapintaa. Myos
VALDA voi olla aloitteellinen vuorovaikutuksen kaynnistajana ulkoisen jarjes-
telmén kanssa.

VALDA-tietojarjestelmaa voidaan kayttaa operatiivisesti suoraan VALDA:n
tarjoamilla kayttoliittyma- ja toimistojarjestelmépalveluilla (ohjelmistoliityntd)
tai epasuoraan integraatiopalvelun kautta. Epdsuorassa tapauksessa kaytto-
liittyméakerroksen VALDA:n palveluihin tarjoaa liittyva jarjestelma (esim. Asi-
ointitili).

Valtion palvelupohjaisen arkkitehtuurin mukaisesti (epasuorassa kayttssa)
kayttoliittymasta tehtavat kutsut kohdistuvat yhteiseen viestinvalityspalveluun
(VIA), joka ohjaa ne edelleen VALDA-jarjestelmaan. VALDA:n palvelut toteut-
tavat niille kohdistetut kutsut suorittamalla erilaisia haku-, paivitys- tai tallen-
nustoimenpiteita.

VALDA:n integraatiorajapinnan tarkemman maarittelyn yhteydessa on tuotet-
tava rajapintakuvaus, joka kuvaa VALDA:n integraatiopalveluiden toimintaa
seka teknisesti ettd toiminnallisesti. Kuvauksen avulla VALDA:n palveluja
kayttavien virastojen tietojarjestelmien kehittdjat saavat kokonaiskuvan VAL-
DA:n integraatiorajapinnan toiminnasta ja pystyvat sovittamaan oman tekni-
sen toteutuksensa VALDA:n tarjoamiin palveluihin.

231 Rajapintakuvauksen alustavat periaatteet ja -oletukset

VALDA:n vaatimusmaarittelyssa ja kokonaisarkkitehtuurikuvauksessa on lin-
jattu VALDA:n integraatioiden perustuvan avoimiin/yhteiskayttoisiin rajapintoi-
hin, jotka tulee toteuttaa Web Service (WS) -palveluina. Lisdksi on méaaritelty,
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ettd Integraatioiden tulee toteuttaa valtion yhteisen sanomanvalitysratkaisun
(VIA) kautta.

Jotta VALDA-jarjestelmaéan voi liittya, on tunnettava VALDA:n palvelurajapin-
ta. Vastaavasti on tunnettava palvelukutsut, joita VALDA lahettaa ulkoisille
kohdejarjestelmille. VALDA:n integraatiopalveluiden toteuttamisen yhteydessa
tulee méaaritella ja kuvata VALDA:n omat "standardinmukaiset” rajapinnat (ja
sanomarakenteet) VALDA:n tarjoamille vakiomuotoisille integraatiopalveluille.
Naita rajapintoja tulee jatkossa kayttaa yhtenaisesti koko valtionhallinnossa.

Kommunikaatio VALDA:n ja sita kutsuvan tietojarjestelméan valilla tulee perus-
tua VALDA:n maarittamiin ja julkaisemiin rajapintoihin. VALDA:n integraa-
tiopalvelu tarkistaa sanomien teknisen standardinmukaisuuden ja palauttaa
virheen, mikali kutsuva jarjestelma on muodostanut sanoman vaarin.

VALDA voidaan pitaa tietosisallon nakokulmasta vain tiedon teknisena tallen-
nuspaikkana. Vastuu tietosisallon oikeellisuudesta on tiedon omistavalla vi-
rastolla (tiedon tuottaja), jota edustaa tietoja tallentava tietojarjestelma. Mikali
VALDA:n vastaanottama sanoma/siirtotiedosto on teknisesti ehe&, mutta tie-
tosisalté on vaara, ei VALDA puutu tahan, vaan vastuu on kutsuvalla jarjes-
telmalla. Vastaavasti VALDA:n ollessa ulkoisen jarjestelman kutsujana, on
VALDA:lla sek& VIA-palvelulla vastuu vain sanoman/tiedoston teknisesta oi-
keellisuudesta; siséllollisestd oikeellisuudesta vastaa edelleen tietojen omista-
ja (tiedontuottaja)

VIA-palveluun liittyvét alustavat oletukset

VALDA:n integraatioarkkitehtuuri perustuu valtion yhteisen integraatioratkai-
sun tarjoamien palvelujen (VIA-palvelu) hyddyntamiseen. VIA-palvelu on val-
tionhallinnon keskitetty sanomanvalityspalvelu, joka tarjoaa valvotun ja luotet-
tavan tavan siirtda tietoa virastojen jarjestelmien valilla.

VALDA:n integraatiopalveluiden rajapinnat julkaistaan VIA-palvelun osana
(kautta), joka mahdollistaa nain tukea VALDA:n kayttoonottoa virastoissa yk-
sinkertaistamalla liittymien toteuttamista. VALDA kuvaa integraatiopalveluiden
maarittelyjen yhteydessa VALDA/VIA -liittymismallin ja -littymisohjeen.

VALDA:n integraatiopalveluiden kuvaamisen yhteydessa on huomioitava, etta
naiden palvelun kayttéonotto edellyttdd VIA-palvelun maarittamien edellytys-
ten tayttymista. Viraston tulee mm. maaritella ja auditoida viraston tietoturva-
taso ja varmistaa sen riittavyys palvelujen kayttéonottoon. VIA-palvelun — ja
nain myods VALDA:n integraatiopalveluiden — kayttdonotossa tulee varautua
myds valtion yhteisen tietoliikenneverkon (VY-verkko) kayttéonottoon. VIA-
palvelun kayttdonoton edellytykset on kuvattu tarkemmin VIA-palvelun kuva-
uksessa (Liite 4).

Liittyminen integraatiopalelun kayttajiksi mahdollistuu viraston tehdesséa pal-
velusopimuksen palveluun littymisesta Valtion IT-palvelukeskuksen kanssa.

Via-palvelun kayttéonoton yhteydessa sovitaan tarvittavat tietolikenneyhtey-
det, tietoturvajarjestelyt, tietojarjestelmien liittdminen palveluun, kayttéénotto-
suunnitelmasta, kayttétapauksista, sanomarakenteista, rajapinta- ja liittyméa-
kuvauksista, testaussuunnitelmasta ja -tapauksista seka toteutuksesta, testa-
uksesta ja kayttdonotosta.
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Via-palvelun tekniset vaatimukset:

e Sanomamuodot: XML/SOAP, perakkéaistiedosto/CSV
e Protokollat: HTTP(s), JMS, (s)FTP

Muiden sanomamuotojen ja protokollien kaytosta sovittava erikseen
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Periaatetason arkkitehtuuri

Arkkitehtuuriperiaatteita kaytetaan tukemaan organisaatioiden tavoitteiden
saavuttamista. Ne ovat yleisia ohjeita ja suuntaviivoja, jotka tukevat paatok-
sentekoa. Periaatteet ovat luonteeltaan pitk&aikaisia ja ne heijastavat organi-
saation pAdmaaria ja visioita.

Integraatioarkkitehtuurin periaatteet

VALDA:n integraatioarkkitehtuurin periaatteiden méaarittelyn lahtékohtana on
ollut valtionhallinnon yleiset arkkitehtuuriperiaatteet ja -linjaukset (Liite 5) seka
VALDA:n kokonaisarkkitehtuurissa kuvatut periraatteet (Liite 1). Naita yleisia
periaatteita on muokattu niin, ettd ne huomioivat VALDA:n integrointitarpeisiin
liittyvat erityispiirteet paremmin.

Periaatteita on alla kasitelty arkkitehtuurinakokulmittain valtionhallinnon luokit-
telua noudattaen.

Yleiset periaatteet

Periaatteita on noudatettava: VALDA:n integraatioarkkitehtuuri on suunnitel-
tava niin, etta se huomioi valtionhallinnon eri organisaatioiden erilaiset integ-
raatiotarpeet ja ovat siten naiden organisaatioiden hyvaksyttavissa

Toiminnan ja kehittdmisen on oltava lapindkyvaa: VALDA:n integraatioarkki-
tehtuurin kehittdminen, kehittdmisen tulokset seka VALDA-jarjestelmaan liit-
tymisvaihtoehdot ja -mallit tulee olla dokumentoitua ja viestitettya kehittami-
sen eri vaiheissa.

Maksimoi yhteiskunnan kokonaisetu: VALDA:n integraatioarkkitehtuurin
suunnittelussa huomioidaan yhteiskunnan kokonaisetu huomioimalla VAL-
DA:n eri sidosryhmien tarpeiden seka jo toteutettujen valtionhallinnon yhteis
ten ICT-palveluiden ja -ratkaisujen vaikutus integraatioarkkitehtuuriin.

Erityisesti tulee huomioida valtion integraatioratkaisun (VIA) hyddyntaminen
viestinvélityksen ja tiedostonsiirron ratkaisuna, VALDA:n rooli pysyvaissaily-
tettavien asiakirjojen valittdjana asiakasorganisaatioiden ja Arkistolaitoksen
VAPA-palvelun vélilla. Nain tuetaan yhteiskunnan kannalta mahdollisimman
kokonaisedullisen kokonaisarkkitehtuurin muodostumista.

Arkkitehtuurin tulee olla yksinkertaista: VALDA:n integraatiopalvelujen suun-
nittelussa tulee huomioida ja kuvata VALDA:n integraatiopalvelut valtion yh-
teisten palvelujen toteuttajana.

Ratkaisujen tulee olla riittavan selkeitd, jotta asiakkaat voivat omaksuva ja
sopeutua VALDA:n integraatiopalvelujen kayttonoton edellyttamiin, ja heihin
kohdistuviin, vaatimuksiin ja odotuksiin.
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Toimintaan vaikuttavat periaatteet

Arkkitehtuurin tulee olla strategialdhtdista: VALDA:n integraatioarkkitehtuurin
tulee toteuttaa valtionhallinnon IT-toiminnan kehittdmisen strategisia tavoittei-
ta. VALDA:n integraatioarkkitehtuuri tukee valtionhallinnon tuottavuuden pa-
rantamista verkottamalla hallinnon eri prosesseissa syntyvien asiakirja-, asia-
ja aiheeseen liittyvien tietojen hallintaa sek& mahdollistamalla kansalaisasiak-
kaille suunnattujen palvelujen toteuttamista joustavasti (Asiointitiliin liitynt&).

Toimintatapojen tulee olla yhdenmukaiset: VALDA:n integraatioarkkitehtuurin
tulee mahdollistaa VALDA:n palvelujen kaytto yhtenaisella tavalla. VALDA-
tietojarjestelmaan liittyminen tulee olla kuvattu ja ohjeistettu niin, etta ne oh-
jaavat valtionhallinnon tasolla yhteisten toimintamallien syntymista

Kehitd toimintamallia asiakasldhtdisesti: VALDA:n integraatioarkkitehtuurin tu-
lee huomioida kansalaisasiakkaille suunnatuissa palveluissa kasiteltavien tie-
tojen (asiakirja, asia, aihe) joustava ja asiakaslahttinen tiedonvalitys.

Tietoon vaikuttavat periaatteet

Tieto on yhteiskayttdistd padomaa: VALDA:n integraatioarkkitehtuurin tulee
mahdollistaa VALDA-tietojarjestelmaan tallennettujen tietojen saatavuus to-
teuttamalla asiakastarpeita vastaavat kysely- ja tallennusrajapinnat niin, etta
tiedot ovat tarvitsijoiden helposti saatavilla eiké vastaavaa tietoa tarvitse saa-
tavuuden vaikeuden vuoksi tallentaa useaan eri paikkaan.

Tietovarannolla tulee olla tietovastuullinen: VALDA:n integraatioarkkitehtuurin
periaatteena on, ettd VALDA-jarjestelmassa kasiteltdvan tiedon omistaja toi-
mii kukin asiakasvirasto (tiedon tuottaja). VALDA:n kaytté6noton yhteydessa
kunkin viraston edustajan kanssa on sovittava tarkemmat henkilétason vas-
tuut ja velvollisuudet.

Tietoturvallisuus on huomioitava tiedon koko elinkaaren ajan: VALDA:n integ-
raatioarkkitehtuurin suunnittelussa ja toteutuksessa on huomioitava ohjeet tie-
toturvallisuudesta valtionhallinnossa (VAHTI 2/2010)(Liite 6).

Erityisesti integraatioarkkitehtuurissa tulee huomioida tietoturvan toteutumi-
nen lahde- ja kohdejarjestelmien valilla koko tiedonvaihdon/-valityksen ketjus-
sa seka tahan tiedonvalityksen liittyvat hallinnolliset oikeudet ja niiden var-
mentamisen rakenteet.

Jarjestelmiin vaikuttavat periaatteet

Kehité tai hanki tietojarjestelmia toimintalahtdisesti: VALDA:n integraatioarkki-
tehtuurin suunnittelun lahtdkotana tulee olla asiakkaiden erilaisissa toiminta-
prosesseissa tarvitsemien ja VALDA:n tarjoamien asiakirjojen, asioiden ja ai-
heiden kasittely- ja hallintapalvelujen saaminen kaytt6on.

Valta paallekkaisia ratkaisuja: VALDA:n integraatioarkkitehtuurin suunnitte-
lussa tulee huomioida jo olemassa olevat valtionhallinnon yhteiset ICT-
palvelut ja -ratkaisut.
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Erityisesti tulee huomioida VIA-palvelun hyédyntaminen viestinvalityksen ja
tiedostonsiirron ratkaisuna, VALDA:n rooli pysyvaissailytettavien asiakirjojen
valittajanad asiakasorganisaatioiden ja Arkistolaitoksen VAPA-palvelun valilla
seka valtion yhteisen tietoliikennepalvelun (VY-verkko) hytdyntaminen. Nain
tuetaan yhteiskunnan kannalta mahdollisimman kokonaisedullisen kokonais-
arkkitehtuurin muodostumista.

Asiakastarpeita vastaavia VALDA:n integraatiopalveluja ja -ratkaisuja kehitet-
tédessa on otettava huomioon niiden uudelleenkayttémahdollisuudet. Valittujen
toteutustapojen tulee hyddyntéa yleisia tukipalveluita (sanomanvalitys, tunnis-
taminen, varmentaminen, kayttovaltuushallinta, ...) aina, kun niitd on saatavil-
le.

Integraatioarkkitehtuuri ja sita toteuttavilta ratkaisuilta edellytetddn modulaari-
suutta ja eri osien korvattavuutta toisella vastaavalla osalla.

Varmista yhteentoimivuus: VALDA:n integraatioarkkitehtuurin suunnittelussa
tulee huomioida VALDA:n rooli valtion yhteisena asian- ja aiheidenhallinnan
tietojarjestelmand. Integraatioratkaisun tulee olla yhteentoimiva eri sidosryh-
mien ratkaisujen kanssa nyt ja tulevaisuudessa.

Yhteentoimivuus tulee perustua avoimiin ja dokumentoituihin rajapintoihin,
joissa tiedonvalitys tapahtuu yleisiin standardeihin perustuen.

Tietojarjestelmien tulee olla kayttajaystavallisid: VALDA:n integraatioarkkiteh-
tuurin suunnittelussa tulee huomioida VALDA:n tarjoamien palvelujen helppo
ja kayttajalahtdinen kayttoonotto.

Erityisesti integraatioarkkitehtuurissa tulee huomioida VALDA:n integraa-
tiopalveluiden tarjoaminen kayttdjille selke&é rajapintaa hyddyntaen.

Minimoi toimittajariippuvuus: VALDA:n integraatioarkkitehtuurin suunnittelus-
sa on huomioitava ratkaisujen tekninen elinkaari niin, ettei arkkitehtuuri ole si-
dottu vain yhden toimittajan tekniseen ratkaisuun. Integraatiopalvelujen ja -
ratkaisujen tulee kayttaa ja perustua yleisiin yhteiskayttdisiin standardeihin,
rajapintoihin ja teknologiaratkaisuihin.

Hyddynné avointa ldhdekoodia: VALDA:n integraatioarkkitehtuuri ei poissulje
avoimeen lahdekoodiin perustuvien ratkaisujen hyédyntamista.

Niiltd osin kun integraatiopalveluiden ja -ratkaisun toteutuksessa hyédynne-
tdan ei-avoimen lahdekoodin ja/tai lisensoinnin ratkaisuja, tulee varmistaa etta
toteutetut tuotokset ja/tai tulokset ovat edelleen vapaasti kehitettavissa ja jaet-
tavissa VALDA:n asiakasorganisaatioiden kayttdonottojen yhteydessa (esim.
toteutettu liittyma on jaettavissa kaikille virastoille).

Teknologiaan vaikuttavat periaatteet

Yhtenéisté teknologia-arkkitehtuuri: VALDA:n integraatioarkkitehtuurin suun-
nittelussa tulee huomioida jo olemassa olevat valtionhallinnon yhteiset ICT-
palvelut ja -ratkaisut (mm. VIA ja VY-verkko) sekd VALDA-tietojarjestelman
toteutusteknologiaksi valitut komponentit ja ohjelmistot.
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Kayté vakaita teknologioita: VALDA:n integraatioarkkitehtuurin suunnittelun
lahtokohtana tulee olla jo olemassa olevien ja koeteltujen teknologiaratkaisu-
jen hyddyntaminen.

3.1.6 Tietoturvaan ja varautumiseen vaikuttavat periaatteet

Huolehdi tietoturvasta osana toimintaa: VALDA:n integraatioarkkitehtuurin
suunnittelussa ja toteutuksessa on huomioitava ohjeet tietoturvallisuudesta
valtionhallinnossa (Liite 6).

Erityisesti integraatioarkkitehtuurissa tulee huomioida tietoturvan toteutumi-
nen lahde- ja kohdejarjestelmien valilla koko tiedonvaihdon/-valityksen ketjus-
sa seka tahan tiedonvalityksen liittyvat hallinnolliset oikeudet ja niiden var-
mentamisen rakenteet.

VALDA:n tietoturvaperiaatteet on kuvattu tarkemmin VALDA:n tietoturva-
arkkitehtuuri -dokumentissa (Liite 7)

Varaudu poikkeustilanteisiin: VALDA:n integraatiopalvelujen suunnittelun yh-
teydessa tulee maaritella varautumisen taso. Taso tulee asettaa niin, ettei se
ole este VALDA:n kayttbonotolle asiakasvirastoissa.

3.2 Periaatteet sidosarkkitehtuurien huomioimisessa

VALDA ei toimi itsendisena jarjestelmana, vaan sen roolina on tuottaa valti-
onhallinnon yhteisia ICT-palveluja yhtena valtionhallintoon ICT-palveluja tar-
joavana tietojarjestelméané. Nain ollen VALDA:n kehittdmisessa tulee huomi-
oida myds sen toimintaymparistdssa olevat muut VALDA-jarjestelmaan sidok-
sissa olevat jarjestelmat seka naiden kehittamista ohjaavat arkkitehtuurit (si-
dosarkkitehtuurit) (kuva 3).

Osa VALDA:n sidosarkkitehtuureista on VALDA-jarjestelmaa ohjaavia ja osa
huomioivat VALDA;n omassa kehittamisessaan.

Ohjaavat arkkitehtuurit. VALDA on osa Valtion kokonaisarkkitehtuuria, joka si-
ten maarittdd myos VALDA:n arkkitehtuurisen perustan (kuva 3). N&in ollen
VALDA:n integraatioarkkitehtuuria ohjaa valtion kokonaisarkkitehtuurille ase-
tetut tavoitteet, joista merkittdvin on yhteentoimivuus hyddyntéden olemassa
olevia ratkaisuja ja suosituksia (VALTASA-hanke, JHS:1).

Valtion yhteentoimivuuden kehittdmisen yhteydessa on tuotettu valtion integ-
raatioarkkitehtuurin tavoitetilakuvaus (liite 8), joka erityisesti ohjaa tassa tyos-
sé& hahmoteltavaa VALDA:n integraatioarkkitehtuuria.

Myds valtion yleiset arkkitehtuuriperiaatteet ja linjaukset tulee huomioida
VALDA:n osana VALDA:n kokonaisarkkitehtuuria ja tarkentaen ne koske-
maan my0s VALDA:n integraatioarkkitehtuuria.

Valtion yhteisten ICT-palveluiden arkkitehtuurit. VALDA ja sen integraatioark-
kitehtuuri tulee sovittaa yhteen mahdollisimman toimivaksi kokonaisuudeksi

yhdessa muiden valtion yhteisten ICT-palveluiden kanssa. Osa ndista palve-
luista tarjoaa VALDA:n ndkdkulmasta infrastruktuuripalveluja, jotka luovat pe-
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rustan — VALDA:lle ja vastaaville — asiakasrajapinnassa lahempana oleville
kansalais- ja viranomaispalveluille.

VALDA:n integraatioarkkitehtuuriin keskeisimmin vaikuttavat infrastruktuu-
riarkkitehtuurit ovat valtion yhteisen integraatioratkaisun (VIA) seka valtion yh-
teisen tietoliikenneverkon (VY-verkko) arkkitehtuurit. Nama ovat VALDA:n
arkkitehtuuria velvoittavia arkkitehtuureja, joita VALDA:n integraatioarkkiteh-
tuurin tulee noudattaa.

Muut valtion yhteiset ICT-palvelut (mm. Asiointitili ja Heli) voidaan n&hda rin-
nasteisina VALDA:lle. Nama tulee huomioida VALDA:n integraatioarkkitehtuu-
rissa, mutta niita ei pideta suoraan velvoittavina.

Sidosryhmien ICT-palveluiden arkkitehtuurit. VALDA:n integraatioarkkitehtuu-
riin vaikuttaa myds eri sidosryhmien arkkitehtuurit. Keskeisesti VALDA:n in-
tegraatiossa tulee huomioida eri virastojen jo olemassa olevien tietojarjestel-
mapalvelut seka integraatioratkaisujen ja -palvelujen arkkitehtuurit.

Sidosryhmien tarjoamien tietojarjestelmépalveluiden rajapinnat ovat lahtékoh-
taisesti VALDA:n integraatioarkkitehtuuria velvoittavia.

Mikali integraatio VALDA:n ja ulkoisen palvelun valilla on tarkoituksenmukai-
sempaa jarjestaa — valtionhallinnon yhteisia arkkitehtuuriperiaatteita noudat-
taen — ulkoista palvelua muuttamalla, tulee VIP:n kdynnistéa keskustelut ul-

koisen palvelun toimittajan kanssa ValtiT:n johdolla.

Yhteisel palveluun Organisaation omat
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Kuva 3. VALDA:n rooli valtionhallinnon ICT-palveluissa (VALTASA, valtionhal-
linnon yhteisia ICT-palveluja koskeva kuvaus)

Rajaukset ja reunaehdot

Tassa tydssa on huomioitu seuraavat reunaehdot ja rajaukset.

Dokumentissa kasitelladn VALDA-tietojarjestelméan integraatioarkkitehtuuria
liittymismallien ja -ratkaisujen sek& naihin liittyvien palvelujen ndkdkulmasta.
Tydssé ei oteta kantaa VALDA:n muuhun toiminnallisuuteen, ellei integraatio-
arkkitehtuurilla n&hda olevan vaikutusta niihin.

Reunaehdot

Vaikutus

Integraatioarkkitehtuurissa hyddynnetéén
VIA-palveluun liittyvié yleisia maarityksia
ja palveluja

Integraatioratkaisu noudattaa VIA-
palvelun maarityksia, jolla varmistetaan
osaltaan toteutuksen yhdenmukaisuus ja
yhteentoimivuus muiden arkkitehtuurin
mukaisten valtionhallinnon ratkaisujen
kanssa.

Tyodssa ei puututa VALDA:N sisdiseen
rakenteeseen tai sisaltoéon.

Tassa keskitytdan vain integraatioon ja
rakenne ja sisalt6 tuotetaan muissa pro-
jekteissa.

Integraatioarkkitehtuuri kasittelee ensisi-
jaisesti vain virastoasiakkaiden integraa-
tiotarpeiden perusteella tehtyja kayttota-
pauksia

Mahdolliset muun julkisen, valillisen tai
yksityisen sektorin erityisvaatimukset jaa-
véat huomioimatta

Integraatioarkkitehtuuri huomioi tiedon-
vaihdon liityntapisteiden valilla (Asiakas —
VALDA), mutta ei asiakkaan liityntapistei-
den ja sen omien taustajarjestelmien
valista integraatiota

Nain varmistetaan, ettd VALDA:n integ-
raatiopalvelu ja -ratkaisu huomioi viestin-
valityksen VALDA:lle nakyvalta tai VAL-
DA:n integraatioratkaisuun vaikuttavalta
osalta.

Arkkitehtuuri ei huomioi asiakkaan puolei-
sen liityntépisteen taustalla olevaa tiedon-
kulkua.

Tyo6ssa ei kuvata prosesseja liittymisesta
VALDA-jarjestelméaén tai muitakaan hal-

lintapalveluja, nama tulee kuvata muissa
integraation kehittamisen jatkoprojekteis-
sa

Tassa tydssa ei myoskaan kuvata hallin-
taan liittyvid prosesseja tai palveluja,
vaan ne tulee kuvata osana toteutusta

Prosessit ja niiden hallinta tulee kuvata
muissa VALDA:n integraation kehittami-
sen jatkoprojekteissa

Tyo ei kata VALDA:n sisdista integraatio-
ta eli VALDA:n eri osajarjestelmi-
en/komponenttien valista tiedonvaihtoa.

tydssa huomioidaan kuitenkin sisaisten
integraatiokomponenttien rooli ulkoisen

VALDAN siséinen tiedonvaihto eri kompo-
nenttien valilla on huomioitu VALDA:n
sovellusarkkitehtuureissa ja néista on
tehty erillisia paatoksia ennen tata tyota.
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integraatioiden mahdollistajina.

Tassa tydssa ei kuvata viestinvalitysraja-
pintoja

Rajapinnat tulee kuvata muissa VALDA:n
integraation kehittamisen jatkoprojekteissa

Tassa tydssa ei kuvata viesti-
en/sanomien/tiedostojen rakennetta,
muotoa tai sisaltda

Rakenteet tulee kuvata muissa VALDA:n
integraation kehittamisen jatkoprojekteissa

Tassa tydssa ei kuvata teknista ratkaisua
integraation toteuttamiseksi

Tekniset ratkaisut tulee kuvata muissa
VALDA:n integraation kehittdmisen jatko-
projekteissa

littymismallit ja niiden arviointi |ahtevat
siitd oletuksesta, etté synkronisen liiken-
teen integraatiopalvelun valvonta- ja hal-
linta seka toteutusperiaatteet eivat merkit-
tavasti poikkea asynkronisen viestinvali-
tyksen keskeisista paaperiaatteista, mutta
ovat toteutustavaltaan erilaisia

Tarkempi tarkastelu tulee tehda maaritte-
lyn ja suunnittelun yhteydessa

Taulukko 1. Reunaehdot ja rajaukset tyolle




22 (38)

4 Kasitteellisen tason arkkitehtuuri

4.1 Toimijat

Osiossa kuvataan VALDA:n integraatiota kasitteellisella tasolla eli, millaisia
toimijoita tarvitaan, mita integraatioon liittyva kasitteellisia elementteja jarjes-
telmakokonaisuus kéasittelee ja mita palveluja siihen liittyy.

Kasitteellisella tasolla ei oteta kantaa siihen, miten liittymisratkaisu toteute-
taan ja organisoidaan, miten jarjestelmén ohjelmisto on suunniteltu tai milla
palvelimilla tietyt toiminnallisuudet tai tietovarannot sijaitsevat.

Integraatioihin osallistuu erilaisia toimijoita (sidosryhmaéjaottelu). VALDA:n si-
dosryhma koostuu toimeksiantajista, asiakkaista, yhteistydkumppaneista seka
palveluntoimittajista. Integraation nakokulmasta keskeisimman ryhman muo-
dostavat asiakkaat, jotka voidaan loogisesti jakaa tiedon tuottajiin ja tiedon
tallentaa tietoa VALDA-jarjestelmaan ja/tai hakea tietoa VALDA-
jarjestelmasta. Toisena keskeisena ryhman muodostavat yhteistydkumppanit,
jotka tarjoavat tieto- ja tiedonhallintapalvelujaan asiakkaille VALDA:n valityk-
sella. Yhteistydbkumppaneiksi voidaan lukea mm. Arkistolaitos ja Vaestotrekis-
terikeskus.

4.2 Integraatiopalvelujen tarjoamiseen liittyvat tietojarjestelmapalvelut

VALDA:n Integraatiopalvelujen tarjontaan liittyy erilaisia tietojarjestelméapalve-
luita, jotka voidaan jakaa VALDA:n ja VIA:n sisaisiin toiminnallisuuksiin liitty-
viin seka integraatiota tukeviin tietojarjestelmapalveluihin.

4.2.1 VALDA:n toiminnallisuuteen liittyvat tietojarjestelméapalvelut
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VALDA pitéa sisédllaén sisaisia integraatiopalveluja, joita hyddynnetddn sen
sisdisten ja ulkoisten integraatioiden toteuttamisessa seka hallinnassa. Nama
palvelut mahdollistavat erillisten jarjestelmien ja niiden komponenttien, pro-
sessien seka tiedon liittmisen toisiinsa ja toimimisen yhteen.

Oheiset VALDA:n sisaisen integraatiokomponentin tarjoamat palvelut on ku-
vattu tarkemmin VALDA:n kokonaisarkkitehtuurikuvauksessa (Liite 1).

o Liittymapalvelu tarjoaa uudelleenkaytettavat palvelut jarjestelmien ja
niiden komponenttien valiseen integraatioon. Integraatiot voivat olla
yksi- tai kaksisuuntaisia.

e Prosessien hallinta mahdollistaa jarjestelman kaytt6éa ohjaavien pro-
sessien maarittelyn ja hallinnan. Se yhdistdé useita jarjestelmén kom-
ponentteja loogisesti hallittavaksi prosessiksi.

e Tiedonsiirron hallinta sisaltaa palvelut tiedon siirtimiseen tietovaras-
toon seké taman tiedonsiirron ohjaamiseen.
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o Viestilikenne vastaa viestien reitittdmisesté vastaanottaville jarjestel-
mille tai komponenteille. Tama palvelu liittyy laheisesti palveluorientoi-
tuneeseen jarjestelmasuunnitteluun ja arkkitehtuuriin.

e Konvertointi- ja muotoilupalvelut vastaavat tiedon ja viestien muunta-
misesta eri jarjestelmille tai komponenteille sopivaan muotoon.

e Palveluiden hallinta siséltéd& web service -palveluiden taysipainoiseen
hyddyntamiseen liittyvat palvelut, kuten viesti- ja palvelumaarittelyt,
palvelurekisterin ja muut sopivan web service -palvelun I6ytamiseen
liittyvat palvelut.

4.2.2 VIA-integraatiratkaisun jarjestelmapalvelut

VIA-integraatioratkaisu toteuttaa/julkistaa palvelurajapinnat, joilla tiedon tuot-
tajat ja tiedon hyddyntéjat vaihtavat tietoja VALDA:n integraatiopalveluiden
kanssa. VIA-integraatioratkaisu hoitaa ulkoisten jarjestelmien lahettdmien sa-
nomien vastaanotto, kasittely ja edelleen valittamisen VALDA:n palveluille (ja
painvastoin) palveluvaylatekniikkaa hyddyntaen.

VIA:n toinen keskeinen tehtava on osaltaan orkestroida VALDA:n tarjoamia
integraatiopalveluprosesseja. VIA huolehtii prosessin mukaisesti VALDA:n in-
tegraatiopalveluiden (erilaiset tallennus- ja hakupalvelut) ohjaamisesta VIA:n
prosessimoottorin ja VALDA:n sisdisten palveluiden kesken.

Palveluvayla tarjoaa myos palvelut sanomaliikenteen valvontaan ja monito-
rointiin.

VALDA:n integraatioarkkitehtuurin tavoitetilassa VIA toteuttaa seuraavia pal-
veluja:

e Sanomaliikenteen vastaanotto- ja lahetyspalvelu tarjoaa rajapinnan
VALDA:n palveluiden kayttamiseksi. Sanomaliikenteella VALDA:ssa
tarkoitetaan oletusarvoisesti asynkronisia ja synkronisia http/http(s)
protokollan lapi valitettavia sanomia (viesti, palvelu, tiedosto). Kun sa-
noma on vastaanotettu, siirretddn sanoma palveluorkestrointiin (pro-
sessimoottori).

e Puskurointipalvelut huolehtivat sanoman séailyttdmisestd, kunnes vas-
taanottaja on sen onnistuneesti kasitellyt. Mahdollisessa virhetilan-
teessa lahettajalle palautetaan virhekuittaus.

o Kehyskasittelypalvelu tarjoaa mahdollisuuden toteuttaa sanomien
(xml) pilkkomista tai uudelleen kokoamista palveluvaylan sisalla. Esi-
merkiksi vastaanotettuun sanomaan voidaan lisata kehys tai poistaa
siirtokehykset, ennen sanoman toimittamista VALDA-palveluille. Ke-
hyskasittely ei muuta siirrettavan tiedon siséltoa eika palveluvayla
avaa tai kasittele sanomassa kuljetettavaa tietoa (asiakirja, metatie-
to,...).

e Tarkistuspalvelu vastaa mahdollisten erilaisten varmenteiden ja vies-
tinvalitykseen liittyvien sanomakehysten oikeellisuuden tarkistuksesta.
Palvelinvarmenteella varmistutaan siitd, ettd kommunikoiva jarjestel-
ma on luotettu. Palvelussa tehd&én tarvittaessa myos muiden varmen-
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teiden (esim. WS Security) tarkistukset. Virhetilanteissa palvelu pa-
lauttaa virhekuittauksen sanoman lahettaneelle jarjestelmalle (VALDA
tai ulkoinen jarjestelma) ja tekee lokimerkinnan. Virhetilanteet aiheut-
tavat koko sanoman hylkaamisen ja sen ettei sanoman siséaltamia tie-
toja eteenpadin.

Palveluiden ohjaus- /orkestrointipalvelun erés keskeinen tehtava on
toteuttaa prosessinohjauskerros VALDA:n integraatioarkkitehtuurissa.
Palveluvayld ohjaa (orkestroi) VALDA:n integraatiopalveluja asiakasvi-
rastojen tiedonvaihtotarpeiden toteuttamiseksi niilté osin, kun VAL-
DA:n oma prosessienhallinta ei ole riittava (esim. monivirastohaku,
VALDA valittajan roolissa, ...).

Palveluiden orkestrointi tekee mahdolliseksi myds toimintaprosessien
seurannan. Lisaksi orkestroinnissa on myds rajapinnat palveluvaylan
valvontaan ja monitorointiin. Erilaiset hairidtilanteet (tietoliikenne- ja
sanomaliikenneongelmat, tietoturvaongelmat jne,) raportoidaan suo-
raan valvontaohjelmistolle. Monitoroitavia asioita ovat mm. sanomavo-
lyymit sek& se, miten tehokkaasti kuvatut toimintoprosessit toimivat
jne.

Palveluiden orkestroinnista palveluvaylassa vastaa prosessimoottori,
joka kasitetaan kuvatussa arkkitehtuurissa loogisena komponenttina.

Valvonta- ja hallintapalvelut tarjoaa valineet integraatioiden ja orkest-
roinnin toimivuuden valvomiseksi. Valvonnassa seurataan myds jar-
jestelman kuormitusta, suorituskykya ja poikkeustilanteita.

Valvonnan on paaosin automaattista ja se reagoi hairidihin lahettamal-
|& hairidista hairidilmoituksia valvojille ja palvelun hallintaan.

Monitorointipalveluilla seurataan palveluvaylan sanomaliikennetta.
Seurantaa tehdaan esimerkiksi aikaan perustuvilla kriteereilla (viestia
per paiva/tunti/... jne.). Palvelu mahdollistaa erilaisten héalytysrajojen
asettamisen (esim. sanomaliikenteen hidastuminen x-%:a aiheuttaa
halytyksen).

Toimintaprosessien seuranta on myos osa monitorointia. Tyypillisesti
tarkasteltavana ovat prosessien tilat, orkestroinnin suoriutuminen jne.

Virheenkasittelypalvelu tarjoaa VALDA:n héirittilanteissa yleisen vir-
heenkasittelypalvelun rajapintaan liitetyille palveluille. Sanomaliiken-
teeseen liittyvaa virheenkasittelya ei siis tarvitse rakentaa palvelukoh-
taisesti, vaan se voidaan keskittdd osaksi VIA-palvelua.

Kuittauspalvelu huolehtii sanoman vastaanotto- ja virhekuittausten
muodostamisesta ja lahetyksesta. VIA-palveluun ei ole kuitenkaan tar-
koituksenmukaista toteuttaa sanoman sisaltéon liittyvaa tarkistusta tai
virheiden havaitsemista. Palveluvayla vastaa lahinna siita, ettd sano-
ma joko kasitellaan onnistuneesti kohdejarjestelméassa tai lahettdja
saa virhekuittauksen.

Integraatiopalvelujen tarjoamiseen liittyy myds useita tukipalveluja, jotka
taydentavat varsinaista ydinpalvelua. Téllaisia tukipalveluja ovat mm.
kayttajien ja palvelimien tunnistaminen ja kayttdoikeuksien hallinta seka
tunnistamisen varmentaminen.
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My0s palvelun suoriutumista ja kayttamista valvovat ja turvaavat palvelut
(loki, monitorointi, ...) tAydentavat integraatiopalvelujen kaytt6a. Naita pal-
veluja on kuvattu tarkemmin liitteessa 1.

Integraatioarkkitehtuurin osalta ndma palvelut tulee kuvata tarkemman
maarittelyn yhteydessa ja varmistaa niiden kehittdminen vastaamaan
my0s integraatioarkkitehtuurin vaatimuksia
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5 Loogisen tason arkkitehtuuri
5.1 Liityntapalvelun integraatioperiaatteet
5.1.1 Liityntapalvelu (VIA-palvelu) osana viestinvalitysketjua

Liityntapalvelulla tarkoitetaan téssa yleisesti kokonaispalvelua, jolla asiakasvi-
rastojen jarjestelmissé muodostettavat palvelupyynnét (sanomat) valitetaan
VIA-palvelun kautta VALDA:lle ja jonka kautta VALDA valittda vastauksen
(sanoma, tiedosto) palvelun pyytajalle. Vastaavasti VALDA itse voi lahettaa
palvelupyynnon liityntapalvelun kautta palveluntarjoajalle ja vastaanottaa
saamansa vastauksen sen kautta.

Liityntapalvelu on siis VIA:n ja VALDA:n muodostama looginen palvelukoko-
naisuus, joka tayttad VALDA:n vaatimukset sanomien (ja tiedostojen) valitta-
miseksi sidosryhmien jarjestelmien ja VALDA:n integraatiopalveluiden valilla.

Liityntapalvelu kattaa oleellisena osana my@s integraatioratkaisun palvelu-
vaylineen. Téssa roolissa toimii VIA-integraatioratkaisu.

Loogisella tasolla liityntapalveluun siséltyvia osia ja toiminnallisuuksia voi si-
saltyd myds sidosryhmien jarjestelmien sisaisiin toteutuksiin, jos ne tulevat liit-
tymaan VALDA:n palveluihin ilman ulkoista liityntapalvelua.

5.1.2 Ulkoisten tietojarjestelmien rooli VALDA:n viestinvalityksessa

Ulkoisilta jarjestelmilta edellytetaan, etta ne voivat lahtdkohtaisesti liittyd VIA-
integraatioratkaisun kautta VALDA-tietojarjestelmaan. Myds suora liityntd on
mahdollinen erikseen sovituissa tapauksissa. Ulkoinen jarjestelméa voi VAL-
DA:n nakokulmasta olla tiedon tuottaja, vastaanottaja tai molempia.

Ulkoisista tietojarjestelmisté voidaan tunnistaa erilaisia sisaisia, loogisesti toi-
siaan taydentavia, tietojarjestelmapalveluja (kuva 4):

Tiedon luonti (tallennettava asiakirja, haettava metatieto, ...)
Sanoman muodostaminen

Sanoman lahettaminen

Sanoman vastaanottaminen

Sanoman purkaminen

6. Tietojen tallentaminen/kaytto

a ks wbdre

Naistd sanomanmuodostus ja sen lahetyspalvelu seka vastaavasti vastaanot-
to ja purku ovat integraatioon suoraan liittyvia palveluja. Valttdmatta ulkoinen
jarjestelma ei toteuta naita kaikkia toimintoja itse, vaan ne on voitu hajauttaa
monella eri tavalla eri jarjestelmien hoidettavaksi. Vastaavat tehtavét ovat
my6s VALDA:n suoritettavana sen ollessa tietojen vastaanottajana ja/tai la-
hettdjana.
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VIRASTO VIP
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Kuva 4. Ulkoisen tietojarjestelméan vastuulla olevat tehtavat viestinvalitysket-
jussa.

Virastot voivat toteuttaa lahetettavan tiedon ja sanomanmuodostuksen seké
varsinaisen viestinlahetystoteutuksen eri tavoilla, kunhan ne vastaavat VAL-
DA:n maarittelemia rajapintoja ja sanomamuotoja.

Loogisen tietojarjestelmapalvelujasennyksen kannalta olisi selkeinta, jos var-
sinainen viraston jarjestelmakohtainen sanoman lahetys ja vastaanotto erote-
taan selkeasti sanomanmuodostuksesta.

5.1.3 VALDA:n rooli viestinvalityksessa

VALDA:n roolina on toimia integraatiopalvelujen tarjoajana (haku, tallennus,
...). Tassa roolissa VALDA vastaanottaa ulkoisen jarjestelman palvelupyyn-
non, luo pyyntdéa vastaavan tuloksen, muodostaa siita vastaussanoman ja va-
littaa sen edelleen ulkoiselle VIA:n kautta jarjestelmalle. (Kuva 3, vaiheet eri
jarjestyksessa).

Pyynt0a vastaavan palvelun (tuloksen) koostaminen voi olla my6s VIA:n to-
teuttama, jolloin VALDA toimittaa koostetulokseen tiedot osatuloksina (esim.
virastokohtaiset tiedot, joista VIA koosta tulokseksi yhden tiedoston). Talldin-
kin VALDA toimii em. kappaleen mukaisesti.

Palvelupyynndn toteutuksen yhteydessa VALDA mahdollisesti tarkistaa oike-
uksia, vélivarastoi tuloksia, yllapitaa sisaista lokia ja hallinnoin sisaisia pro-
sesseja.

Palvelun toteuttaminen ei nay ulkoiselle jarjestelmalle; VALDA/VIA palauttaa
vain pyyntda vastaavan tuloksen, virheilmoituksen ja/tai teknisia kuittauksia.

514 Liityntapalvelun integraatioratkaisun looginen jasennys

VALDA:n tavoitetilan integraatioarkkitehtuurissa sen tarjoamien integraa-
tiopalvelujen valittamisen ytimena on valtion yhteinen integraatioratkaisu
(VIA). Sen roolina on tarjota tiedonvalitysketjuun tiedonvalitys- ja sanomanka-
sittelytoiminnot. Liséksi integraatioratkaisu ohjaa ja monitoroi palvelujen kul-
kua. Tarkemmin VIA-palvelun toiminnallisuus on kuvattu palvelukuvauksessa
(liite 4).

Lahde- ja kohdejarjestelmat kommunikoivat palveluvaylan kanssa tuettujen
yhteyskaytanttjen/protokollien kautta. Vastaanotto- ja lahetyspalvelut hallin-
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noivat sanomien valittamista eri yhteyskaytannailla. Sanoman kasittely sisal-
tad integraatioratkaisun varsinaiset osapalvelut, joilla tarvittaessa muokataan
sanomaa eri tavalla. Prosessinohjauspalvelut hallinnoivat tiedonvalityksen
prosesseja mahdollistaen monipuolisten palvelujen toteuttamisen. VIA-
integraatioratkaisun sisaiset tiedonvaihdot toteutetaan yhdyskaytavien avulla
(kuva 5).

VALDA:n tavoitetilan integraatioarkkitehtuurissa VIA-integraatioratkaisu kattaa
myds kehittyneet prosessinhallintatoiminnot (orkestrointi), jotta se voi tukea
VALDA:n asiakkaiden esittamien tiedonvaihtotarpeiden toteuttamista. Tata
toiminnallisuutta ei talla hetkelld ole VIA-palvelun kautta saatavissa.

Léhde- Lahde- Lahde-
jarjesteima jarjestelma jarjestelma
VIA TIEDOSTO PALVELLU SANOMA

YHDYSKAYTAVA

KASITTELY-
PALVELUL

YHDYSKAYTAVA

TIEDOSTO PALVELU SANOMA

4 A 4 \ 4

Kohde- Kohde- Kohde-
jarjestelma jarjestelma jarjestelma

Kuva 5. VIA-integraatioratkaisun loogiset palvelut

Tyypillinen sanomanvalitys jarjestelmien valilla

Integraatioratkaisun siséiset loogiset palvelut voidaan jakaa osiin seuraavan
prosessin mukaisesti (oletuksena tassa on, etta kyseessa on perusmuotoinen
sanoma, joka valitetaan lahdejarjestelma kohdejarjestelmaan (esim. ulkoista
jarjestelmasta VALDA-jarjestelmaéan):
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Vastaanottopalvelut:
1. Asiakas lahettda sanoman liityntapalveluun tuetuilla yhteyskaytannoil-
1& / protokollilla.

2. Tunnistettu ja sallittu likenne paastetaan integraatioratkaisun vas-
taanottopalveluihin

3. Sanoma reititetddn integraatioratkaisun sisdisessa tietoliikennever-
kossa integraatioratkaisun kasittelypalveluun.

4. Ulkoinen jarjestelma on nyt kytkeytynyt integraatioratkaisuun liittymien
ja sovittimien avulla

Kasittelypalvelut

5. Suoritetaan mahdolliset suodatukset (esim. virheelliset sanomat).

6. Sanoma vélitetddn sanomakanavaan ja tata kautta palveluvayldssa
oleviin rajapintoihin

7. Sanomalle tehdaan tarvittavat kasittelyt sdantdjen mukaisesti

8. Selvitetdan sanoman reitti (kohde) ja valitetd&dn sanoman oikealle ta-
holle.

Lahetyspalvelut:
9. Integraatiojarjestelmé kytkeytyy VALDA-jarjestelmaan liittymien ja so-
vittimien avulla
10. Sanoma reititetdan integraatiojarjestelmasta tietoliikenneverkkoon
11. Sanoma siirtyy VALDA:lle.

Sanomaliikennetta ja loogista kasittelyketjua hallitaan ja valvotaan integraa-
tiopalvelun ohjauskerroksessa. Keskeisia vélineita ovat integraatioratkaisun
valvontavayla, joka seuraa sanomaliikennettd, likenteen lokitiedot tallentava
tietovaranto seka varsinaista kasittelyprosessia hallinnoiva prosessimoottori ja
prosessien kuvausvalineet. Virhetilanteissa valittyy erilaisia virhekuittauksia.

Liityntapalvelun komponentit

Seuraavissa kappaleissa on avattu lyhyesti viestinvalitykseen liittyvia loogisia
komponentteja ja toimintoja.

Tietoliikenne: Tietoliikenne tapahtuu Internet Protokollaan (IP) perustuvassa
tietolikenneverkossa. Oletusarvoisesti tavoitetilassa viestit valittyvat valtion
yhteisen verkkoyhteyden (VY-verkko) lapi. Myds julkisen verkon (internet) lapi
kulkeva liikenne on huomioitava.

Sanomanvalityspalvelut: VALDA:n selvityksissa on tunnistettu tarve vaihtaa
tietoja jarjestelmien valilla sanoma- palvelu- ja tiedostopohjaisesti. N&ita vas-
taa VIA-palvelun tukemat sovellustason tiedonsiirtoprotokollat:

e Palveluliikenne: HTTPS-likenne WS/SOAP -viesteille
e Sanomaliikenne: JMS-sanomanvalitysliikenne
e Tiedostoliikenne: (S)FTP-tiedostosiirto
Suurten aineistojen liikenne toteutetaan asynkronisesti (S)FTP-

tiedostosiirtoina ja/tai sanomajonotekniikkaan perustuvilla sanomanvalitystek-
niikoilla.
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Palveluvayld: Palveluvaylan tehtdvané on vastaanottaa, valivarastoida, kasi-
telld ja valittda sanomia. Sanomavayla valittdd sanomat prosessimoottorille
suoritettavaksi kulloisenkin prosessin mukaisesti. Palveluvayla on viestien
vastaanottopalvelusta loogisesti erilladn oleva kokonaisuus.

Prosessimoottori: Prosessimoottori on VALDA:n integraatioarkkitehtuurissa
looginen kerros, joka on sijoitettu osaksi palveluvaylaa VIA-palveluun.

Prosessimoottorin tehtavana on ohjata (orkestroida) prosesseja, jotka koostu-
vat sen palveluvaylaan kytkettyjen jarjestelmien (VALDA ja ulkoiset jarjestel-
mat) seka integrointialustan itsesséén tarjoamista palveluista. Lisaksi proses-
simoottori suorittaa asiakkaan kayttdtapauksia toteuttavia prosesseja ja yllapi-
tad ja valvoa prosessien tilaa. Prosessit voivat olla myos pitkakestoisia toimin-
toja.

Prosessilogiikan toteuttaminen prosessimoottorissa mahdollistaa sen, etta
sen orkestroimien jarjestelmien palveluille ei synny keskinaista riippuvuutta.
Tallainen ratkaisu mahdollistaa uusien jarjestelmien/palvelujen joustavan liit-
tamisen palveluvaylaan. Myos prosessien muuttaminen, esimerkiksi lainsaa-
dannén muuttuessa, on joustavaa.

Sovittimet/yhdistimet (adapter ja connector): Sovittimilla ja yhdistimilla mah-
dollistetaan erilaisten kesken&én teknisesti ja/tai loogisesti yhteentoimimatto-
mien yhteyksien liittdminen toisiinsa. Adaptereita tarvitaan sekd VALDA:n in-
tegraatiopalvelussa (VALDA ja VIA) etta ulkoisissa jarjestelmissa.

Adapterin tehtdva on hoitaa mm. tietoliikenneyhteyden avaus, sanomaliiken-
ne, ja siihen liittyvat tehtavat (mm. ulkoisen jarjestelman ja viestinvalitysraja-
pinnan keskusteluyhteys ja siina tarvittavat kuittausominaisuudet).

Tietoliikenneratkaisut

Tietoliikenneyhteydet ulkoisista jarjestelmistd VALDA-jarjestelméaan (tai toi-
sinpain) toteutetaan TCP/IP-verkon kautta. Yhteys voidaan periaatteessa to-
teuttaa joko valtion yhteisen tietoliikenneratkaisun (VY-verkon), jonkin muun
suljetun verkon tai julkisen Internetin kautta.

Valtion yhteentoimivuusperiaatteiden mukaisesti VY-verkon kayttd on tavoite-
tilassa suositeltavin vaihtoehto. Sopivimman yhteysratkaisun valintaan vaikut-
tavat ensisijaisesti asiakasviraston toimintaprosessin kriittisyys VALDA:n pal-
veluista ja haluttu palvelutaso, joiden taustalla on tiedonsiirtotarpeen luonne.

Yhteys julkisen Internetin Iapi ei ole suositeltava, mutta VALDA:n (ja muiden
valtionhallinnon yhteisten palvelujen) kayttéénoton alkuvaiheessa, se voi olla
jollekin virastolle ainoa vaihtoehto.

VY-verkossa tietoliikenne voidaan siirtda valtiontasoisesti suljetun tietoliiken-
neverkon lapi. VY-verkko muodostaa siis siihen liittyneiden virastojen vélisen
valtion sisaisen Intranetin ja parantaa nain viestinvalityksen tietoturvaa.

Kaytadnnossa VALDA:n palvelut on mahdollista saada haltuun myés viraston
omilla suljetuilla verkoilla. Suljetetulla verkolla tarkoitetaan tdssa operaattorien
tarjoamaa tietoliikenneverkkoa, joka on avoinna vain palvelun hankkineelle
asiakkaalle. Tavoitetilassa ndma suljetut verkot korvautuvat VY-verkon palve-
luilla.



31 (38)

54 Integroitumisvaihtoehdot (liittymismallit)

Kappaleessa esitellaan VALDA-integraatiopalvelun keskeiset liittymismallit.
Liittymismallien vaihtoehdot perustuvat valtionhallinnon integraatioarkkitehtuu-
rin loogiseen kuvaukseen (liite 8) ja noudattavat nain valtionhallinnon yhteista
integraatiokonseptia. Liittymismalleja tarkastellaan loogisella tietojarjestelma-
palvelutasolla. Olennaista on, kuinka ulkoisten jarjestelmien liittyminen VAL-
DA:an voidaan jarjestaa loogisella tasolla.

54.1 Valtionhallinnon tavoitetilan integraatioarkkitehtuuri

Kuvassa 6 on esitetty valtionhallinnon tavoitetilan konseptuaalinen integraa-
tioarkkitehtuuri. Valkoiset pilvet kuvaavat yksittdisen organisaation tai integ-
raatioklusterin integraatioratkaisua. Integraatioklusterilla tarkoitetaan useam-
man valtionhallinnon organisaation muodostamaa yhteistyokeskittymaa. Ta-
voitetilan arkkitehtuurissa on siis sallittua ja suositeltavaa muodostaa integ-
raatioklustereita, joissa yksittaisilla organisaatioilla on yhteisia integraatiorat-
kaisuja. Integraatioklusterin muodostamisen tulee perustua yhteisiin integraa-
tiotarpeisiin tai -hyoétyihin.

Sininen pilvi kuvaa valtionhallinnon keskitetysti hallinnoimaa yhteista integraa-
tioratkaisua (p&énoodi, VIA-palvelu), jota eri organisaatiot voivat hyddyntaa
integraatioiden toteuttamiseen.

Valtionhallinnon tavoitetilan integraatioarkkitehtuuri muodostaa rakenteellisen
integraatioverkon, jossa integraatiot pyritdan toteuttamaan paasaantdisesti si-
sakehalla tai keskitetyn integraatioratkaisun kautta (VIA-palvelu). Ulko- ja va-
likeh&n integraatioita kaytetaan lahinna palvelukohtaisten integraatioiden to-
teuttamiseen esimerkiksi niissd tapauksissa, kun kyseessa on jarjestelma, jo-
ta kaytetddn suoraan reaaliaikaisilla liittymilla useista jarjestelmista esimerkik-
si palvelukutsuina.

Keskitetyt integraatiot
‘‘‘‘‘ I I I I I I . Sisdkehan integraatiot

= == == \/dlikehdn integraatiot

---------- Ulkokehén integraatiot
Tavoitetila

Keskitetyt
integraatiot

Kuva 6. Valtionhallinnon tavoitetilan looginen integraatioarkkitehtuuri
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54.2 VALDA:n tavoitetilan liittymismallit

Oheisessa kuvassa (kuva 7)on esitetty VALDA:n (kdytannon) liityntévaihtoeh-
dot: suora ja VIA-palvelun kautta tapahtuva litynté. Mikali virastolla on kay-
tosséén oma viestinvalityspalvelu (ESB), voidaan sitd kayttdd yhtena loogise-
na komponenttina liitynnassa VALDA-jarjestelmaan.

Kaytdnnossa integraatiot ulkoisesta jarjestelmasta VALDA-jarjestelmaan (ja
painvastoin) hoidetaan valtion yhteisen integraatiopalvellun (VIA) kautta. Jois-
sain tapauksissa voi olla tarve toteuttaa liitynta suorana liityntang; mm. VAL-
DA:n ohjelmistointegraatiot (sahkdposti- ja toimistointegraatio) on paatetty to-
teuttaa suorana liityntana.

Viraston jarjestelmat

|

Viraston oma
lityntapalvelu

IP-verkko (VY-verkka)

WS- KL-
palvelut palvelut palvelut
VALDA
Sisalion- | ‘ Asian- ' Tiedon
hallinta hallinta hallinta

Kuva 7. VALDA:n liityntavaihtoehdot

Liitynta VIA-integraatiopalvelun hyddyntden: Tama malli toteuttaa valtionhal-
linnon integraatioarkkitehtuurin tavoitetilan konseptin keskitetyn integraation,
jossa tiedot kulkevat keskitetyn ratkaisun kautta.

Virastolle tamé& malli tarjoaa helpoimman tavan saavuttaa VALDA:n tarjoamat
integraatiopalvelut. TAssé mallissa VALDA/VIA vastaa asiakkaasta katsoen
palvelurajapinnan takana olevan tiedonvalityksen ja palvelupyynnén suoritta-
misen.

Tassa mallissa VALDA:n ja ulkoisen jarjestelman valinen liittyminen tapahtuu
jarjestelmariippumattoman valtion yhteisen integraatiopalvelun (VIA) kautta.
Keskitetyn viestinvalitysratkaisun kaytté mahdollistaa useiden jarjestelmien ja
asiakasorganisaatioiden liittymisen VALDA.aan tietoliikenneyhteyttd pitkin
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Suora jarjestelmaliityntd (P2P): Tama malli toteuttaisi valtionhallinnon integ-
raatioarkkitehtuurin tavoitetilan konseptin ulkokehan liitannan.

Tassa mallissa VALDA:n ja ulkoisen jarjestelman valinen liittyminen tapahtuu
suoraan jarjestelmien valilla jarjestelmien siséisten tietojarjestelmapalveluiden
avulla.

Virastolla voi tassé mallissa olla useita liityntépisteitd, jos silla on useita liitet-
tavia tietojarjestelmia tai jos virasto vastaanottaa VALDA:n palauttamat vas-
taukset eri osoitteessa kuin siing, josta se kutsuu VALDA:n palveluja.

Tama vaihtoehto ei ole paasaantoisesti varteenotettava vaihtoehto, silla se ei
tue valtionhallinnon yhteentoimivuuden edistamista. Se ei ole mydskaan valti-
onhallinnon IT-toiminnan strategisten tavoitteiden mukainen (valtionhallinnon

periaatepaatds). Virastojen tiedonvaihtotarpeille asettamat vaatimukset saat-

tavat kuitenkin estaa joissain tapauksissa hyddyntamasta muita lityntamalle-

ja, joten tdman vuoksi VALDA:n loogisen integraatioarkkitehtuurin on rajoite-

tusti mahdollistettava suorat littymét. Tamén tulee kuitenkin olla &arimmaéainen
vaihtoehto ja perustua tapauskohtaisiin paatoksiin.

Tama malli sovellettuna toteuttaa nykyiset VALDA:n kayttéliittyma- ja ohjel-
mistointegraatiot.

Suora liityntd viraston oman liityntapalvelun kautta: Tama malli toteuttaisi val-
tionhallinnon integraatioarkkitehtuurin tavoitetilan konseptin valikehan liitan-
nan.

Tassa mallissa VALDA:n ja ulkoisen jarjestelman valinen liittyminen tapahtuu
viraston integraatioklusterin/liityntapalvelun kautta. VALDA hoitaa tiedonvali-
tyksen sisdisten tietojarjestelmépalveluiden avulla ja virasto keskitetyn palve-
lun kautta. Viraston vastuulle tulee tdssa mallissa jarjestaa mahdolliset pro-
sessipalvelut, joita VALDA ei tue.

Viestinvalitysratkaisun kaytté mahdollistaa useiden jarjestelmien liittymisen
VALDA:an samaa integraatioyhteytta pitkin. VALDA:n kutsuessa palveluja, on
silla mahdollisesti vain yksi liityntapiste viraston palveluihin

Integraatioarkkitehtuurin looginen kuva

VALDA:n integraatiovaihtoehtojen looginen arkkitehtuuri on kuvattuna kuvas-
sa 8. Ulkoiset jarjestelméat hyddyntavat joko VALDA:n tarjoamia integraa-
tiopalveluja tai kayttoliittyma- ja ohjelmistopalveluja. Kayttoliittyma- ja ohjel-
mistopalveluja kaytetaan suoraan kayttdliittyméan kautta ja integraatiopalveluja
epasuorasti niin, etta kayttoliittyman palvelun tietoihin tarjoaa jokin muu jarjes-
telma.

Integraatioarkkitehtuurin mukaisesti integraatiot VALDA-jarjestelmaan teh-
daan lahtokohtaisesti VIA-palvelun kautta. VALDA ja VIA toteuttavat yhdessa
asiakkaalle ndkyvan palvelun. VALDA vastaa VALDA:n ja VIA:n vélisista tie-
donsiirroista kokonaisuudessaan yhdessa VIA:n kanssa ja asiakasvirastot
omien jarjestelmiensé ja VIA:n valisista liittymistd. Asiakkaalla tulee olla ra-
kenteet lahettada ja vastaanottaa sanomia VIA-palveluun.
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Asiakas lahettaé palvelupyynndn VALDA:n palvelurajapintaan VIA-palveluun,
joka suorittaa asiakkaan (palvelimen) tunnistamisen ja varmentamisen seka
palvelupyynnon vastaanottamisen, kasittelyn ja edelleen lahettamisen VAL-
DA:lle palvelurajapintaa vastaavan prosessin mukaisesti. VALDA kasittelee
palvelupyynnon ja toimittaa tuottamansa vastaussanoman palvelua pyyta-
neelle asiakkaalle VIA-palvelun kautta. Palvelupyynnon suorittamisen vaati-
man prosessinohjauksen hoitaa VIA-palvelu VALDA:n maarittdamien palvelu-
prosessien mukaisesti.

VALDA:n integraatiopalvelujen tiedonsiirtoyhteys tapahtuu Web Services -
standardiin perustuvalla tavalla. Liikenndinti palvelujen valilla perustuu SOAP-
standardiin ja liittymien ja viestien kuvauskielena kaytetaan lahtokohtaisesti
rakenteellista kuvauskielta (xml). Tarvittavat muunnokset protokollien valilla
toteutetaan paasaantdisesti VIA-palvelussa.

Niissa tapauksissa, joissa tiedonvaihto ei tapahdu VIA-integraatioratkaisun
jaltai valtion yhteisen tietoliikenneverkon (VY-verkko) kautta, tulee sopia me-
nettelyistd ja vastuurajoista VALDA:n ja asiakasviraston kesken.

VALDA

C VALDA:n sisdisen integraation hallintapalvelut ( d

* ( Rajapinta Rajapinta )
- S

sxwromx A A

Integraatioalusta
(VIA)

IS Hrrp.ws)_c SFTP
jap )—( i
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Kuva 8. VALDA-integraation looginen rakenne
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5.5 Liityntapalvelun sanomankulkukaaviot
5.5.1 Sanomanvalityksen sanomakulut

Seuraavat alustavat hahmotelmat VALDA:n integraatioissa tapahtuville tie-
donvaihdoille on kuvattu liitteessa 10. Sanomakulut tulee tarkentaa integraa-
tiopalvelujen mydhemmissa suunnittelun ja toteutuksen vaiheissa:

5.5.2 Virheiden hallinta tiedonvaihdon prosesseissa

Tiedonvaihdon suorittamisessa voi tapahtua monenlaisia virhetilanteita. Virhe-
tilanteiden kasittely kuvataan tasséa loogisella tasolla, tekninen rajapintamaa-
rittely tarkentaa virhetilanteissa vdlitettavia viesteja ja standardin edellyttdmia
toimia virheen késittelemisessa. Yleisella tasolla maariteltyina virhetilanteet
ovat luonteeltaan teknisia tai sovellusvirheita.

Virhetilanteet voivat sattua tiedonvaihtoprosessin eri vaiheissa. Esim. VAL-
DA:n nakokulmasta sanoman vastaanottamisesta ja reitittdmisesta VIA-
palvelussa VALDA:n tyostettavaksi ja edelleen vastaussanoman lahettami-
seen asti. Asiakkaan néakdkulmasta virhe voi tapahtua myds tiedon laatimi-
sessa, sanoman muokkaamisessa ja lahettamisen yhteydessa seka painvas-
taisesti vastaussanoman vastaanottamisessa, purkamisessa ja edelleen kayt-
tamisessa.

Virhetilanteesta elpymiskaytannot vaihtelevat riippuen siita prosessin vaihees-
ta, jossa virhetilanne tapahtuu. Yleinen periaate kaikissa VALDA-jarjestelméan
palvelurajapinnoissa on, etta virheen sattuessa koko sanoma peruutetaan ja
sanoman lahettgjalle palautetaan tieto virheesta. Toinen yleinen periaate on,
etteivat VALDA:n integraatiopalvelut kasittele virheitd, vaan valittavat tiedon
tapahtuneesta virheesta VIA:lle prosessimoottoriin, joka huolehtii tarvittavasta
virheen kasittelysta ja kuittauksista (siirto-, vastaanotto- ja sovellusvirhe) asi-
akkaalle.

Seuraavissa luvuissa kuvataan loogisella tasolla erityyppisia virhetilanteita,
joihin VALDA:n tulee varautua virheen sattuessa.

Epékelpo sanoma: Sanoma on epékelpo, kun se ei lapéise viestin tarkasta-
mista sille asetettujen maaritysten mukaisesti.

Epéakelpo sisaltd: Sisallolla tarkoitetaan tdssd sanoman siirtokehyksen sisalla
valitettavaa tietoa. Sisalto on epakelpo, kun se todetaan sisaltdrakenteen
(xml) tarkastuksessa virheelliseksi.

Sovellusvirhe: Sovellusvirhe tapahtuu, kun sovelluslogiikkaa suoritetaan VIA:n
prosessimoottorissa tai VALDA:n palveluissa, jotka eivat kykene suoriutu-
maan logiikan suorittamisesta.

Odottamaton tekninen virhetilanne: Tekniset virhetilanteet sattuvat esim. lait-
teistojen tai oheisohjelmistojen, kuten tietokanta, vikatilanteista. Ohjelman
suoritus paattyy talléin hallitsemattomasti. Tallaiset tilanteet hallitaan niin, etta
palvelut varautuvat myos odottamattomiin virheisiin ja valittavat tiedon tallai-
sesta virheesta paluuarvona. Ohjelmaa suorittavan laitteiston vikaantuminen
johtaa tilanteeseen, jossa prosessimoottorissa suorituksessa oleva prosessi
ei saa vastausta kutsumaltaan palvelulta. Naiden tilanteiden varalle maaritel-
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l&an aikakatkaisu, eli aika, jonka jalkeen palvelupyyntd katsotaan epaonnistu-
neeksi.

Liityntapalvelun keskeiset prosessit

Ratkaisun

Liityntapalvelu on asiakkaan nakokulmasta kokonaispalvelu, joka kattaa
VALDA- ja VIA-palvelun muodostaman kokonaisuuden, jolla VALDA:n integ-
raatiopalvelut saadaan asiakasviraston kayttéén. Palvelujen kokonaistoimi-
vuus edellyttda teknisen toimivuuden lisdksi vahintdan seuraavien prosessien
ja toimintojen selkeda maarittelya:

¢ Hallinnolliset prosessit
o Palveluun liittyminen
o Palveluyhteistyon hallinnolliset muutokset
o Palvelusta irtautuminen
e Seuranta-/kontrolliprosessit
o Muutoksenhallinta
o Konfiguraationhallinta
e Tuki- ja ratkaisuprosessit — asiakkaan yhteyshenkildille
o Asiantuntijatuki
o Ongelmanhallinta
o Vikatilanneviestinta
@]
Edellisten liséksi lityntapalvelun tuottajan tulee huolehtia muista ICT-
palvelunhallinnan keskeisista prosesseista kuten jatkuvuuden- ja kaytettavyy-
denhallinta, tietoturvallisuudenhallinta, asiakkuudenhallinta, version/ julkai-

sunhallinta jne. ITIL-malli antaa hyvat perusteet naiden prosessien maaritta-
miseen.

mitoitusperiaatteet

VALDA:n infrastruktuurin maarittelyssa ja suunnittelussa tulee huomioida
VALDA:n integraatioiden aiheuttama lisdkuormitus VALDA:n perustoimintoihin
(KL-palvelujen kayttd). VALDA:n kokonaissuorituskyky tulee maaritella, suun-
nitella ja toteuttaa silté osin, ettéd se vastaa asiakkaiden edellyttamaa palvelu-
tasoa. Palvelutason maarittaminen tulee perustua soveltuvin osin JHS 174 —
suositukseen( ICT-palvelujen palvelutasoluokitus) (liite 12)

VALDA:n integraatiopalvelujen kaytettdvyyden palvelutaso tulee sovittaa kat-
tamaan sek& VALDA:n etta VIA:n yhdessad muodostaman palvelutason, silla
asiakkaalle valittyva palvelutaso muodostuu sekd VALDA:n integraatiopalve-
lujen etta VIA:n palvelujen yhteisesta suorituskyvysta. Eri vaihtoehtoja punnit-
taessa tulee siis huomioida palvelutasoon vaikuttavia erilaisia tekij6ita

VALDA-jarjestelmalle koituva lisakuorma integraatiopalvelujen kaytdsta voi-
daan arvioida, kun tiedet&aén siirrettavien viestien ja tiedostojen koko, transak-
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tioiden mé&ara, miten siirtomaarat vaihtelevat eri ajanjaksojen aikana seka mi-
ten nopeasti viestien tulee siirtyd VALDA:sta ulkoiseen jarjestelmaan tai pain-
vastoin. Lisaksi tulee huomioida palvelun saatavuudelle asetetut vaatimukset.
Taman jalkeen on mahdollista arvioida VALDA:n infrastruktuurin uudelleenmi-
toituksen tarve tavoiteltua palvelutasoa vasten.

Talla hetkella ei ole tiedossa VALDA:n integraatiopalvelujen kayttévolyymeja
tarkalla tasolla. Oheisessa taulukossa on esitetty alustava arvio kayttagjamaa-
rien kehittymisesta seuraavien vuosien aikana (taulukko 2)

Vuosi 2011 | %912 | 2013 |2014 | 2015
Virastojen méaré yhteensd/vuosi | 6 17 27 35 47
\(.lrastOJIen kayttoonottojen maa- 6 11 10 8 12

ra vuosi

Kayttajamaaran lisays/vuosi 3186 | 14071 | 17244 [ 10600 | 10 196
Kayttajamaara yhteensa/vuosi 3186 | 17257 | 34501 | 45101 | 55297

Taulukko 2. VALDA:n palvelujen kayttoonottojen ajoittuminen ja kayttagjamaa-
rien kasvu

Tassa kuvatut ratkaisun mitoitusperiaatteet pohjautuvat VALDA:n suoritusky-
kytestauksen vaatimukset (10.3.2011) —dokumenttiin (lite 11). Puhtaasti in-
tegraatiopalvelun huomioivia maarityksia/vaatimuksia ei ole tehty. Nama tulee
maaritella ennen integraatiotydn toteuttamista.

VALDA:n integraatiopalveluun siséltyva likenne on p&&osin asynkronista. Sa-
nomien koko vaihtelee suuresti, mutta padsaantodisesti (oletus) asynkronisen
likenteen sanomat ovat alle 2 Megatavua. Tata isompien tiedostojen siirto ta-
pahtuu FTP-palveluna, joka mahdollistaa isojenkin tiedostojen siirtdmisen
VALDA-jarjestelmastéd/-aan VIA-palvelun kautta

Synkroninen liikenne perustuu sanomapohjaiseen tiedonvaihtoon. Sanomat
ovat kooltaan enintddn muutamia kilotavuja. Mikali kayttajan toimenpide vaatii
valitonta palautetta VALDA:Ita, saa asiakkaan tietojarjestelmén kayttajan ko-
kema viive kommunikoitaessa VALDA:n kanssa olla esim. 90 %:ssa tapauk-
sia 3-5 sekuntia ja lopuissa 10 %:ssa tapauksia enintaan 7-10 sekuntia (liite
11). TAma asetettu kokonaisviivevaatimus (maksimiaika) siséltaa oletuksena
my0Os sanomaliikenteen ja palvelinten prosessointiajan.

8 Valvonta- ja hallinta-arkkitehtuurin perusteet

Integraatiopalvelujen kayttdon liittyvassa valvonnassa ja hallinnassa noudate-
taan VALDA:n maarittamia yleisia kaytantdja. Nama on kuvattu tarkemmin liit-
teessa 11.

Kuitenkin erityisesti tulee huomioida integraatiopalvelujen saatavuuden ole-
van riippuvainen myoés VIA-palvelun ja tietolikenneyhteyksien toimivuudesta.
Naiden palvelujen valvonta ja hallinta tulee liittd& asiakkaalle ndkyvan koko-
naispalvelun piiriin.

Valtiokonttori

Statskontoret
StateTreasury




Valtiokonttori

Statskontoret
StateTreasury

Liitteet

38 (38)

Samoin osa VALDA:n integraatiopalveluista on riippuvainen yhteisty6kump-
paneiden tarjoamien palvelujen palvelutasosta. Nama tulee myds huomioida
valvontaa ja hallintaa suunniteltaessa.

Liitel: VALDA:n kokonaisarkkitehtuuri (VARKOO1 Kokonaisarkkitehtuuri)
Liite 2: VALTASA, Valtionhallinnon yhteiset ICT-palvelut

Liite 3: Integraatiotarveselvitys, yhteenveto (Integraatiotarpeet ja -
palvelut.xlsx)

Liite 4: Valtion yhteisen integraatiopalvelun palvelukuvaus (VIA-
palvelukuvaus, ver. 13.1.2011)

Liite 5: VALTASA, Arkkitehtuuriperiaatteet
Liite 6: VAHTI 2/2010

Liite 7: VALDA:n tietoturva-arkkitehtuuri (VARKOOX Application architecture
1.2)

Liite 8: Valtionhallinnon yhteentoimivuuden kehittdminen. Integraatioarkkiteh-
tuuri, looginen integraatioarkkitehtuuri (ver. 1.0), 22.5.2007)

Liite 9: VALDA-jarjestelman suorituskykytestauksen vaatimukset (10.3.2011)
liite 10: Sekvenssikaaviot VALDA/VIA liityntamallissa (TUULAN KUVAT)
Liite 11: VALDA:n hallintamalli- ja prosessit

Liite 12: ICT-palvelujen palvelutasoluokitus, JHS 174
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