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Tiivistelma

Tama dokumentti sisaltda julkisen hallinnon arkkitehtuuriperiaatteet.

Arkkitehtuuriperiaatteet ohjaavat organisaation toiminnan ja tietojarjestelmien
kehittamisté ja yllapitamista.

Arkkitehtuuriperiaatteet on ryhmitelty kuuteen eri kokonaisuuteen. Arkkitehtuuriperiaate
voi olla yleinen periaate, joka on yleisella tasolla huomioitava, tai sitten jokin neljaan eri
arkkitehtuurindkokulmaan liittyva periaate. Tietoturvaan ja varautumiseen liittyvat
periaatteet, jotka eivat selkeasti liity muihin periaatteisiin on kuvattu erillisessa
kappaleessa.

Tassa dokumentissa kuvattuja periaatteita on kaytettdva koko julkisessa hallinnossa.
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1 Johdanto
1.1 Yleista

Periaatteita kaytetddn tukemaan organisaatioiden tavoitteiden saavuttamista. Ne ovat
yleisia ohjeita ja suuntaviivoja, jotka tukevat paatoksentekoa. Ne ovat luonteeltaan
pitkaaikaisia. Periaatteet perustuvat parhaisiin kaytantdihin ja ne heijastavat
organisaation paamaaria ja visioita.

Arkkitehtuuriperiaatteet ohjaavat organisaation toiminnan ja tietojarjestelmien
kehittamista ja yllapitamista. Periaatteiden tulee olla ymmarrettavia, kaikki
arkkitehtuurindktkulmat kattavia, yhdenmukaisia kesken&én seka pysyvia.
Arkkitehtuuriperiaatteet ovat linkki organisaation strategisten tavoitteiden, toiminnallisten
tarpeiden ja visioiden seké kehittdmista ohjaavien arkkitehtuurien véalissa.

Julkisen hallinnon arkkitehtuuriperiaatteita on yhteensé 20. Kukin periaate on kuvattu
lyhyesti. Periaatteet sisdltavat vain keskeisimmat ndkdkohdat periaatteeseen liittyvista
asioista. Periaatteita tdydentavat monet ohjeet, kuten julkisen hallinnon JHS-suositukset
ja valtionhallinnon VAHTI-ohjeet.

Mitk&&n periaatteet ja ohjeet eivat sellaisenaan riit4, vaan niiden lisaksi tarvitaan
harkintaa sovellettaessa yleispatevia periaatteita erilaisiin kaytdnnon tilanteisiin.
Tarvitaan my6s yhteisesti sovittu toimintamalli, jonka avulla ratkaistaan periaatteiden
noudattamisen yhteydessa syntyvat ristiriitatilanteet.

1.2 Laht6kohdat

Arkkitehtuuriperiaatteiden kuvausrakenne (nimi/selitys/peruste/vaikutus) on laadittu
yhdenmukaiseksi The Open Group Architecture Framework (TOGAF)
arkkitehtuuriperiaatteiden kanssa. Periaatteita on verrattu TOGAF:n, Federal Enterprise
Architecture Framework:n (FEAF) ja European Interoparability Framework:n (EIF)
arkkitehtuuriperiaatteiden kanssa. Nama aineistot ovat osaltaan vaikuttaneet
muodostettuihin arkkitehtuuriperiaatteisiin.

Muodostetut arkkitehtuuriperiaatteet on ryhmitelty tahan dokumenttiin JHS 179
Kokonaisarkkitehtuurin kehittaminen -suosituksen arkkitehtuurinakdkulmien mukaisesti.
Liséksi dokumentissa on mukana yleisia arkkitehtuuriperiaatteita seka tietoturvaan ja
varautumiseen liittyvia periaatteita.

Periaatteet on laadittu siten, ettd niitd voidaan soveltaa ja kayttaa kaikissa julkisen
hallinnon organisaatioissa.

1.3 Periaatteiden painottaminen

Tassa dokumentissa kuvattuja julkisen hallinnon arkkitehtuuriperiaatteita ei ole
priorisoitu keskenaan, vaan niiden kaikkien on tarkoitettu ohjaavan kehittamista.
Kokonaisarkkitehtuuriin liittyv&n ideologian mukaisesti priorisointi olisi mahdollista johtaa
toiminnasta tiedon ja jarjestelmien kautta teknologiaan, mutta tdménkaltainen yleistys ei
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ole tarkoituksenmukaista, vaan periaatteiden priorisointi tulisi tehda kayttotarkoituksen
kautta.

Priorisointiin liittyy aina jokin tavoite ja periaatteiden painoarvo tulisi asettaa sen
mukaisesti. Esimerkiksi periaate "varmista yhteentoimivuus” ei kategorisesti voi olla
muita periaatteita ylempéna. Jos kehitystyd, jossa kokonaisarkkitehtuuria hyddynnetdan
apuvalineend, ei vaadi yhteentoimivuuden toteuttamista, olisi sen painottaminen muita
periaatteita jo l&htOkohtaisesti korkeammalle suhteetonta tavoitteen saavuttamisen
nakokulmasta.

1.4 Periaatteiden hierarkkisuus

Muiden arkkitehtuurikuvausten tapaan myo6s arkkitehtuuriperiaatteet muodostavat
hierarkkisen kokonaisuuden, jossa ylempi taso ohjaa ja antaa puitteet alemmalle tasolle.

Tassa dokumentissa kuvatut arkkitehtuuriperiaatteet ovat julkisen hallinnon ylimmaét
yhteiset arkkitehtuuriperiaatteet, jotka ovat tarkoitettu noudatettaviksi koko julkisessa
hallinnossa. Hierarkiassa alemman tason arkkitehtuureissa, kuten esim. kohdealueen
arkkitehtuurissa tai edelleen kohdealueen osa-alueen arkkitehtuurissa, voi olla ylemman
tason periaatteita tismentavia tai taydentavia arkkitehtuuriperiaatteita. Ne eivat
kuitenkaan saa olla ristiriidassa ylemman tason periaatteiden kanssa.

1.5 Dokumentin rakenne

Eri arkkitehtuurindkokulmille yhteiset arkkitehtuuriperiaatteet on dokumentoitu luvussa
Yleiset periaatteet.

Seuraavissa neljassa luvussa on esitetty arkkitehtuuriperiaatteet ryhmiteltyna
seuraavasti:

o toimintaan vaikuttavat periaatteet

o tietoon kohdistuvat periaatteet

o tietojarjestelmiin kohdistuvat periaatteet

o teknologiaan kohdistuvat periaatteet

Tietoturvaan ja varautumiseen liittyvat periaatteet on dokumentoitu omaan lukuunsa.
Liséksi tietoturvaan ja varautumiseen liittyvat ndkodkulmat otetaan huomioon soveltuvin
osin kaikissa periaatteissa.

2 Yleiset periaatteet

2.1 Periaatteita on noudatettava

Periaate 1 Periaatteita on noudatettava
Selitys
Arkkitehtuuriperiaatteet koskevat kaikkia julkisen hallinnon
organisaatioita. Arkkitehtuuriperiaatteita on noudatettava.
Peruste

Keskeinen periaate, johon kaikkien on sitouduttava. lIman tata haviaa
pohja koko arkkitehtuuriperiaatteista.
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Periaatteiden noudattamisella estetd&n hallitsemattomia poikkeuksia,
paallekkaisyyksia ja ristiriitoja. Niilla varmistetaan tietojen yhtenaisyys,
prosessien ja tietojarjestelmien yhteentoimivuus seké
kustannustehokkuus.

Vaikutus

Organisaation on huolehdittava siita, etta kehityshankkeet ja -aloitteet
eivat kdynnisty ennen periaatteiden mukaisuuden tarkistamista.
Arkkitehtuuriperiaatteiden noudattamisen valvonta ja seuranta tulee
jarjestaa seké vastuutahot nimeta.

Tarvitaan harkintaa, kun yleispatevia periaatteita sovelletaan erilaisin
kaytannon tilanteisiin.

Julkisen hallinnon yhteistydkumppanien on noudatettava periaatteita
julkisen hallinnon organisaation kanssa toimiessaan.
Yhteisty6kumppanit voivat olla myds julkisen hallinnon ulkopuolisia
palvelun tuottajia.

Yhteisty6kumppanien osata periaatteiden noudattamista ohjataan
tarjouspyynndilla seka hankinta- ja yhteistydsopimuksilla.

2.2 Tee toiminnasta ja kehittAmisesta lapindkyvaa

Periaate 2

Tee toiminnasta ja kehittdmisesta lapinakyvaa

Selitys

Toiminnan, toiminnan kehittdmisen ja toimintaa tukevien
tietojarjestelmien kehittdmisen on oltava lapindkyvaéa. Organisaatiot ja
hankkeet voivat helpommin hyddyntéaa toistensa tekemisié, kun tieto
kehittamishankkeista ja niiden tuloksista on nékyvilla ja saatavilla.

Peruste

Lapinékyvyys edesauttaa yhdenmukaisten toimintatapojen ja
tietojarjestelmien kayttoa.

Hankesalkun ja hankkeiden tuotosten nakyvyys seka hankkeiden
julkisuus vahentavat paallekkaisyyksia. Hankkeiden,
kehittamissuunnitelmien ja kehittdmisen lapindkyvyyden kautta
havaitaan yhteiset tarpeet ja kohdistetaan resursseja tehokkaammin
ratkaisuiden toteutukseen.

Julkisuuslain lisaksi periaatetta sovellettaessa pitaé ottaa huomioon
tietoturvaan seka tietojen luottamuksellisuuteen ja salassapitoon
littyvat yleiset viranomaissaadokset.

Vaikutus

Toimintatavat, kehittAmissuunnitelmat, kehittamishankkeet ja
kehittamishankkeiden tuotokset tulee dokumentoida. Dokumenttien ja
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hanketietojen on oltava saatavilla, ellei niiden julkisuudesta ole erikseen
muuta sdadetty.

Tama edellyttad, ettd organisaatiot ja kehittdmishankkeet huolehtivat
dokumentoinnista ja tulosten saatavuudesta.

2.3 Maksimoi yhteiskunnan kokonaisetu

Periaate 3 Maksimoi yhteiskunnan kokonaisetu

Selitys
Julkista hallintoa kehitetd&n lahtokohtana yhteiskunnan kokonaisuuden
tarpeet. Tavoitteena on yhteiskunnan tehokkuuden, hyodyn ja
kokonaisedun maksimointi.

Peruste
Systemaattinen kokonaisedun huomioon ottaminen toiminnassa ja
toiminnan kehittamisesséa parantaa yhteiskunnan
kustannustehokkuutta eliminoimalla turhaa ja paallekkaista toimintaa.

Vaikutus

Kokonaisetua on tarkasteltava koko yhteiskunnan kannalta ottaen
huomioon vaikutukset asiakkaisiin (yhteisot, yritykset, kansalaiset,
virkamiehet). Yhteiskunnan kokonaisedun on oltava kehittdmisen
lahtokohtana julkisessa hallinnossa.

Kehityshankkeita suunniteltaessa on otettava huomioon toiminnan,
tietojen, palvelujen, organisaatioiden, tietojarjestelmien ja
teknologioiden elinkaari seka tarjottavien palveluiden vaikuttavuus ja
julkisen hallinnon palvelukyky ja tehokkuus.

Kokonaisedun maksimointi edellyttdd organisaatioita yhtenaistamaan
prosesseja ja kayttdmaan yhteisid palveluita, tietojarjestelmia ja
tietovarantoja.

Julkisin varoin teetettdvan tyon tulosten pitda olla 1&htokohtaisesti
vapaasti kaytettavia. Teetetyn tyon tulosten jakelun ja uudelleenkéyton
mahdollisuus on otettava huomioon sopimuksissa.

2.4 Pida arkkitehtuuri yksinkertaisena

Periaate 4

Pida arkkitehtuuri yksinkertaisena

Selitys

Arkkitehtuurin tulee olla yksinkertaista, jotta pystytdan hallitsemaan
kokonaisuus.

Peruste
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Arkkitehtuurit on jAsennettava hallittaviksi kokonaisuuksiksi.
Yksinkertainen arkkitehtuuri on helpompi hallita ja siten se tukee
paremmin toiminnassa tapahtuvia muutoksia, uusia teknologia
ratkaisuja seka toimittaja- ja palveluntuottajamuutoksia.

Vaikutus

Arkkitehtuuria kehitettdessa on kiinnitettava huomio arkkitehtuurin
kayttokohteisiin, kayttdalueen laajuuteen seké erilaisiin kayttdtapoihin
ja helppokayttoisyyteen. Arkkitehtuuria ja sen soveltuvuutta tulee
auditoida.

3 Toimintaan vaikuttavat periaatteet

3.1 Suunnittele arkkitehtuuri strategialéhtéisesti

Periaate 5 Suunnittele arkkitehtuuri strategialdhtdisesti

Selitys
Arkkitehtuurin tulee tukea strategioiden toiminnallisten tavoitteiden
toteutumista.

Peruste
Arkkitehtuurilla tuetaan organisaation toiminnan kehitysté kohti
tavoitetilaa seka tavoitetilaa tukevien tietojarjestelmakokonaisuuksien
hallittavuutta.
Strategisten tavoitteiden tulee heijastua toiminta-, tieto-,
tietojarjestelma- ja teknologia-arkkitehtuureissa.
Arkkitehtuurin kehittdmisen ja yllapidon tulee olla pysyva ja jatkuvasti
kehittyva osa organisaation toimintaa.
Laadittua arkkitehtuuria on noudatettava.

Vaikutus
Strategiaa muodostettaessa tietotekniikan tuomat mahdollisuudet ja
rajoitukset on otettava huomioon.
Kaikelle kehittdmiselle on oltava toiminnallinen tarve, joka on
analysoitu, maaritelty ja kuvattu. Tarpeiden méaarittelyssa lahdetdan
likkeelle organisaation strategiasta ja toiminnan nykytilan
arvioinneista, seka haetaan erilaiset optimaaliset tietojarjestelmien
mahdollistamat ratkaisumahdollisuudet.

3.2 Yhdenmukaista toimintamallit

| Periaate 6

| Yhdenmukaista toimintamallit
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Selitys

Organisaatioiden toimintamallien tulee olla yhteensopivat ja
mahdollisimman yhdenmukaiset ja niissé on kaytettava yhteisia
tietojarjestelmia ja palveluja aina kun se on mahdollista.

Peruste

Toimintatapoja on yhdenmukaistettava, jotta pdéastaan joustavaan
yhteisty6hon ja parempaan vertailtavuuteen.

Yhdenmukaiset toimintatavat mahdollistavat yhteisten
tietojarjestelmaratkaisujen kayton, mika pienentaa
tietojarjestelmakustannuksia seké helpottaa yhteisty6ta ja tietojen
vaihtoa eri organisaatioiden valilla.

Vaikutus

Yhdenmukaisten toimintamallien noudattaminen seka yhteisten
palvelujen ja tietojarjestelmien kayttd vaativat yhteisty6ta eri osapuolten
kesken seka sitoutumista yhteisen edun saavuttamiseksi.

Yhteisten toimintamallien kayttd mahdollistaa suuremmat panostukset
ydintoiminnan prosesseihin.

Strategisesti téarkeiden yhteisten toimintamallien ja niihin liittyvien
prosessien, palvelujen ja tietojarjestelmien toteuttamista tukevia
kehittamishankkeita on edistettava.

3.3 Kehita toimintamallia asiakaslahtoisesti

Periaate 7 Kehita toimintamallia asiakaslahtoisesti

Selitys
Julkisen hallinnon tulee palvella asiakkaiden tarpeita. Kaikilla on oltava
mahdollisuudet saada julkista palvelua.

Peruste
Asiakkaita tulee palvella yhdenvertaisesti. Asiakaslahtdinen toiminnan
kehittaminen antaa parhaat lahtokohdat palvelun vaikuttavuudelle.
Asiakkaille on luotava mahdollisuus n&hda ja ymmartaa hallinnollisia
prosesseja seka antaa palautetta julkisista palveluista.

Vaikutus

Tarvittaessa toimintamalli, toimintatavat ja palvelut on uudistettava
asiakas huomioon ottaen.

Asiakkaille tarjottavien palvelujen kehittdmisessa on otettava huomioon
uudet séhkdiset mahdollisuudet palveluiden saatavuuden ja
tuottavuuden parantamiseksi.
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4 Tietoon kohdistuvat periaatteet

4.1 Tieto on yhteiskayttoistd pddomaa
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Periaate 8

Tieto on yhteiskayttdistd pddomaa

Selitys

Organisaatioiden tuottaman tiedon on oltava muiden kaytettavissa.
Tieto itsessddn on pddomaa, jolla on arvoa. Paallekkaista tiedon keruuta
ja tuotantoa on valtettava.

Peruste

Samoja tietoja tarvitaan useissa eri organisaatioissa ja useisiin eri
kayttotarkoituksiin. Tietojen yhteiskaytto ja jakaminen vahentaa tiedon
kasittelysta ja yllapidosta koituvia kustannuksia.

Tiedon kaytettavyys, eheys ja laatu ovat keskeiset perusedellytykset
toiminnan tehokkuudelle ja laadulle. Tarjolle annettavan tiedon ei tarvitse
olla taydellista.

Kaikki tieto on julkista, jos sité ei ole laillisin perustein erikseen maaritelty
salassa pidettavaksi.

Vaikutus

Tietojen yhteiskaytto edellyttaa tietojen saannin ja jakelun
rationalisointia. Tiedon yhteiskayttdisyyden mahdollistamiseksi
yhteiskdyttdinen tieto on maariteltava ja tiedoista on oltava yhteiset
siséltokuvaukset seké rakennemaéarittelyt. Yhteiset tietovarannot on
tallennettava siten, ettd ne ovat helposti tarvitsevien osapuolten
hy6dynnettavissa.

Tietojen yhteiskaytossé on otettava huomioon tietoturva- ja
tietosuojavaatimukset.

Yhteisten tietojen yllapitoprosessit tulee rakentaa ja niille luoda
l&apinakyvat laatujarjestelmét, jotta tietojen hyddyntajat pystyvat
luottamaan tiedon laatuun. Yllapitoprosesseja on voitava arvioida
kustannusten ja hyotyjen valisella suhteella.

4.2 Nimea tietovarannolle vastuutaho

Periaate 9

Nimea tietovarannolle vastuutaho

Selitys

Kaikilla tietovarannoilla tulee olla taho, joka vastaa tietovarannon seké
sitd kuvailevan tiedon laadusta, eheydesta ja ajantasaisuudesta.
Tietovastuullisen on tarjottava tiedon hyddyntéjalle valmiit mekanismit
tiedon kaytolle.




Julkisen hallinnon kokonaisarkkitehtuuri ~ Maarittely Valtiovarainministerio
Arkkitehtuuriperiaatteet versio 1.0

4.4.2012 11 (20)

Peruste
Tietovarantojen yhteiskayttoisyys ja laajempi hyddyntadminen lisdavat
tietojen laatuun ja hallintaan kohdistuvia vaatimuksia.

Vaikutus
Tietovastuullisen tehtavana on huolehtia siita, etta tietovaranto
kokonaisuudessaan vastaa sille asetettuja laadullisia vaatimuksia.

Tietovastuullinen huolehtii siitd, etta tietovarantoon liittyvat tekniset
ratkaisut seka tietovarannon tietoja tuottavat tahot huolehtivat tiedon
kuvaamisesta, laadusta, ajantasaisuudesta, eheydesta ja saatavuudesta
omalta osaltaan. Tietovarannon tietojen kasittelyprosessit ja tiedon
tallennus- ja tarkastusmekanismit on maariteltava ja otettava kayttoon.

Tietovastuullisen on otettava huomioon tietovarannon tietojen elinkaari.

4.3 Huomio tietoturvallisuus tiedon koko elinkaaren ajan

Periaate 10 Huomio tietoturvallisuus tiedon koko elinkaaren ajan

Selitys
Tietoturvallisuus ja hyva tiedonhallintatapa on kokonaisuus, joka liittyy
tietoihin, tietoja kasitteleviin jarjestelmiin, tiedon siirtoon seka tietojen
kasittelyprosesseihin ja prosesseissa mukana oleviin ihmisiin.

Tiedot ovat usein pitkaikaisia, mink& vuoksi niiden eheytta, laatua,
kaytettavyytta ja salassa pidettavyytta on tarkasteltava koko elinkaaren
aikana. Naiden vaatimusten toteuttaminen on suunniteltava ja
dokumentoitava huolellisesti. On myds huomioitava, ettd yksittaisten
tietojen luokitus esim. tietoturvan suhteen voi muuttua tiedon elinkaaren

eri vaiheissa.

Peruste
Kaikki julkisessa hallinnossa kasiteltavat tiedot eivét ole julkisia. Osa
tiedoista on salassa pidettavaa koko elinkaaren ajan ja osa tiedoista on
julkisia vain tietyissa elinkaaren vaiheissa
Tietojarjestelmien ja tietojen yhteiskayttoisyys korostaa salassa
pidettavyyden ja tietoturvan merkitysta tietojarjestelmissa ja tietojen
késittelyprosesseissa.

Vaikutus

Tietoturvaan liittyvia valtionhallinnon ohjeita (VAHTI) on noudatettava
valtionhallinnon organisaatioissa. Ne ovat sovellettavissa myds muissa
julkisen hallinnon organisaatioissa. Ohjeita tulee kehittda sellaiseen
muotoon, etta niiden noudattaminen on helppoa, tehokasta ja
yksiselitteista.

Kaikkien tietovarantojen ja tietojarjestelmdhankkeiden yhteydessa on
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tehtava tietoturvatarkastelu.

Tietoturvallisuus muodostuu kokonaisuudesta, johon kuuluvat
tietojarjestelmien liséksi mm. organisaatiot, toimintamallit, tiedon siirto.
yksittaiset ihmiset seka fyysiset tilat.

Tietoturvallisuuden yhteydessé on otettava huomioon myos
tietosuojavaatimukset.

5 Tietojarjestelmiin kohdistuvat periaatteet

5.1 Kehita tai hanki tietojarjestelmia toimintalahtdisesti

Periaate 11

Kehité tai hanki tietojarjestelmi toimintaldhtdisesti

Selitys

Tietojarjestelmien kehittamisen tai hankinnan on perustuttava toiminnan
vaatimuksiin. Ensisijaisesti on maariteltdva toiminnalliset vaatimukset ja
prosessit seka niiden tarvitsemat palvelut.

Peruste

Toiminnan vaatimusten maarittely ja kuvaaminen mahdollistaa paasyn
ratkaisuihin, jotka tukevat paremmin toiminnallisia tarpeita seké
mahdollistavat organisaatioiden strategiaan pohjautuvien palveluiden
kehittamisen ja jarjestamisen toiminnan tavoitteita tukevalla tavalla.

Tietojarjestelmén on tuettava toimintaa ja oltava mukautuva
organisaation tarpeiden ja muodon muutokseen ilman jarjestelman
taydellistd uudelleensuunnittelua.

Tietojarjestelméan kehittdmisen sijaan voidaan tarkastella
mahdollisuuksia kayttda olemassa olevaa tietojarjestelmaa tai hankkia
tietojarjestelma palveluna. Myo6s koko palvelun ulkoistaminen voi tulla
kyseeseen. Palveluille voi olla useita rinnakkaisia tarjoajia, mika lisaa
kilpailua ja alentaa kustannuksia.

Tarkoituksenmukainen ratkaisujen ja palveluiden kayttd tehostaa
toimintaa ja pienentad tietojarjestelmisté koituvia kustannuksia.

Vaikutus

Toimintaldhtdisten vaatimusten maarittelya ja kuvaamista on tuettava
seka sitd tukevien tietojarjestelmaratkaisuvaihtoehtojen valintaa
valvottava.

Tietojarjestelmien ja palveluiden maaritysten on oltava keskitetysti
hallittuja ja niihin on oltava kaikilla osapuolilla helppo paasy.
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Periaate 12

Valta paallekkaisia ratkaisuja

Selitys

Yhdenmukaista toimintaa tukevista tietojarjestelmisté ei tule olla
paallekkaisia tietoteknisia ratkaisuja. Jo tehtyéd on hyddynnettéava ja
rinnakkaisten ratkaisujen kehittamisté on véltettava. Uudelleenkéayttd on
oltava lahtokohtana kehitettdessa tietojarjestelmia.

Toimintamalleja on yhdenmukaistettava siten, etté eri organisaatiot
voivat kayttaa yhteisia ratkaisuja.

Peruste

Erilliset toteutukset samasta asiasta seka saman tietojarjestelman useat
instanssit lisdavét tietojarjestelmien toteutus-, yllapito- ja
hallintakustannuksia seka heikentavat tietojen yhteiskayttoisyytta ja
organisaatioiden yhteistoimintaa.

Vaikutus

Toimintamallien yhdenmukaistaminen on edellytys yhteisten
tietojarjestelmien kaytolle. Yhteisiin toimintamalleihin siirtymista tulee
valvoa ja tukea tarkoituksenmukaisilla keinoilla.

Tietojarjestelmien hankintojen, kehittdmisprojektien ja kayttdénottojen
yhteydessé on systemaattisesti tarkasteltava mahdollisuuksia olemassa
olevien ratkaisujen hyddyntamiselle. Uusia ratkaisuja kehitettdessa on
otettava huomioon uudelleenkayttémahdollisuudet ja organisaatioiden
valinen yhteistyémahdollisuus.

Ratkaisuilta edellytetadn modulaarisuutta ja eri osien korvattavuutta
toisella vastaavalla. Ratkaisujen ja niiden maéaritysten
uudelleenkaytettéavyys on oltava arvioitavissa.

5.3 Varmista yhteentoimivuus

Periaate 13

Varmista yhteentoimivuus

Selitys

Tietojarjestelmien on tuettava toimintojen yhteentoimivuutta ja
mahdollistettava tarvittava tietojen yhteiskaytto.

Yhteentoimivuuden vaatimus koskee myds palveluita, tuotteita ja
laitteita.

Tietojarjestelmien arkkitehtuurien ja standardien mukaisuus seka
yhteentoimivuus muiden tietojarjestelmien kanssa tulee varmistaa.

Tietojarjestelmien avoimiin ja dokumentoituihin rajapintoihin seké yleisiin
standardeihin tulee kiinnittda erityistd huomiota.
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Peruste
Arkkitehtuurien kehittdmistyon yksi lahtékohta on tietojarjestelmien
yhteentoimivuuden varmistaminen. Tietojarjestelmien
yhteentoimivuudella parannetaan kokonaisetua ja jarjestelmien avulla
kasiteltéavien tietojen yhteiskayttdisyytta.

Tietojarjestelméan tarkastelu arkkitehtuurien, standardien ja rajapintojen
nakokulmasta on kayttokelpoinen keino yhteentoimivuuden
varmistamiseksi.

Standardien mukaiset rajapinnat varmistavat jatkuvuuden. Standardit
ovat riippumattomia toimittajista ja tukevat monitoimittajaymparistoa ja
toimittajien tuotteiden integrointia.

Vaikutus
Kaytettavat standardit ja yhteiset rajapinnat on sovittava, maariteltava ja
kuvattava. Avoimien rajapintojen ja standardien kaytto on suositeltavaa
ja ratkaisuissa on varmistettava arkkitehtuurinmukaisuus.

5.4 Tee tietojarjestelmista kayttajaystavallisia

Periaate 14 Tee tietojarjestelmista kayttajaystavallisia

Selitys
Tietojarjestelmien ja niiden tarjpamien palveluiden tulee olla
helppokayttoisia ja kayttajaystavallisid. Niiden kayton on oltava kayttajaa
ohjaavaa, toimintaa tukevaa ja loogista. Kaytbn esteettdmyys on
varmistettava siten, etté tietojarjestelmien tarjoamat palvelut ovat
kaikkien saavutettavissa.

Eri tietojarjestelmien k&yton on oltava mahdollisimman yhdenmukaista ja
toimintalogiikan samanlaista.

Peruste
Helppokayttoisyys tehostaa tietojarjestelmien kaytt6a ja vahentaa
tietojarjestelmien kaytdn yhteydessa tapahtuvia virheita.
Eri tietojarjestelmien kayttoliittymien yhdenmukaisuus ja saavutettavuus
edesauttaa toimimista useammissa tehtéavissa ja sitéa kautta lisaa
organisaation joustavuutta ja tehokkuutta.

Vaikutus

Tietojarjestelmien kayttoliittymien suunnittelussa on otettava huomioon
toiminnalliset vaatimukset, yleiset kaytettavyys- ja
esteettomyysvaatimukset, -ohjeet ja -standardit.

Eri sovelluksille yhteiset helppokéyttdisyyteen liittyvat ominaisuudet on
maariteltdva ja dokumentoitava yhteisesti.
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Kaytettavyysnakokulma seka yhteiset kaytettavyys- ja
esteettdmyysvaatimukset on otettava huomioon kaikissa
tietojarjestelmahankkeissa.

5.5 Minimoi toimittajariippuvuus

Periaate 15

Minimoi toimittajariippuvuus

Selitys

Tietojarjestelmissa ja sovelluksissa on valtettava sitoutumista
suljettuihin teknologiaratkaisuihin (rajapinnat, maaritykset, koodi) ja
yksittaisiin tuotetoimittajiin. Hyva toimittajahallinta ja standardien
mukaisten avoimien ratkaisujen kayttdminen edistavat taman
tavoitteen saavuttamista.

Tietojarjestelmien ja niiden alustalaitteistojen, rajapintojen ja
ohjelmistojen on oltava arkkitehtuurin ja standardien mukaisia. Lisaksi
tulee suosia avoimia yhteisia ratkaisuja (tietojarjestelmid, maarityksia),
jotka ovat lapinakyvia ja muokattavia.

Peruste

Suljetut teknologiaratkaisut heikentavat tietojarjestelmien
yhteentoimivuutta, yllapidettavyyttd ja muokattavuutta. Suljetut
teknologiaratkaisut johtavat usein mygs riippuvuuteen yksittisesta
toimittajasta.

Riippuvuus yksittéisesta tuotteesta tai toimittajasta voi johtaa myyjan
monopoliin, mik& nostaa kustannuksia ja lisaa toimittajariskeja.

Tietojarjestelmien arkkitehtuurien- ja standardienmukaisuus parantaa
tietojarjestelmien yhteentoimivuutta ja yllapidettavyytta seka pienentda
teknologian vanhentumisesta seuraavia riskeja.

Vaikutus

Tietojarjestelmien, tietojen seka palvelujen on kaytettava ja tuettava
standardeja ja standardinmukaisia rajapintoja.

Tuote- ja toimittajariippuvuus on kaksijakoinen asia.

Toisaalta voi olla perusteltua valita tuote, jolla on vain yksi toimittaja ja
toisaalta ratkaisuja, joita on tarjolla useilla toimittajilla.
Paatoksentekotilanteessa ratkaisuja valittaessa on arvioitava ja
varmistettava ratkaisun vaihdettavuus tai sovellusten koodin
siirrettavyys toisille toimittajille.

Tietojarjestelmia ja maarityksia on voitava arvioida ja tarvittaessa
auditoida.

Tietojarjestelmien hankinta palveluna poistaa osittain
tuoteriippuvuudesta johtuvia ongelmia. Palveluina hankittavien
toimintojen(esim. SaaS ja asp) hakemisto- ja tietovarastopddomien
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Periaate 16

Hyddynné avointa ldhdekoodia

Selitys

Avoimen |ldhdekoodin ratkaisuja tulee hyddyntaa kehitettaessa
tietojarjestelmia tai hankittaessa tuotteita.

Peruste

Avoimen l&hdekoodin ratkaisut tukevat teknologia- ja
tuoteriippumattomuutta. Avoin lAhdekoodi ja vapaa ohjelmisto (my6s
avoimet rajapinnat ja standardit) ovat yksi keino edist&a kilpailua,
lapinakyvyytta ja muokattavuutta.

Avoimen l&ahdekoodin kaytté myds edistdd kehitystydn tulosten
jaettavuutta.

Vaikutus

Ohjelmiston tekijalla on tekijanoikeus lahdekoodiin ja sen jakeluun,
paivittimiseen ja sen versiointiin, joten avoimen lahdekoodin ratkaisujen
yhteydessé on sovittava kdytannot koodin paivitysmenettelysta ja
versioinnista.

Avoimen |lahdekoodin ratkaisuja voidaan hankkia osana suljettua
ohjelmistoa tai Saas-mallia. Sopimuksessa tulee ottaa huomioon
kaytannoén menettely, jos avoin lahdekoodi on liitetty osaksi suljettua
ohjelmistoa.

Hankinnoissa on katsottava kokonaistaloudellisuutta. On arvioitava, mita
hyo6tya ratkaisusta saadaan ja voidaanko ratkaisua kayttdd muissa
kehityshankkeissa tai tietojarjestelmissa hyodyksi. Hankittavan ratkaisun
kustannukset ja hyodyt on arvioitava ratkaisun koko elinkaaren ajalta.

6 Teknologiaan kohdistuvat periaatteet

6.1 Yhtendista teknologia-arkkitehtuuri

Periaate 17

Yhtendista teknologia-arkkitehtuuri

Selitys

Yhtendiseen teknologia-arkkitehtuuriin on pyrittava. Kayta teknologioita,
jotka takaavat kokonaisuuden ja sen osien yhteentoimivuuden,
tehokkuuden, taloudellisuuden, kehitettdvyyden seka yllapidettavyyden.
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Yhteisesti sovittuja ja yleisid standardinmukaisia teknologiaratkaisuja on
kaytettava.

Peruste
Poikkeavien teknologioiden yllapito tuo lisdkustannuksia, erilaisten
ymparistdjen yllapitdminen edellyttaa erityisosaamista.

Yhtendiset tekniset ymparisttt ja yhtendinen teknologiakehikko
helpottavat mm. vaikutusten arviointia koskien kokonaiskustannuksia,
testauksen toteuttamista ja hankintamenettelyité. Yhteinen teknologia
parantaa sovelluksille ja kayttgjille annettavan tuen laatua. Tarvitaan
rajatumpaa osaamista ja vahemman yllapidettavia tukipalveluita.

Eri teknologioiden suuri maara ja teknologiamuutosten nopeus tekevat
teknologioista vaikeasti hallittavan kokonaisuuden.

Vaikutus
Tietojarjestelmien kehityshankkeiden yhteydessa on valittava yleisia ja
avoimia standardeja ja yhteisesti sovittuja teknologiaratkaisuja.
Poikkeamista on sovittava erikseen teknologiasta vastaavan
organisaation kanssa.

Hankintapolitikka ja menettelytavat on toteutettava organisaation
teknologia-arkkitehtuurin mukaisesti. On luotava teknologian
valintaprosessi, jossa otetaan huomioon muuttuvat tarpeet. Valinnassa
painopiste on koetelluissa ja kustannustehokkaissa ratkaisuissa.

6.2 Kayta vakaita teknologioita

Periaate 18 Kéayta vakaita teknologioita

Selitys
Teknologioiden valinnassa huomioitavia asioita ovat teknologian
kypsyys, elinkaari, kayton laajuus seka tuen ja asiantuntemuksen
[6ytyminen.

Elinkaarellaan kypséan vaiheeseen edennyt teknologia on usein
vakaampaa kayttaa, kuin aivan elinkaarensa alussa oleva teknologia.
On kuitenkin muistettava, etté uusikin teknologia voi olla vakaata ja siten
se voi mahdollistaa uusien innovatiivisten ratkaisujen hyédyntamisen
silloin, kun se on tarkoituksenmukaista.

Peruste
Ottamalla kayttoon riittavan kypsia teknologioita véltetadn uuden
teknologian usein mukanaan tuomia ongelmia ja riskeja seké
vahennetdan uuden teknologian muutoksista johtuvaa yllapitoty6ta.

Ottamalla huomioon teknologian elinkaari voidaan valttaa sitoutumista
teknologiaan lilan varhaisessa tai myohaisessa vaiheessa.
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Teknologian laaja kaytto lisda varmuutta siitd, ettd teknologiaan
perustuvaa tarjontaa ja tukea on saatavilla my6s tulevaisuudessa.
Yleisesti kdytetyn, vakaan teknologian valinta parantaa
yhteentoimivuutta ja pienentdd teknologiariskeja ja valillisesti saastaa
kustannuksia.

Riskiton sitoutuminen teknologiaan edellyttaa kaytdnnossa tuen ja
asiantuntemuksen saamista kotimaasta. Se ei aina ole mahdollista,
jolloin hankintojen kilpailutuksissa on esitettava riittdvat vaatimukset
siité, milla kielilla ja miten nopeasti tukea tulee saada.

Vaikutus

Valittaessa uusia teknologioita ja tehtdessa merkittavia
investointipaatoksia, on teknologiavalinnat arvioitava edelld kuvattujen
kriteerien suhteen.

7 Tietoturva ja varautuminen

7.1 Huolehdi tietoturvasta osana toimintaa

Periaate 19

Huolehdi tietoturvasta osana toimintaa

Selitys

Organisaation toiminnan ja tietojarjestelmien kehittdmisessa tulee ottaa
huomioon tietoturvan eri ndkdkohdat. Uhka-arvioiden perusteella
tiedetdan, missa on organisaation suojattavaa kriittisté tietoa ja helposti
haavoittuvia kohteita, jotka on otettava huomioon
tietoturvasuunnitelmassa.

Peruste

Tavoitteena on nykyista turvallisemmin ja tuloksellisemmin toimiva
organisaatio. Kansalaisten ja yritysten tulee olla vakuuttuneita siita, etta
vuorovaikutus julkisen hallinnon kanssa perustuu luottamukselliseen
ymparistdon, taydelliseen saanndsten mukaisuuteen, yksityisyyteen ja
tiedon suojaamiseen.

Vaikutus

Kartoituksen ja analyysin perusteella laaditaan uhka-arviot. Ajantasaiset
uhka-arviot toimivat pohjana riskianalyysille ja tietoturvasuunnitelman
kehittamiselle. Tietoturvasuunnitelman pitaa olla osa
laadunhallintajarjestelmaa, jonka pohjalta sita kehitetaan jatkuvasti.
Tietoturvasuunnitelmassa on otettava huomioon kokonaisarkkitehtuurin
toiminta-, tieto-, tietojarjestelmé- ja teknologiandkdkulmat.

Tietoturvaan liittyvét roolit ja vastuut on nimettava. Tietoturvavastuut
maaritellaan tehtavakuvauksissa ja tyojarjestyksessa. Vastuut ja tehtavat
on liitett&va toiminnan ja talouden suunnittelu (TTS) -prosessiin ja
tulosohjaukseen.
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Tietoturvaan liittyvia valtionhallinnon ohjeita (VAHTI) on noudatettava
valtionhallinnon organisaatioissa. Ne ovat sovellettavissa myds muissa
julkisen hallinnon organisaatioissa.

Tietoturva ei saa estda organisaation toiminnan kannalta valttamaténta
tiedonvalitysta, silla myos tiedon saatavuus on tietoturvallisuuden
komponentti.

7.2 Varaudu poikkeustilanteisiin

Periaate 20

Varaudu poikkeustilanteisiin

Selitys

Organisaation on varauduttava toimimaan erilaisissa poikkeustilanteissa
ja méariteltdva organisaation varautumisen tavoitetaso. Varautuminen on
kytkettava tiiviisti tulosohjausprosessiin.

Peruste

Organisaation varautumisen tavoitetason maarittelylla ja uhka-
arvioinneilla pyritdén tunnistamaan uhat ja turvaamaan toiminta ja
toiminnan vaatimat tietoaineistot hairio- ja erityistilanteissa
ennaltaehkaisevasti. Varautumisen on oltava sisdanrakennettuna
organisaatioiden ydintoimintaprosesseihin ja niitéa tukevaan muuhun
varautumiseen.

Vaikutus

Organisaatioiden on maaritettava ja dokumentoitava varautumisen taso
varautumisen tasoluokituksen mukaisesti. Varautumisen taso on
maariteltdva poikkeustilakohtaisesti.

Palvelua tuottavan organisaation ja yhteistoimintaverkoston
varautumisen tasot ja osaaminen muodostavat yhdessa perustan
varautumiselle. Yhteisty6kumppanien kesken varautumisen tasojen on
vastattava toisiaan.

Toiminnan riskienhallintaprosessissa on otettava huomioon
varautumisen nakokulma. Riskianalyysissa hyddynnetédén ajantasaiseen
tietoon perustuvaa uhka- ja turvallisuustilannearviointia. Analyysin
perusteella maaritelladn varautumisen toimenpiteet.

Varautumiselle asetetaan kaikilla tasoilla selkeét tavoitteet, resurssit ja
mittarit osana normaalia tulosohjausprosessia ja tarkastustoimintaa.

Varautumisen vastuut tulee méaaritelld. Vastuuhenkildiden ja henkilston
osaamista on kehitettédva henkildstomuutosten sekd muuttuvien
uhkakuvien ja vaatimusten mukaisesti.

Varautumiseen liittyvid valtionhallinnon ohjeita (VAHTI) on noudatettava
valtionhallinnon organisaatioissa. Ne ovat sovellettavissa myds muissa
julkisen hallinnon organisaatioissa.




Julkisen hallinnon kokonaisarkkitehtuuri ~ Maarittely Valtiovarainministerio
Arkkitehtuuriperiaatteet versio 1.0
4.4.2012 20 (20)
8 Muutoshistoria
Versio Paivays Tekija Tarkastaja |Hyvaksyja | Muutoshistoria
1.00 2012-04-04 Jukka Uusitalo Lausuntopalautteen pohjalta viimeistelty
julkaistava versio.
0.95 2011-04-04 Jukka Uusitalo VALTASA-hankkeen tulosten pohjalta

viimeistelty versio lahetettavaksi
lausuntokierrokselle.




