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Toiminnallisuuden Asiakirjan esittelija allekirjoittaa asiakirjan ensimmaisen kerran ja lahettaa
lyhyt kuvaus sen esiteltyna allekirjoitettavaksi myos asiakirjan hyvaksyjalle. Taméankin

allekirjoitettua sen asiakirjan tilaksi tulee allekirjoitettu.

Jarjestelmatoiminto | Sama asiakirja saa kaksi sahkoista allekirjoitusta.

Kayttajarooli /

oikeudet

Kirjaaja, laatija, lisaaja, paakayttaja, jarjestelma

Alkuehdot

Jarjestelmassa on asiakirja jonka tila on 'luonnos’, ’ehdotettu’, ’kasitelty’,
‘esitys’ tai 'valmis’.
Asiakirjan allekirjoittajilla on oltava VRK:n mydntama virkakortti.

Normaali tapahtumien kulku

1

Asiakirjan esittelija (kasittelija) saa asiakirjan valmiiksi.

2

Esittelija valitsee Esittele -toiminnon, jolloin jarjestelma pyyta hanta syottamaan
virkakortin lukulaitteeseen.

3

Esittelija laittaa virkakorttinsa lukulaitteeseen ja antaa allekirjoitustunnuslukunsa.

Jarjestelma tuottaa asiakirjalle séhkdisen allekirjoituksen. Asiakirjan tila on ’esitelty’.

(20>

Jarjestelma kirjoittaa asiakirjan metatietoihin (SAHKE2 4.3 Asiakirjan sahkdinen
allekirjoitus) varmenteelta/toimikortilta allekirjoittajan nimen ja allekirjoitusajankohdan.

»

Esittelija valitsee hyvaksyjan ja siirtda asiakirjan valitun hyvaksyjan tydjonoon.

\‘

Asiakirjan hyvaksyja tarkastaa ja hyvaksyy asiakirjan.

Hyvéksyja valitsee olevansa asiakirjan viimeinen allekirjoittaja ja valitsee Allekirjoita -
toiminnon, jolloin jarjestelma pyyta hanta syéttdmaan virkakortin lukulaitteeseen.

Hyvaksyja laittaa virkakorttinsa lukulaitteeseen ja antaa allekirjoitustunnuslukunsa.

10

Jarjestelma tuottaa asiakirjalle toisen allekirjoituksen. Asiakirjan tila on 'allekirjoitettu’.

11

Jarjestelma kirjoittaa asiakirjan metatietoihin (SAHKE2 4.3 Asiakirjan sahkdinen
allekirjoitus) varmenteelta/toimikortilta allekirjoittajan nimen ja allekirjoitusajankohdan.

12

Jarjestelma tallentaa allekirjoitukset allekirjoitetun asiakirjan allekirjoitusliitteeseen

13

Jarjestelma luo sahkoisista allekirjoituksista saatekirjeen (pdf), joka kertoo asiakirjan
séhkoisesta allekirjoituksesta. Saatekirjeen oletusteksti 'Tama asiakirja on
sahkoisesti allekirjoitettu VALDA asianhallintajarjestelmassa.’” (Viraston
kayttéonotossa virasto voi maaritella ko tekstin.) Jarjestelma tekee saatekirjeen aina
automaattisesti ja tallentaa asiakirjan liitteeksi. Kayttaja lahettad saatekirjeen
tarvittaessa asiakkaalle.

14

Hyvéksyjan allekirjoitettua (hyvaksyttya) asiakirjan se palaa automaattisesti esittelijan
tydjonoon. (Tai vastaavalle.)

Vaihtoehtoiset tapahtumien kulut

Al/Kohta 2

Virkakortti voi olla jo lukulaitteessa jolloin jarjestelma pyytad suoraan
allekirjoitustunnuslukua (kohta 3)

A2/Kohta 3
ja8

Tunnusluku on vaara ja jarjestelma pyytad antamaan oikean.

A3/Kohta 6

Hyvaksyja palauttaa asiakirjan esittelijalle korjauspyynnoin varustettuna. Asiakirja
palaa tilaan mika silla oli ennen ’esitelty’ -tilaa.

Kasittelysaannot

K1

Valmistumispéaiva (allekirjoitushetki) tallennetaan allekirjoitusliitteeseen

K2

Allekirjoitukset kuuluvat vain allekirjoitushetkelld allekirjoitettuun asiakirjaan. Mikali
allekirjoitettu asiakirja otetaan uuden asiakirjan pohjaksi eivét allekirjoitukset seuraa
mukana.
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K3 | Sahkoinen allekirjoitus kasvattaa asiakirjan versiota:

Kun asiakirjan versio on muuttunut 1.0:ksi, sen jalkeen sahkdiset allekirjoitukset
kasvattavat ‘'minor’ versiota 1.0 ->1.1->1.2 -> ...

K4 | Kolmen vaaran tunnusluvun jalkeen virkakortti lukittuu ja sen voi avata PUK-koodilla
tai kyseisen organisaation IT-tuen avulla.

K5 [ Allekirjoitusliitettd ei voi siirtaa.

K6 | VALDA-paakayttgja ja esittelija voivat vaihtaa hyvaksyjaa mikali valittu hyvaksyja on
vaara tai estynyt (esim. sairastapaus) hyvaksymaan asiakirja.

K7 | Asiakirjan allekirjoitusta ei voi poistaa, se havitetaan tai siirretéén asiakirjan mukana.
Mikali esittelijan allekirjoittama asiakirja hylataan tekee esittelija siihen halutut
muutokset ja siitd syntyy uusi versio. Tama versio lahetetaan esittelyyn (1.
allekirjoitus) ja hyvaksytaan (2. allekirjoitus).

K8 | Jarjestelmé ei tarkista allekirjoitusta.

K9 | Allekirjoitus —metatieto ja muut asiakirjan metatiedot pysyvat avoimena niin kauan
kunnes kayttaja valitsee asiakirjan allekirjoituksen yhteydessa olevansa viimeinen
allekirjoittaja. Talldin jarjestelmé muuttaa allekirjoitus —metatiedon ja muut metatiedot
read only:Ksi.

K10 [ Jarjestelma laskee sdhkoisen allekirjoituksen tiivisteen SHA-256 —algoritmilla.
K11 | VALDA 1.2:ssa jarjestelma lisda allekirjoittajatietoon allekirjoituspalvelimelta saatuun

tekstiin myo6s kirjautuneen kayttajan tunnuksen ja nimen.

Kasiteltavat tiedot

Nayttd / Tulostemalli

Lopputilanne

Asiakirjalla on kaksi kiistaméatonta ja eheaa allekirjoitusta ja sen tila on
allekirjoitettu.

Kayttbtiheys

Harvoin

Yhtaaikaisten
kayttdjien maara

Kasiteltdva
tietomassa

Erikoisvaatimukset

Prioriteetti

2 Tarkea

Tila

Avoimet asiat

Liitteet
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