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ID <Sähköinen allekirjoitus, 2 allekirjoittajaa> 

Toiminnallisuuden 
lyhyt kuvaus 

Asiakirjan esittelijä allekirjoittaa asiakirjan ensimmäisen kerran ja lähettää 
sen esiteltynä allekirjoitettavaksi myös asiakirjan hyväksyjälle. Tämänkin 
allekirjoitettua sen asiakirjan tilaksi tulee allekirjoitettu. 

Järjestelmätoiminto Sama asiakirja saa kaksi sähköistä allekirjoitusta. 

Käyttäjärooli / 
oikeudet 

Kirjaaja, laatija, lisääjä, pääkäyttäjä, järjestelmä 

Alkuehdot Järjestelmässä on asiakirja jonka tila on ’luonnos’, ’ehdotettu’, ’käsitelty’, 
’esitys’ tai ’valmis’. 
Asiakirjan allekirjoittajilla on oltava VRK:n myöntämä virkakortti. 

Normaali tapahtumien kulku 

1 Asiakirjan esittelijä (käsittelijä) saa asiakirjan valmiiksi.  

2 Esittelijä valitsee Esittele -toiminnon, jolloin järjestelmä pyytä häntä syöttämään 
virkakortin lukulaitteeseen. 

3 Esittelijä laittaa virkakorttinsa lukulaitteeseen ja antaa allekirjoitustunnuslukunsa. 

4 Järjestelmä tuottaa asiakirjalle sähköisen allekirjoituksen. Asiakirjan tila on ’esitelty’. 

5 Järjestelmä kirjoittaa asiakirjan metatietoihin (SÄHKE2 4.3 Asiakirjan sähköinen 
allekirjoitus) varmenteelta/toimikortilta allekirjoittajan nimen ja allekirjoitusajankohdan. 

6 Esittelijä valitsee hyväksyjän ja siirtää asiakirjan valitun hyväksyjän työjonoon. 

7 Asiakirjan hyväksyjä tarkastaa ja hyväksyy asiakirjan. 

8 Hyväksyjä valitsee olevansa asiakirjan viimeinen allekirjoittaja ja valitsee Allekirjoita -
toiminnon, jolloin järjestelmä pyytä häntä syöttämään virkakortin lukulaitteeseen. 

9 Hyväksyjä laittaa virkakorttinsa lukulaitteeseen ja antaa allekirjoitustunnuslukunsa. 

10 Järjestelmä tuottaa asiakirjalle toisen allekirjoituksen. Asiakirjan tila on ’allekirjoitettu’. 

11 Järjestelmä kirjoittaa asiakirjan metatietoihin (SÄHKE2 4.3 Asiakirjan sähköinen 
allekirjoitus) varmenteelta/toimikortilta allekirjoittajan nimen ja allekirjoitusajankohdan. 

12 Järjestelmä tallentaa allekirjoitukset allekirjoitetun asiakirjan allekirjoitusliitteeseen 

13 Järjestelmä luo sähköisistä allekirjoituksista saatekirjeen (pdf), joka kertoo asiakirjan 
sähköisestä allekirjoituksesta. Saatekirjeen oletusteksti ’Tämä asiakirja on 
sähköisesti allekirjoitettu VALDA asianhallintajärjestelmässä.’ (Viraston 
käyttöönotossa virasto voi määritellä ko tekstin.) Järjestelmä tekee saatekirjeen aina 
automaattisesti ja tallentaa asiakirjan liitteeksi. Käyttäjä lähettää saatekirjeen 
tarvittaessa asiakkaalle.  

14 Hyväksyjän allekirjoitettua (hyväksyttyä) asiakirjan se palaa automaattisesti esittelijän 
työjonoon. (Tai vastaavalle.) 

Vaihtoehtoiset tapahtumien kulut 

A1/Kohta 2 Virkakortti voi olla jo lukulaitteessa jolloin järjestelmä pyytää suoraan 
allekirjoitustunnuslukua (kohta 3) 

A2/Kohta 3 
ja 8 

Tunnusluku on väärä ja järjestelmä pyytää antamaan oikean. 

A3/Kohta 6 Hyväksyjä palauttaa asiakirjan esittelijälle korjauspyynnöin varustettuna. Asiakirja 
palaa tilaan mikä sillä oli ennen ’esitelty’ -tilaa. 

  

Käsittelysäännöt 

K1 Valmistumispäivä (allekirjoitushetki) tallennetaan allekirjoitusliitteeseen 

K2 Allekirjoitukset kuuluvat vain allekirjoitushetkellä allekirjoitettuun asiakirjaan. Mikäli 
allekirjoitettu asiakirja otetaan uuden asiakirjan pohjaksi eivät allekirjoitukset seuraa 
mukana. 
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K3 Sähköinen allekirjoitus kasvattaa asiakirjan versiota:  
Kun asiakirjan versio on muuttunut 1.0:ksi, sen jälkeen sähköiset allekirjoitukset 
kasvattavat ’minor’ versiota 1.0 -> 1.1 -> 1.2 -> … 

K4 Kolmen väärän tunnusluvun jälkeen virkakortti lukittuu ja sen voi avata PUK-koodilla 
tai kyseisen organisaation IT-tuen avulla. 

K5 Allekirjoitusliitettä ei voi siirtää. 

K6 VALDA-pääkäyttäjä ja esittelijä voivat vaihtaa hyväksyjää mikäli valittu hyväksyjä on 
väärä tai estynyt (esim. sairastapaus) hyväksymään asiakirja.  

K7 Asiakirjan allekirjoitusta ei voi poistaa, se hävitetään tai siirretään asiakirjan mukana. 
Mikäli esittelijän allekirjoittama asiakirja hylätään tekee esittelijä siihen halutut 
muutokset ja siitä syntyy uusi versio. Tämä versio lähetetään esittelyyn (1. 
allekirjoitus) ja hyväksytään (2. allekirjoitus). 

K8 Järjestelmä ei tarkista allekirjoitusta.  

K9 Allekirjoitus –metatieto ja muut asiakirjan metatiedot pysyvät avoimena niin kauan 
kunnes käyttäjä valitsee asiakirjan allekirjoituksen yhteydessä olevansa viimeinen 
allekirjoittaja. Tällöin järjestelmä muuttaa allekirjoitus –metatiedon ja muut metatiedot 
read only:ksi. 

K10 Järjestelmä laskee sähköisen allekirjoituksen tiivisteen SHA-256 –algoritmilla. 

K11 VALDA 1.2:ssa järjestelmä lisää allekirjoittajatietoon allekirjoituspalvelimelta saatuun 
tekstiin myös kirjautuneen käyttäjän tunnuksen ja nimen. 

 

Käsiteltävät tiedot  

Näyttö / Tulostemalli  

Lopputilanne Asiakirjalla on kaksi kiistämätöntä ja eheää allekirjoitusta ja sen tila on 
allekirjoitettu. 

Käyttötiheys Harvoin 

Yhtäaikaisten 
käyttäjien määrä 

 

Käsiteltävä 
tietomassa 

 

Erikoisvaatimukset  

Prioriteetti 2 Tärkeä 

Tila  

Avoimet asiat  

Liitteet  

 
 
 


