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1. Johdanto 

Tämä selvitys kuvaa julkishallinnon avoimen lähdekoodin lisenssien 

hallinnan nykytilan, nykytilasta aiheutuvat riskit ja potentiaaliset 

esteet julkishallinnon tuottaman avoimen lähdekoodin jatkokäytölle. 

Lisäksi selvitys kuvaa lisenssien hallintaan käytettäviä menetelmiä, 

työkaluja ja palveluita, sekä suosittelee millaisia käytäntöjä 

julkishallinnon avoimen lähdekoodin projekteissa tulisi käyttää 

jatkossa. 

Selvitys pohjautuu tilaajien ja toimittajien haastatteluihin seuraavien 

julkishallinnon organisaatioiden hankkeissa: 

o Helsingin Yliopisto 

o Opetushallitus 

o Trafi  

o Työterveyslaitos 

o Vantaan kaupunki 

o Väestörekisterikeskus 

 

Lisätietoja selvityksestä voi pyytää selvityksen tilaajalta, Jarkko 

Moilaselta (jarkko.moilanen@minedu.fi), tai tekijöiltä, Salum Abdul-

Rahmanilta (salum.abdul-rahman@gofore.com) ja Iiris Saarenpäältä 

(iiris.saarenpaa@gofore.com). 

 

mailto:jarkko.moilanen@minedu.fi
mailto:salum.abdul-rahman@gofore.com
mailto:iiris.saarenpaa@gofore.com
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2. Taustaa 

Avoimen lähdekoodin lisenssi määrittää millä 

ehdoilla lähdekoodia voi käyttää. Lähdekoodin lisenssillä on suuri 

merkitys käytettävien komponenttien kannalta, mutta myös itse 

tuotetun lähdekoodin jatkokehityksen kannalta.  

 

Tässä selvityksessä lisenssien hallinnan nykytilaa ja riskejä 

arvioidaan OSSLI-kehyksen avulla (Open Source Software License 

Investigation). OSSLI-kehys soveltuu monipuolisesti lisenssien 

vaikutuksen hallinnan kyvyn arviointiin, koska se huomioi lisenssien 

hallinnan monella eri tasolla ja useasta eri näkökulmasta. OSSLI-

kehyksessä lisenssien hallintaa tarkastellaan normatiivisella tasolla, 

lain soveltamisessa, liiketoiminnassa, ohjelmistokehitysprosessissa, 

ohjelmistoarkkitehtuurissa sekä sosiaalisella tasolla. 

(http://dspace.cc.tut.fi/dpub/handle/123456789/22333). 

Vaihtoehtoisia malleja lisenssien hallinnan kypsyyden arviointiin ei 

ole juuri kehitetty. Ainoa vaihtoehtoinen malli on Linux-säätiön Open 

Compliance Program, mutta se keskittyy kypsyyden arviointiin vain 

GPL-perheen lisenssien näkökulmasta 

(http://www.linuxfoundation.org/programs/legal/compliance). 

 Avoimen lähdekoodin lisenssien aiheuttamat riskit 

 Potentiaaliset tekijänoikeusloukkaukset 

Jokainen avoimen lähdekoodin lisenssi myöntää kolme oikeutta:  

 

  oikeus kopioida ja levittää lähdekoodiin perustuvaa ohjelmaa 

  oikeus tutustua ohjelmiston lähdekoodiin 

  oikeus tehdä muutoksia ohjelmistoon. 

 

Lisenssistä riippuen on olemassa lisäksi tiettyjä vaatimuksia, jotka 

tulee täyttää ennen kuin nämä oikeudet saa. Eri lisensseissä on 

erilaisia vaatimuksia liittyen oikeuksiin, jotka se myöntää.  

 

Jos kyseessä on ohjelmisto, joka muodostuu eri lisensseillä 

lisensoiduista komponenteista, on tilanne monimutkaisempi. Tällöin 

tulee huolehtia, että jokaisen lisenssin jokainen käytettyyn oikeuteen 

liittyvä vaatimus täyttyy. Mikäli nämä vaatimukset ovat keskenään 

http://www.linuxfoundation.org/programs/legal/compliance)
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ristiriidassa, ei ohjelmistoa silloin voi käyttää kyseisellä tavalla 

syyllistymättä tekijänoikeusrikkomukseen.  

 

Esimerkiksi GPL-lisenssin vastavuoroisuusehto rajoittaa 

komponentin sisältävän ohjelmiston jakelemista lisenssillä, jossa on 

GPL-lisenssiin kuulumattomia rajoituksia. 

 

JSON-lisenssissä on ehto, jonka mukaan sillä lisensoitua koodia ei 

saa käyttää pahaan, kun taas GPL-lisenssissä tämänlaista ehtoa ei ole. 

Näin ollen sellaisen ohjelmiston levittäminen, joka sisältää sekä GPL-

lisenssin että JSON-lisenssin rikkoo GPL-lisenssin ehtoja, ja syyllistyy 

tekijänoikeusloukkaukseen. 

 

 

Kuva 1 Avoimen lähdekoodin lisenssin myöntämään oikeuteen voi 

liittyä vaatimuksia 

Melkein kaikissa lisensseissä on vastuuvapauslauseke, jossa 

tekijänoikeuden haltija sanoutuu irti komponentin sopivuudesta 

yhtään mihinkään tarkoitukseen. Koska lähdekoodin on avoimesti 

saatavilla, voi jokainen periaatteessa itse päätellä, onko komponentti 

sopiva, eikä tätä vastuuvapausehtoa ole tiettävästi toistaiseksi 

haastettu. Vastaava ehto voisi kaupallisessa sopimuksessa olla 

Suomen kuluttajanturvan alla ongelmallinen. 

 

Vastuuvapauslausekkeen perusteella ja lähdekoodin saatavuudesta 

johtuen on kuitenkin täysin mahdollista, että avoimen lähdekoodin 

komponentti sisältää tekijänoikeusloukkauksen, jolloin sen 

hyödyntäminen rikkomatta lakia on mahdotonta.  

 

Tekijänoikeusloukkaus voi johtua esimerkiksi avoimen lähdekoodin 

komponentin sisältämästä koodista, joka on kopioitu sinne ilman 

tekijänoikeudenhaltian lupaa. Komponentti voi myös sisältää 
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lisensoimatonta koodia tai koodia, jonka avoin lisenssi ei ole 

yhteensopiva komponentin muiden lisenssien kanssa.  

 

Avoimen lähdekoodin yhteisöt itse kyllä valvovat ja tutkivat 

lähdekoodeja ja löytäessään tällaisia virheitä yhteisö yleensä korjaa 

ne. Suurin riski on komponenteissa, joilla on vähän käyttäjiä ja 

ylläpitäjiä, koska näiden koodia tarkastellaan harvemmin kuin 

aktiivisessa kehityksessä olevien komponenttien koodia.  

 

On kolme pääasiallista tapaa jolla tekijänoikeusloukkaukset voivat 

päätyä ohjelmistoon: 

 

1. Kehittäjä lisää itse tekijänoikeusrikkomuksen aiheuttavan 

koodinpätkän, komponentin tai konfiguraation. 

2. Kehittäjä lisää komponentin, jonka mukana tullut riippuvuus 

aiheuttaa tekijänoikeusloukkauksen 

3. Kehittäjä hyväksyy kontribuution, joka sisältää tai aiheuttaa 

tekijänoikeusloukkauksen 

 Tekijänoikeudenhaltijat 

Suurimmalla osalla kypsiä avoimen lähdekoodin komponentteja tai 

kehyksiä on useita kehittäjiä, jotka voivat olla joko yrityksiä tai 

yksityishenkilöitä. Tällöin jokaisella riittävän suuren kokonaisuuden 

lisänneellä tekijällä on tekijänoikeus ohjelmistoon. Tämän ansiosta 

jokaisella tekijänoikeudenhaltijalla on oikeus vaatia toimia 

asianomaisena, jos tekijänoikeutta on rikottu.  

 

Toisaalta mikäli tämänkaltaisessa tilanteessa haluaisi neuvotella 

poikkeuksen lisenssiehtoihin, pitäisi jokaiselta 

tekijänoikeudenhaltijalta saada suostumus muutokseen, mikä voi 

olla käytännössä mahdotonta. Mikäli tämän kaltaisen yhteisön 

tekijänoikeuksia loukkaa, on epätodennäköistä, että he olisivat 

kovinkaan aggressiivisia korvausten tai oikeustoimien suhteen, vaan 

ennemminkin yrittäisivät neuvotella lisenssiehtoja kunnioittavan 

ratkaisun. Liian aggressiivinen käytös voitaisiin nähdä yhteisön, 

ohjelmiston tai avoimen lähdekoodin mainetta vahingoittavana.  

 

Myös yritykset ja yhdistykset tuottavat kokonaisia avoimen 

lähdekoodin komponentteja, ja tällöin yhdellä toimijalla saattaa 

hyvinkin olla mahdollisuus neuvotella poikkeuksista lisenssiin. 

Poikkeukset voidaan mahdollistaa kontribuutiosopimuksella. Sen 
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lisäksi että kontribuutiosopimuksen ehdoissa voidaan antaa 

ohjelmiston ylläpitäjällä mahdollisuus neuvotella poikkeuksista 

lisenssiehtoihin, niissä saatetaan sitoutua siihen, että allekirjoittajan 

kontribuutiot eivät sisällä tekijänoikeusloukkauksia. 

Kontribuutiosopimusta käytetään yleensä vain hyvin kypsissä tai 

kaupallisesti merkittävissä projekteissa.  

 

Jos yritys tarjoaa avoimen lähdekoodin komponentista tai 

kehyksestä myös kaupallista lisenssiä, voi se olla huomattavasti 

aggressiivisempi neuvotteluissa, korvausvaatimuksissa tai 

oikeudenkäynnissä kuin epämuodollisempi avoimen lähdekoodin 

yhteisö. 

 Tekijänoikeusloukkauksen löytyminen 

Perinteisesti avoimeen lähdekoodiin liittyviä 

tekijänoikeusloukkauksia on etsitty vertailemalla jonkin ohjelmiston 

käännettyä koodia tunnettujen komponenttien käännettyyn 

lähdekoodiin. Mikäli samankaltaisuuksia on löytynyt riittävästi, on 

asiaa ruvettu selvittämään olemalla yhteydessä mahdolliseen 

rikkojaan. Lähdekoodiin päästään tutustumaan todennäköisesti 

viimeistään oikeuskäsittelyssä oikeuden määräyksestä.  

 

Julkishallinnon palveluissa käännettyä koodia harvemmin jaetaan 

eteenpäin. Teoriassa virtuaalipalvelimien tai konttien kuvat voidaan 

laskea jakeluiksi, mutta niihin sisältyy sama ongelma kuin 

perinteisiin palvelimiin. Jotta käännettyä koodia pääsee tutkimaan 

palvelimilla, on ensin syyllistyttävä tietomurtoon. Tietomurron 

kautta saatu epäily tekijänoikeusloukkauksesta on erittäin 

ongelmallinen tekijänoikeudenhaltijan kannalta, koska silloin haltija 

oletettavasti kuuluisi rikoksesta epäiltyjen joukkoon. Lisäksi 

todisteet olisivat tällöin vähintäänkin kyseenalaisia. 

 

Tekijänoikeusloukkaus voi paljastua myös sitten, kun avoimella 

lisenssillä lisensoitu koodi on julkaistu ja tekijänoikeudenhaltija tai 

kolmas osapuoli on päässyt tutustumaan siihen.  

 Tekijänoikeusloukkauksen seuraamukset 

Jos tekijänoikeusloukkausta epäillään, tekijänoikeudenhaltijalla on 

mahdollisuus yrittää ottaa yhteyttä tekijänoikeuden loukkaajaan, 

aloittaa oikeuskäsittely tai yrittää poista tekijäoikeusloukkaus sen 

mahdollistaneen kolmannen osapuolet palveluntarjoajan kautta. 
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Näiden toimien mahdollisiin seurauksiin kuuluvat lisenssimuutokset, 

korvaukset, korjaustoimenpiteet, tekijänoikeusloukkauksen poisto 

palvelusta tai tekijänoikeudenloukkaajan tilin poisto. 

 

Kuva 2 Lisenssirikkomusepäilyn eteneminen 

 

Kun tekijänoikeudenhaltija saa tiedon tekijänoikeusloukkauksesta on 

todennäköistä, että hän lähestyy tekijän oikeusrikkomuksen tekijää 

ja tiedottaen havaitusta virheestä yrittää neuvotella ratkaisusta 

tekijänoikeusrikkomukseen ja mahdollisista korvauksista. Ratkaisuna 

voi olla lisensointi eri lisenssillä, kuten sen maksullisella versiolla.  

Tekijänoikeudenhaltijalla on myös mahdollisuus vaihtaa lisenssiä tai 

tehdä muutoksia ohjelmistoon, ohjelmiston käyttöön tai 

liiketoimintaan niin, että lisenssiehdot täyttyvät. Kyseisen 

lähdekoodin käyttö voidaan esimerkiksi lopettaa tai lisensoida oma 

tuotos avoimella lisenssillä ja julkaisemalla se.   

Mikäli neuvotteluissa tekijänoikeudenhaltijan kanssa päästään 

yhteisymmärrykseen korjaustoimenpiteistä, kannattaa ne tehdä 

välittömästi. Myös epäselvässä tilanteessa voi olla järkevää tehdä 

korjauksia jotka selkeyttävät tilannetta ja voivat siten heikentää 

epäilyä tekijäoikeusrikkomuksesta.  

Korjaamisen voi tehdä usealla tavalla, riippuen tietysti rikotusta 

lisenssistä ja ohjelmiston rakenteesta. Yksi mahdollinen korjaus voi 

olla lähdekoodin julkaiseminen sopivalla lisenssillä. Myös loukatun 

komponentin poistaminen järjestelmästä ja sen toiminnon 
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korvaaminen omalla koodilla tai lisenssien kannalta sopivammalla 

komponentilla voi olla vaihtoehto. Kolmas vaihtoehto on yrittää 

eristää loukattu tai loukkaava komponentti muusta järjestelmästä 

siten, että lisenssiehdot täyttyvät. Joka tapauksessa 

korjaamistoimenpiteet vaativat työtä ja voivat muodostua kalliiksi, 

mutta todennäköisesti vähemmän työlääksi ja kalliiksi kuin 

oikeusprosessi. 

Mikäli tekijänoikeudenhaltijan ei ole tyytyväinen neuvottelujen 

lopputulokseen tai neuvotteluyhteyttä ei saada aikaiseksi, voi tämä 

ilmoittaa viranomaisille tekijänoikeusrikkomuksesta ja asian 

käsittely voi siirtyä oikeuteen. Tekijänoikeusloukkausta käsittelevä 

oikeudenkäynti vaatii asianajajien, ohjelmistonkehittäjien ja 

tekijänoikeus- tai lisenssiasiantuntijan aikaa. Sen lisäksi oikeus voi 

asettaa tekijänoikeusloukkauksen sisältävän järjestelmän 

käyttökieltoon joko käsittelyn päätteeksi tai sen ajaksi. Käsittelyn 

päätteeksi hävinnyt osapuoli saattaa joutua maksamaan voittajan 

oikeudenkäyntikulut sekä korvauksia. 

Mikäli tekijänoikeudenhaltija ei saa lainkaan yhteyttä 

tekijänoikeudenloukkaajaan neuvotteluja varten, on hänellä myös 

tällöin mahdollisuus oikeuskäsittelyyn.  Oletuksena on, että 

tilanteessa, jossa suomalaisen julkisen hallinnon tuottamassa 

ohjelmistossa epäiltäisiin tekijänoikeusrikkomusta, kyseinen 

tekijänoikeusrikkomus olisi tapahtunut Suomessa.  

Suomessa tehdyt tekijänoikeusrikkomukset käsitellään Suomen 

oikeusjärjestelmässä. Toisin toimitaan vain, jos lisenssin, jonka 

ehtoja on rikottu, ehdoissa on maininta, että kyseisen lisenssin 

rikkomukset käsitellään jossakin toisessa oikeudessa.  

Voidaan kuitenkin teoreettisesti argumentoida, että jos koodia 

jaellaan jonkin kansainvälisen palvelun kautta, kuten 

versionhallintatietovarannon tai mobiilisovelluskaupan kautta tai 

ajetaan ulkomailla sijaitsevalla palvelimella, että 

tekijänoikeusrikkomus tapahtuisi silloin jossain muussa maassa. 

Näissä tapauksissa palveluja kuitenkin hallinnoidaan Suomesta 

käsin, joten oikeushenkilö, joka tekijänoikeusrikkomuksen on 

tehnyt, on silloin todennäköisesti ollut Suomessa ja oikeuskäsittely 

on tällöin Suomalaisen oikeusistuimen alainen. Tämänkaltainen 

palvelu ei ole oikeushenkilö, eikä se sellaisenaan voi syyllistyä 

tekijänoikeusrikkomukseen.  
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Palvelun tarjoaja on kuitenkin oikeushenkilö ja se saattaa 

tekijänoikeudenhaltijan kanssa käytyjen neuvottelujen tai 

ulkomaisen oikeusistuimen päätöksen johdosta poistaa epäillyn 

tekijänoikeutta loukkaavaan ohjelmiston tai palvelun omista 

järjestelmistään. Tällöin on mahdollista, että myös palvelun tarjoaja 

katsoo, että heidän käyttöehtojaan on loukattu ja sulkee kyseisen 

epäillyn tilin palvelussa. Tämä vaikuttaa silloin myös muihin 

palveluihin tai kehitysprojekteihin, jotka riippuivat kyseistä tilistä. 

Lisenssirikkomusepäily, oikeudenkäynti tai tuomio luovat 

vastuulliselle organisaatiolle tai henkilölle huonoa mainetta. Tämä 

voi näkyä asiakkaiden haluttomuutena tehdä yhteistyötä tai 

haasteena rekrytoida päteviä ohjelmistokehittäjiä. Huono maine 

myös nostaa riskiä, että tekijänoikeudenhaltijat alkavat selvittää 

löytyykö huonomaineisen organisaation järjestelmistä muitakin 

tekijänoikeusloukkauksia. 

 Avoimen lähdekoodin lisenssien vaikutukset 

jatkokäyttöön 

Avoimen lähdekoodin lisenssien perusoikeudet mahdollistavat niillä 

lisensoidun lähdekoodin jatkokäytön. Tutkimuksissa on ilmennyt, 

että vastavuoroiset lisenssit käytettynä julkishallinnon 

yleishyödyllisisä projekteissa saattavat olla keskimääräistä 

kiinnostavimpia kohteita kontribuutioille. Vastavuoroisuusehto 

velvoittaa julkaisemaan muutokset jatkokehitettyyn koodin tehdyt 

muutokset ja korjaukset, mikä on hyödyllistä myös alkuperäiselle 

projektille. 

Jotkin toimijat kuitenkin välttelevät vastavuoroisia lisenssejä ja 

suosivat sallivia lisenssejä. Varsinkin yritykset, joiden 

liiketoimintamalliin ei sovellu koodin julkaiseminen, voivat vältellä 

vastavuoroisilla lisensseillä lisensoitua koodia. Vaikka heidän 

liiketoimintamalliinsa ei sovi oman koodin avaaminen, voisivat he 

silti julkaista korjauksia käytettyyn komponenttiin. 

Kaupalliset toimijat julkaisevat koodinsa vastavuoroisella lisenssillä, 

koska silloin kilpailija ei voi kopioida suoraan uuden toiminallisuude 

toteuttavaa koodia julkaisematta oma lähdekoodiaan tai 

jatkokehittämään siihen tehtyjä parannuksia julkaisematta niitä. 

Julkishallinnon palvelut ovat usein uniikkeja ja niiden toisintaminen 

ei luo palveluntarjoajalle merkittävää kilpailijaa. Siksi 
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vastavuoroisten lisenssien käyttö kilpailijoiden epäreilun 

hyötymisen estämiseksi voi olla turha.  

Lisenssivalinta voi myös perustua järjestelmän pohjana toimivan 

palvelun tai ohjelmistokehyksen lisenssiin. Näin vältytään 

mahdollisilta lisenssikonflikteilta. Toinen mahdollisuus on, että 

jokainen komponentti julkaistaan juuri sille sopivalla lisenssillä, ja 

komponentit kootaan yhteen toimivaksi palveluksi. Tämänlainen 

modulaarinen toimintopohjainen julkaiseminen lienee paras tapa 

edesauttaa komponentin jatkokäyttöä, kun sillä on yksi selkeä 

toiminto, jonka jatkokäyttö on selkeää. Tällöin motivaatio 

uudelleenkäyttöön perustuu komponentin toiminnallisuuteen ja 

lisenssi toimii vain mahdollistajana. Modulaarinen arkkitehtuuri, 

jonka jokainen komponentti on julkaistu itsenäisesti, vaatii 

kehitystiimiltä jonkin verran enemmän työtä ja osaamista. On 

harkittava projektikohtaisesti, vaaditaanko julkaisuilta tämän 

kaltaista laatua, vai onko tärkeämpää saada toimiva ratkaisu 

käyttöön nopeasti. 

 Avoimen tuotteen hallintamalli 

Avoimen tuotteen hallintamalli on julkisen sektorin toimintamalli, 

jonka avulla omistajat hallitsevat yhteisesti kehitettyä ja rahoitettua 

ohjelmistoa. Avoimen tuotteen hallintamallissa tilaaja vastaa 

ohjelmiston immateriaalioikeuksista (IPR) ja ohjelmiston 

elinkaaresta.  Omistaminen tuo valtaa, mutta myös vastuuta. 

Omistamisen myötä tilaajalle tulee vastuu tuotteenhallinnasta tai sen 

järjestämisestä. Ohjelmistotuotteen hallinnalla tarkoitetaan 

käytännössä toimia, jotka mahdollistavat ohjelmiston hallitun 

kehityksen ja kehityksen seurannan sen elinkaaren aikana. 

Hallintamallissa keskeisiä määriteltäviä asioita ovat omistajuus ja 

muut roolit, sekä niihin liittyvät käytänteet, tuotteen 

elinkaarenhallinta ja tuotteen kehittämisen rahoitus. Päätavoite on, 

että tuote on käytettävissä myös muilla tarvitsijoilla, jolloin 

ominaisuudet täytyy kehittää vain kerran, ja niistä maksetaan vain 

kerran.  

Avoimen tuotteen hallintamalli määrittelee formaalit säännöt, joiden 

avulla julkisen hallinnon organisaatioille voidaan perustaa 

käyttäjäyhteisö ohjelmistotuotteen ohjausta ja hallintaa varten. 
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Ohjelmiston lisenssi on osa tuotteen hallintaa, vaikka tuotteen 

hallintaan kuuluu paljon muutakin.  

Avoimen tuotteen hallintamalli ei kuitenkaan suoranaisesti ota 

kantaa lisenssien hallintaan. Hallintamallissa määritellään erilaisia 

rooleja. Eräs niistä on avoimuuden edunvalvoja, jonka tehtävänä on 

huolehtia tilattavan ohjelmiston lisenssin avoimuudesta, tehdä 

tuotteelle vastaanottotarkastus, jolla varmistetaan tarvittava 

dokumentaatio, metadata, versiotieto, yhteystiedot ja lisenssin 

avoimuus. Tehtävää voi suorittaa myös tuotepäällikkö. 

Tuotepäällikön tehtävänä on yleisesti huolehtia tuotteesta ja sen 

kehittymisen suuntaviivoista. Tuotepäällikkö kerää tarpeita kehitystä 

varten, seuraa teknologian muutosta, seuraa muita tarjolla olevia 

tuotteita ja lakimuutoksia. Tuotepäällikön rooli on hyvin yleinen 

yrityksissä, mutta julkisella sektorilla käytäntö on uusi. 

Tuotteen omistajan, ja siitä tarkemmin huolehtivan roolin 

nimeäminen on tärkeää, jotta on tuotteesta huolehtiva taho. 

Huolehtiva taho varmistaa, että tuote ei pääse rapautumaan ja 

hallitsee muutoksia, jotta päällekkäistä työtä ei tehdä, eikä erilaisia 

versioita pääse syntymään. Näin saadaan tehdyt muutokset kaikkien 

hyödynnettäväksi.  

Avoimen tuotteen hallintamallissa ei oteta kantaa lähdekoodin 

julkaisuun avoimen lähdekoodin lisensseillä, vaan sitä voidaan 

käyttää myös suljetun tuotteen yhteiskehityksessä. Avoimen 

tuotteen tuoteomistajan tai tuotepäällikön täytyy tällöin ottaa vastuu 

lisenssien hallinnan tasosta, kuten tilaajan missä tahansa avointa 

lähdekoodia hyödyntävässä kehitysprojektissa.  

 OSSLI-kehys 

OSSLI-kehys perustuu ontologioihin ja sen käsitteet ovat perinteisten 

ontologiamallien tapaan jaettu abstrakteihin ja realisiin tekijöihin. 

Abstrakteihin käsitteisiin kuuluvat normatiivinen taso eli abstrakti 

laki ja ohjelmistoarkkitehtuuri. Reaalimaailmaan kuuluvat 

liiketoiminta, ohjelmistokehitys, sovellettu laki eli oikeuskäsittelyt ja 

sosiaalinen taso.  
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Kuva 3 OSSLI-kehyksen analyysitasot ja niiden suhteita toisiinsa  

 Abstrakti laki 

Normatiivisella tasolla käsitellään lakeja, tekijänoikeussopimuksia ja 

lisenssejä. Käytännössä tällä tasolla on käsitteitä, jotka ilmaisevat 

onko jokin asia sallittu, vaadittu, tai kielletty jossain yhteydessä sekä 

näiden suhteita toisiinsa.  

 

Jokaisessa maassa tekijänoikeuslainsäädäntö määrittää 

tekijänoikeudet ja tarjoaa mahdollisuuden tekijänoikeudenhaltijalle 

ylipäätään lisensoida tuotoksensa. Maakohtainen tekijänoikeuslaki 

myös määrittää teoskynnyksen eli sen rajan, jossa vaiheessa jokin 

tuotos on niin omaperäinen tai kompleksinen, että se muodostaa 

itsenäisen teoksen ja on näin tekijänoikeuden alainen. 

Ohjelmistokehityksessä käytetään usein esimerkkikoodeja ohjeista, 

blogeista, keskustelu- ja kysy-ja-vastaa -palstoilta, mutta usein ne 

ovat niin lyhyitä, että teoskynnys ei ylity.  

 

Ohjelmistokehityksessä on ollut käytäntönä, että rajapinnan 

määrittelevät dokumentit kuten niin sanotut otsikkotiedostot eivät 

ole tekijänoikeuden alaisia. Kuitenkin juuri tällä hetkellä käynnissä 

oleva Oraclen ja Googlen välinen Android java-api -oikeudenkäynti 

voi muuttaa tulkintaa, vaikka Yhdysvalloissa tehty päätös ei 

suoranaisesti vaikuta Suomen lainsäädäntöön nykyisten 

tekijänoikeussopimusten puitteissa. Normatiivinen taso luo 

kehyksen jonka puitteissa lakia sovelletaan eli oikeuskäsittelyn 

tason.  

 Ohjelmistoarkkitehtuuri 

Ohjelmistoarkkitehtuurilla tarkoitetaan käsitystä siitä, miten 

ohjelmiston toiminnot on jaettu eri komponenttien kesken ja miten 

nämä komponentit suhtautuvat toisiinsa. Osa tulkitsee 
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ohjelmistoarkkitehtuurin olevan olemassa vain silloin kun tämä on 

muodollisesti kuvattu.  

 

Ohjelmistoarkkitehtuurikuvauksia on monia erityyppisiä ja eri 

tarkkuusasteilla. Yhdestä ohjelmistosta onkin usein monia eri 

arkkitehtuurikuvauksia, jotka yhdessä auttavat ymmärtämään 

ohjelmiston arkkitehtuuria. Ohjelmistoarkkitehtuuri sekoitetaan 

välillä tietojärjestelmäarkkitehtuuriin, mutta on matalamman tason 

kuvaus. Ohjelmistoarkkitehtuuri kuvaa yhden ohjelmiston, joka 

sitten saattaa näkyä yhtenä komponenttina 

tietojärjestelmäarkkitehtuurissa.  

 

Toisaalta pilvipalveluiden kehittymisen myötä myös 

tietojärjestelmätason komponentteja kuten palvelimia hallinnoidaan 

tietokoneohjelmien avulla, jolloin perinteisesti 

tietojärjestelmäarkkitehtuurin sisältä löytyviä komponentteja saattaa 

siirtyä ohjelmistoarkkitehtuurin puolelle. Ohjelmistoarkkitehtuuri 

sekä heijastaa ohjelmistokehitystyössä tehtyjä ratkaisuja, että ohjaa 

niitä. 

 Oikeuskäsittely 

Mikäli tekijänoikeusrikkomusta ei saada neuvoteltua tai toinen 

osapuoli ei ole halukas neuvotteluihin, on tekijänoikeudenhaltijalla 

mahdollisuus tekijänoikeusrikkomuksen oikeuskäsittelyyn. Tuomarit 

ja asianajat yrittävät tulkita lainsäädäntöä arvioidessaan 

potentiaalista tekijänoikeusloukkausta, mutta eivät ole 

ohjelmistokehityksen asiantuntijoita. Siksi oikeuskäsittelyn 

osapuolten on tuotava käsittelyyn teknisiä asiantuntijoita, joiden 

todistuksia käytetään tukena päätöksenteossa.  

 

Oikeuskäsittelyn päätöksillä on vaikutus myös liiketoimintaan koska 

oikeuskäsittelyyn osallistuminen vaatii resursseja, joita voisi käyttää 

liiketoimintaan ja oikeuden päätökset voivat vaikuttaa suoraan 

siihen mahdollisiin liiketoimintaratkaisuihin. Joissain maissa 

aiempien oikeuskäsittelyn päätökset vaikuttavat lain tulkintaan, 

jolloin voidaan katsoa niiden vaikuttavan myös normatiiviseen 

tasoon. 

 Liiketoiminta 

Liiketoiminta on se taso, joka tuottaa ohjelmistokehityksessä 

käytettävät resurssit. Liiketoiminta määrittää myös ohjelmiston 



Ohjelmistokomponenttien lisenssien hallinnan nykytarpeet ja toimintaehdotukset  ●  

Opetus- ja kulttuuriministeriö 

17 

 

 

 

  

toiminnalliset tavoitteet ja tällä tavalla vaikutta siihen, mitä 

oikeuksia tarvitaan niiltä komponenteilta, joita ohjelmistossa 

käytetään. Liiketoiminnan taso tuottaa lisäksi resurssit, joita 

käytetään mahdollisessa oikeuskäsittelyssä.  

 

Liiketoiminnan ei kuitenkaan tarvitse määritelmän mukaan 

välttämättä tuottaa rahaa. Esimerkiksi julkisen sektorin palvelut 

voivat tuottaa arvoa niiden käyttäjille, vaikka niiden resursointiin 

käytetyt varat eivät tule suoraan käyttäjiltä. 

 Ohjelmistokehitys 

Ohjelmistokehityksen tasolla tuotetaan ohjelmistoja ja asennetaan 

ne käytettäväksi liiketoimintatavoitteiden saavuttamiseksi. 

Ohjelmistokehitys tasolla tapahtuvat toimenpiteet komponenttien 

integroimiseksi järjestelmään, jolloin ohjelmistokehitys on se taso, 

jossa potentiaalisesti voidaan tehdä tekijänoikeusrikkomuksia. 

 Sosiaalinen taso 

Sosiaalisella tasolla kuvataan ihmisten ja organisaatioiden 

kanssakäymistä ja kommunikaatiota. Organisaatioiden ja henkilöiden 

maine ja suhteet vaikuttavat siihen, miten liiketoiminnassa, 

ohjelmistokehityksessä ja oikeuskäsittelyssä viestitään, jolloin se 

vaikuttaa suoraan näissä tehtäviin päätöksiin. 
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3. Julkishallinnon lisenssien hallinta 

Tämän selvityksen tavoitteena oli selvittää sekä tilaajien että 

toimittajien edustajien kykyä hallita avoimen lähdekoodin lisenssejä. 

Selvitykseen haastateltiin julkisen hallinnon projekteista vastaavia 

henkilöitä. Selvityksen suppeuden ja aikataulullisen lyhyyden vuoksi 

haastattelut ovat luonteeltaan kvantitaavisia ja eksploratiivisia, eikä 

niiden tuloksia voi käsitellä täysin kattavina.  

 Haastattelut 

Haastatteluissa hyödynnettiin OSSLI-kehystä, jonka avulla 

haastattelurunko muodostettiin. Haastattelu jaettiin seitsemään eri 

teemaan, joita olivat perustiedot, liiketoiminta, sosiaaliset tekijät, 

lakitekniset kysymykset, oikeuskäsittely, ohjelmistoarkkitehtuuri ja 

ohjelmistokehitys. Haastattelurunko ja -kysymykset ovat esiteltynä 

seuraavaksi luvussa 3.1.1. 

 Haastattelukysymykset 

Peruskysymykset 

1. Projektin/Hankkeen nimi 

2. Oma rooli projektissa 

3. Kuinka laaja projekti on (htp) ja kuinka pitkällä ollaan? 

4. Montako eri ohjelmistokomponenttia järjestelmässä on? 

5. Monellako eri lisenssillä lisensoitua koodia järjestelmässä 

käytetään? 

6. Millä lisenssillä järjestelmä julkaistaan, jos julkaistaan? 

7. Käytetäänkö projektissa avoimen tuotteen hallintamallia? 

 

Liiketoimintaa koskevat kysymykset 

1. Onko projektin/hankkeen liiketoimintamalli yhteensopiva 

käytettyjen avoimen lähdekoodin lisenssien vaatimusten kanssa? 

2. Miten avoimen lähdekoodin käyttö vaikuttaa tuottajan tai 

toimittajan aineettomaan pääomaan? (henkilöstön osaaminen, 

asiakassuhteet, organisaation rakennepääoma jne.) 

3. Miten avoimen lähdekoodin käyttö vaikuttaa tuottajan tai 

toimittajan suhteisiin muiden organisaatioiden kanssa (esim. 

asiakkaat, alihankkijat)? 

4. Mitä resursseja tarvitaan avoimen lähdekoodin lisenssien 

hallintaan? 
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5. Mitä resursseja tarvitaan avoimen lähdekoodin 

tekijänoikeusloukkauksesta johtuvassa oikeuskäsittelyssä? 

 

Sosiaaliset 

1. Miten lisenssien ehdot vaikuttavat projektin/hankkeen 

asiakkaisiin? 

2. Miten lisenssien ehdot vaikuttavat potentiaalisiin 

työntekijöihinne?  

3. Miten lisenssien ehdot vaikuttavat suhteeseen kehittäjäyhteisön 

kanssa? 

4. Miten lisenssien ehdot vaikuttavat ohjelmistokehitystiimin 

työhön? 

5. Miten lisenssirikkomussyytös tai oikeudenkäynti vaikuttaisi 

asiakassuhteisiinne? 

6. Miten lisenssirikkomussyytös tai oikeudenkäynti vaikuttaisi 

työntekijöihinne tai potentiaalisiin työntekijöihinne? 

7. Miten lisenssirikkomussyytös tai oikeudenkäynti vaikuttaisi 

suhteeseenne kehittäjäyhteisön kanssa? 

8. Miten lisenssirikkomussyytös tai oikeudenkäynti vaikuttaisi 

ohjelmistokehitystiimiin? 

 

Lakitekniset kysymykset 

1. Miten tunnistatte lisenssin? 

2. Miten selvitätte, onko lisenssiehdoissa vaatimuksia 

oikeusistuimesta, jonka alaisuudessa lisenssiloukkaukset 

käsitellään? 

3. Miten selvitätte lisenssin lisenssiehdot? 

4. Miten selvitätte, mitä oikeuksia lisenssi myöntää? 

5. Miten selvitätte, mitkä oikeudet riippuvat mistäkin 

lisenssiehdosta? 

6. Miten tunnistatte lisensoijat (tekijänoikeudenhaltijat)? 

7. Miten tunnistatte eri lisenssien ehtojen muodostamat ristiriidat? 

8. Miten voitte ratkaista lisenssiehtojen muodostamia ristiriitoja? 

 

Oikeuskäsittely 

1. Missä oikeusistuimessa lisenssirikkomukset käsitellään? 

2. Miten kyseinen oikeusistuin näkee avoimet lisenssit? 

3. Miten oikeusistuin näkee lisenssien ehdot? 

4. Mitä resursseja tarvitsette hallitsemaan lisenssirikkomuksiin 

liittyvää lainsäädäntöä? 

5. Ovatko tekijänoikeudenhaltijat eri oikeusistuimen alaisia kuin te? 
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6. Miten oikeusistuin ottaa huomioon kulttuurillisia normeja? 

 

Ohjelmistoarkkitehtuuri 

1. Onko ohjelmiston arkkitehtuuri muodollisesti kuvattu? 

2. Miten eri komponenttien lisenssit tunnistetaan arkkitehtuurissa? 

3. Voiko arkkitehtuurin perusteella arvioida, mitkä komponenttien 

lisenssien ehdot ovat yhteen sopimattomia keskenään? 

4. Voiko arkkitehtuurin perusteella arvioida, mitkä komponenttien 

lisenssien ehdot ovat yhteen sopimattomia eri 

käyttötarkoituksissa? 

5. Voiko ohjelmistoarkkitehtuuria käyttää lisenssiehtojen 

rikkomusten korjaamiseen? 

6. Voiko ohjelmistoarkkitehtuuria käyttää lisenssiehtojen 

rikkomusten ehkäisemiseen? 

 

Ohjelmistokehitys 

1. Vastaako implementaatio arkkitehtuuria?  

2. Miten joka komponentin jokainen lisenssi on tunnistettu? 

3. Miten ohjelmistokehittäjät voivat tunnistaa lisenssiristiriitoja? 

4. Miten ohjelmistokehittäjät voivat ratkaista lisenssiristiriitoja? 

 

Lopuksi haastatteluille annettiin vielä mahdollisuus vapaasti kertoa 

ajatuksiaan. 

 Nykyiset lisenssien hallinnan käytännöt 

Haastattelujen perusteella avointa lähdekoodia käytetään 

julkishallinnossa valmiina tuotteina sekä tietojärjestelmien tai 

infrastruktuurin osana erityisesti pilvipalveluissa. Avointa 

lähdekoodia hyödynnetään suurissa hankkeissa ja pienissä 

projekteissa. JHS-suosituksen ansiosta avoin lähdekoodi on mainittu 

myös ohjelmistokehityksen palvelukehityksessä.  

 

Liiketoiminnan tavoitteiden kannalta oman lähdekoodin julkaisu 

avoimen lähdekoodin lisensseillä koetaan julkishallinnossa 

toimivaksi. Haastattelujen perusteella lisenssien hallinnan kypsyys ei 

kuitenkaan korreloi sen perusteella, onko tehty päätös julkaista 

tuotos vai ei tai millä lisenssillä julkaistaan.  

 

Vaikka tuotoksia julkaistaan, ei julkishallinnossa ole kuitenkaan 

kyvykkyyttä edistää kehittäjäyhteisön syntymistä tai tukemista.  
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Selvitystä varten haastateltiin sekä tilaajan, että toimittajan edustajia 

yhdestätoista projektista. Pienimmän projektit olivat suuruudeltaan 

1000-2000 henkilötyöpäivää ja suurimmat olivat yli 100 000 

henkilötyöpäivän hankkeita. Melkein kaikissa projekteissa osa 

palveluista oli jo loppukäyttäjien käytössä. 

 Liiketoiminta 

Julkishallinnossa on sekä asiakkaiden, että toimittajien kesken 

yhteinen näkemys siitä, että avoimet lisenssit sopivat hyvin 

julkishallinnon ohjelmistojen liiketoimintamalleihin. Avointen 

lisenssien hyödyntäminen vaatii kuitenkin asiakkaan ja toimittajan 

ymmärtämyksen lisenssien vaatimuksista. Kaikki haastateltavat 

olivat sitä mieltä, että avoimen lähdekoodin lisenssit sopivat 

julkihallinnon ohjelmistojen liiketoimintamalleihin, mutta yleensä 

vain toimittaja tai asiakas osasi ilmaista, miten lisenssiehdot 

käytännössä vaikuttavat liiketoimintaan. Vain yhdessä haastatellussa 

projektissa oli epävarmuutta sekä asiakkaan, että toimittajan 

mielestä liiketoiminnan ja lisenssivaatimusten yhteensopivuudesta.  

Avoimen lähdekoodin hyödyntämisessä tärkeimmiksi hyödyiksi 

koetaan osaavien tekijöiden hyvä saatavuus, mahdollisuus ulkoiseen 

jatkokehitykseen ja avoimempi yhteistyö toimittajan ja asiakkaan 

välillä. Kehittäjille tärkeää on myös oman työn auditoitavuus.  

Moni haastateltu tunnisti, että lisenssien hallintaan tarvitaan 

erityisasiantuntija, eikä lakimies riitä. Ensisijaisesti lisenssien 

hallintaa pyritään tekemään kehittäjien ohjeistuksen kautta. On suuri 

riski, että useat kuitenkin kokivat lisenssien hallinnan 

tarpeettomaksi. Yllättävän harva myöskään tiedosti, että lisenssien 

loukkaukseen liittyvässä oikeudenkäynnissä tarvitaan juristin lisäksi 

ohjelmisto- ja lisenssiasiantuntijoita.  

 Sosiaalinen 

Sosiaalisesta näkökulmasta tiedostetaan, että osa kehittäjistä 

työskentelee mielellään avoimen lähdekoodin kanssa, eivätkä 

kehittäjät ainakaan vastusta sitä. Toisaalta kaikki haastatellut 

ohjelmistokehittäjät olivat valikoituneet tehtäviin, joissa käytetään ja 

mahdollisesti julkaistaan avointa lähdekoodia. Myös muut 

haastatellut olivat ensisijaisesti tekemisissä tämän kaltaisten 

kehittäjien kanssa, joten otantaa ei voi pitää edustavana.  
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Riskinä sosiaalisesta näkökulmasta on, että yhteyksiä avoimen 

lähdekoodin kehittäjäyhteisöihin ei juuri ole. On kuitenkin 

tiedostettu, että lisenssirikkomus voisi heikentää niitä ennestään. 

Lisenssirikkomuksen seurauksena erityisesti maineen pelätään 

huonontuvan, jos rikkomus saa julkisuutta. Osa kehittäjistä ottaa 

myös huomioon, että lisenssirikkomuksen seuraukset häiritsisivät 

kehitystiimin työtä.  

 

 Lakitekniset 

Neljäsosa haastatelluista tunnistaa lisenssit tarkkuudella, ovatko ne 

avoimia vai suljettuja. Neljäsosa erottelee sallivat ja vastavuoroiset 

lisenssit. Neljäsosassa tapauksia on vastuu lisenssien hallinnasta 

ulkoistettu kehitystiimiltä ja asiakkaan yhteyshenkilöiltä. Vain yksi 

henkilö osasi ottaa huomioon SaaS-ehdon, joka on merkityksellinen 

varsinkin palvelukehityksessä. Riski on myös, että kukaan 

haastatelluista ei sanonut tarkastavansa, onko käytetyissä 

lisensseissä vaatimuksia oikeusistuimesta.  

Lisenssiehtojen tulkinta jakautuu kolmeen osaan. Kolmasosa on 

ulkoistanut vastuun lisenssiehtojen ymmärtämisestä. Toinen 

kolmasosa ei lue lisenssiehtoja lainkaan ja viimeinen kolmannes 

lukee ne itse. Lisenssien myöntämien oikeuksien suhteen tilanne on 

melko sama.  

Yksikään haastateltava ei maininnut nimeämisvaatimuksia, jotka 

määräävät pitääkö valmiissa palvelussa julkaista tietoa 

tekijänoikeudenhaltijoista. Nimeämisvaatimukset ovat siinä mielessä 

haastavia, että osassa lisensseistä nimeämisehto vaati 

tekijänoikeudenhaltijoiden esittämisen julkiasun osassa ja osassa 

lisensseistä julkiasu erityisesti kielletään. 

Yksi haastatteluissa esiin noussut lisenssien hallintamalli on, että 

käytetään vain yhdellä lisenssillä julkaistua lähdekoodia. Koska 

kyseessä on hyvin tunnettu vastavuoroinen GPL-lisenssi ja myös oma 

tuotos julkaistaan GPL-lisenssillä, on tämä toimiva ratkaisu. Toinen 

löydetty malli on, että käytetään vain sallivia lisenssejä ja omaa 

koodia ei julkaista. Tämä malli on periaatteessa toimiva, koska on 

toimiva käytäntö, että toimittaja hoitaa komponentin arvioinnin 

ohjeistuksen perusteella ja epäselvissä tapauksissa selvittää 

asiakkaan kanssa, onko lisenssi sopiva. Valittavasti myöskään tässä 
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ei käynyt ilmi, että tähän prosessiin olisi kuulunut sallivissa 

lisensseissä yleisen nimeämisehdon käsittely. 

Haastattelujen perusteella on huomattava, että lisenssien 

yhteensopivuus ei suurella osalla ole hoidettu järjestelmällisesti. 

Neljäsosassa tapauksia vastuu yhteensopivuudesta on ulkoistettu, 

joista kuitenkin vain osassa vastaava on pätevä tulkitsemaan 

yhteensopivuuksia. Vain kolme toimittajaa oli tietoisia 

yhteensopivuustaulukoista. Ainoastaan yksi lähtisi selvittämään 

mahdollista ongelmaa tekijänoikeudenhaltijan kautta.  

 Oikeuskäsittely 

Haastatelluilla ei ole juurikaan ymmärrystä lisenssirikkomusten 

oikeudenkäynteihin liittyvistä asioista. Kolme neljäsosaa 

haastatelluista olettaa, että lakimies riittää ymmärtämään 

oikeudenkäynnin vaatimuksia. Neljäsosa tiedostaa, että tarvitaan 

myös lisenssiasiantuntijaa. 

 

Nykytilanteessa ei osata huomioida, että lisenssien hallinnan 

dokumentaatio olisi hyvä olla oikeuskäsittelyä varten olemassa. 

Kukaan haastatelluista ei käsitellyt dokumentaatiota tältä kannalta.  

 Ohjelmistoarkkitehtuuri 

Arkkitehtuuridokumentaatio on projekteissa yleisesti ottaen hyvällä 

tasolla. Arkkitehtuuritasolla ei kuitenkaan ole kuvauksia 

immateriaalioikeuksia, vain kolmasosalla on listattuna 

komponenttikohtaiset lisenssit. 

 

Arkkitehtuuri nähdään ohjaavana apuvälineenä, ei työkaluna. 

Haastateltujen mukaan modulaarisuus helpottaa komponenttien 

vaihtoa, komponenttien riippuvuuksien muuttamista ja voi ohjata 

komponentin lisenssinvalintaa. Vain muutama osaisi kuitenkaan 

hyödyntää ohjelmistoarkkitehtuurin kuvausta lisenssirikkomuksen 

korjaamisessa. Kolmasosa kuitenkin sanoo, että 

ohjelmistoarkkitehtuuria voi käyttää apuna lisenssien hallinnassa 

rikkomusten korjauksessa ja ehkäisyssä, mutta ei osaa tarkemmin 

määritellä miten.  
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 Ohjelmistokehitys 

Noin puolet projekteista tarkistaa lisenssin käyttöönoton yhteydessä. 

Suurin osa ei kuitenkaan tarkasta riippuvuuksien lisenssejä. 

Neljäsosa tarkastaa lisenssejä työkalun avulla. 

 

Projekteissa ei yleisesti hyödynnetä auditointeja yhtä lukuun 

ottamatta. Projektissa auditointi on kuitenkin satunnainen 

erikoispalvelu, joten tieto mahdollisesta ongelmasta saattaa tulla 

kuukausia rikkomuksen jälkeen, mikä on todella hidas 

takaisinkytkentä ketterään kehitykseen.  

 

Kolme neljästä kehittäjästä uskoo, että kehittäjä voi ehkäistä 

lisenssiyhteensopivuusongelmia, mutta ei välttämättä tiedä miten. 

Neljäsosa ei osaa sanoa tai ei usko, että kehittäjä voi ehkäistä 

lisenssien yhteensopivuusongelmia. Jos ongelma lisenssien 

yhteensopivuudessa tulisi ilmi, puolet vaihtaisi ja korvaisi lisenssiä 

loukkaavan komponentin pois. Muista korjaustoimenpiteistä ei ole 

tietämystä.  

 Vapaa sana 

Muodollisten haastattelujen lisäksi haastateltavat nostivat esiin 

muutamia näkökulmia. Avoimen lähdekoodin lisenssien ehtojen 

tarkka selvittäminen ja noudattaminen nähtiin joidenkin 

haastateltavien mielestä turhana. He totesivat, että lisensseistä 

aiheutuva tekijänoikeusloukkaus on vaikea havaita. Henkilöt 

arvioivat myös olevan epätodennäköistä, että tekijänoikeudenhaltija 

olisi valmis lähtemään oikeuskäsittelyyn. Osa haastateltavista taas 

koki että aiheesta ei yksinkertaisesti ole saatavilla riittävästi tietoa 

varsinkin julkishallinnon palvelu- ja ohjelmistokehityksen 

näkökulmasta ja toivoivat yhteisiä koulutuksia tai käytäntöjä. 

Julkishallinnon avoimen lähdekoodin käyttö ja kehitys koettiin 

kuitenkin sekä toimittajien että tilaajien mielestä erittäin 

positiiviseksi asiaksi. Ilman nopeasti kehittyviä avoimen lähdekoodin 

komponentteja ei esimerkiksi moderneihin pilvipalveluihin 

perustuvia ratkaisuja yksinkertaisesti olisi mahdollista ottaa 

käyttöön kustannustehokkaasti. 

Haastatteluissa kävi myös ilmi, että kaikki haastateltavat eivät 

ymmärrä, että avoimen lähdekoodin lisenssiehdot eivät juuri vaikuta 

tietojärjestelmätasolla. Open Source Initiativen avoimen lähdekodin 
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lisenssin määritelmän mukaan avoimen lähdekoodin lisenssi ei voi 

rajoittaa lisensoidun koodin käyttöä. Lisenssiehdot saavat rajoittaa 

muokkaamista ja levittämistä. Tämän vuoksi avoimen lähdekoodin 

lisensseillä ei ole vaikutusta tietojärjestelmätasolla kuin 

ohjelmistokehitykseen liittyen. 
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4. Lisenssien hallinnan ratkaisut ja työkalut 

 Menetelmät 

Seuraavaksi esitellään kartoitus avoimen lähdekoodin lisenssien 

hallinnan menetelmistä. 

 Koulutus 

Tietoisuus avoimen lähdekoodin tekijänoikeusriskeistä ja niihin 

vaikuttavaista tekijöistä mahdollistaa sen, että kehittäjät ovat 

osaavat varoa itse tekemästä lisenssiyhteensopivuusvirhettä. Myös 

tietoisuus heikosti ylläpidettyjen tai vähän käytettyjen 

ohjelmistokomponenttien potentiaalisesta tekijänoikeusriskeistä 

mahdollistaa muiden tekijänoikeusloukkauksien välttelyn tai ainakin 

monipuolisemman arvioinnin käyttöönoton yhteydessä. 

 Lisenssien mallintaminen 

Lisenssien mallintaminen on tarkoittaa lisenssien analyysia ja purkua 

helpommin ymmärrettävään muotoon. Formaaleja malleja on sekä 

esitelty tieteellisissä julkaisuissa, että XML-pohjaisina tiedonkuvaus 

ja -siirtoformaatteina. Mallintamisessa lisenssitekstistä kaivetaan 

esiin sen myöntämät oikeudet ja sen vaatimukset. Tämän jälkeen 

voidaan tämän yksinkertaisemman mallin perusteella helpommin 

arvioida lisenssin soveltuvuutta käyttöön. On myös mahdollista 

viedä mallinnus vielä tarkemmalle tasolle ja esimerkiksi piirtää 

yhteydet vaatimuksien välille, mitkä näyttävät vaatimukset, jotka 

liittyvät mihinkin oikeuteen. Monimutkaisemman mallin perustella 

voi siten arvioida tarkemmin lisenssin sopivuutta käyttöön. 

Akateemisten mallien lisäksi esim. ccREL 

(htps://wiki.creativecommons.org/wiki/CC_REL) ja ODRL 

(https://www.w3.org/community/odrl/) kuvauskieliä voi käyttää 

hyväksi. XML-pohjaiset kuvaukset myös sopivat automaattisen 

lisenssien hallinnoinnin pohjaksi. Esimerkit lisenssimalleista on 

esiteltynä kuvissa 4 ja 5. 
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Kuva 4 Lisenssimalli (Alspaugh et al. 

http://dx.doi.org/10.1109/RE.2009.22) 

 

Kuva 5 ODRL 2.0 lisenssimalli 

(http://www.w3.org/community/odrl/two/model/) 

http://dx.doi.org/10.1109/RE.2009.22
http://www.w3.org/community/odrl/two/model/
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Lisenssien mallintaminen on hyödyllisintä silloin, kun haluaa 

ymmärtää uutta lisenssiä, jota ei ole tullut ennen vastaan. Myös 

tuttujen lisenssien mallintaminen on hyvä työkalu lisenssien 

hallinnan oppimiseen.  

 Auditointi 

Komponenttien auditointi tarkoittaa yksinkertaisesti koodin 

tutkimista. Komponentin ja sen riippuvuuksien lähdekoodeista 

etsitään merkintöjä lisensseistä ja tekijänoikeuksista. Myös kopioitua 

koodia voidaan etsiä. Vaikka auditointi voidaan tehdä manuaalisesti, 

on siihen kehitetty tueksi työkaluja. Työkalut auttavat etsinnässä, 

sillä varsinkin kopioidun koodin etsiminen manuaalisesti voi olla 

varsin tehotonta. Periaatteessa auditoinnin voi tehdä milloin vain, 

mutta se on hyödyllisintä tehdä ennen uuden komponentin 

käyttöönottoa. Kaikkia komponentteja ei ehkä tarvitse auditoida, 

mutta jos vähemmän suosittu komponentti sisältää palvelun 

kannalta oleellisen toiminnallisuuden, voi olla hyödyllisempää 

auditoida se, kuin jokin suosittu tai vähemmän kriittinen 

komponentti. Myös olemassa olevan järjestelmän lähdekoodi voidaan 

auditoida esimerkiksi ennen julkaisua tai käyttöönottoa. 

Komponentin tekijänoikeus auditoinnin tulokset voi kirjat 

esimerkiksi SPDX-kielellä. (https://spdx.org/) 

Jos tekijänoikeusauditoinnin yhteydessä käydään läpi myös 

riippuvuuksien versiotiedot, on luonnollista, että samalla 

tarkistetaan myös, onko näissä komponenteissa tunnettuja 

tietoturvahaavoittuvaisuuksia. 

 Ohjeistus 

Ohjeistus lisenssien hallinnan menetelmänä tarkoittaa sitä, että 

kehitettävän ohjelmistoon liitettäville komponenteille asetetaan 

lisenssivaatimus. Lisenssivaatimukset voivat olla joko yksikäsitteisiä 

tai tulkinnanvaraisia. Yksikäsitteisyys tarkoittaa, että käytetään vain 

tiettyjä lisenssejä. Tulkinnanvaraisuus tarkoittaa sitä, että käytetään 

vain sallivia lisenssejä tai käytetään vain valitun oman lisenssin 

kanssa yhteensopivia lisenssejä. Monitulkintainen ohjeistus vaatii 

ohjelmistokehittäjiltä enemmän osaamista, jotta he osaavat soveltaa 

sitä, mutta tällöin komponenttivalinta voi olla vapaampaa. Oleellista 

on, että asiakkaan kehittäjille antama ohjeistus tai kehitystiimin itse 
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määrittelemä lisenssinvalinnan ohjeistus on yhteensopiva 

liiketoiminnan tarpeiden kanssa.  

 

Lisenssiohjeistuksen perusteena on yleensä yhteensopivuus oman 

koodin julkaisuun käytettävän lisenssin kanssa. Näin voidaan 

muodostaa lista tunnetuista sallituista lisensseistä. Kypsempi malli 

perustuu siihen, että tunnistetaan liiketoiminnan tavoitteet ja 

analysoidaan, mitkä tunnetut lisenssit ovat yhteensopivia 

liiketoimintatavoitteiden kanssa ja yhteensopivia oman koodin 

julkaisulisenssin kanssa. 

 

Ohjeistuksen ei tarvitse rajoittua vain käytettyyn lisenssiin. 

Ohjeistus voi myös määrittää, että käytetty komponentin haetaan 

vain tietyistä avoimen lähdekoodin jakelukanavista, tai että 

komponentin pitää olla riittävän suosittu tai riittävän kypsä. 

Jälkimmäisen avulla minimoidaan riskiä, että lähdekoodissa olisi 

piilossa muita lisenssejä tai tekijänoikeusrikkomuksia, sillä pitkään 

käytössä olleen tai suositun komponentin koodia on useampi 

käyttäjä tutkinut. Mikäli suositusta komponentista löytyy ongelma, 

on myös suurella määrällä kehittäjiä tarve korjata se, jolloin ratkaisu 

ongelmaan muodostuu nopeammin. 

 Dokumentointi 

Lisenssien hallintamenetelmien dokumentointi ja lisenssien 

hallintaan liittyvien päätösten dokumentointi on hyödyllistä, mikäli 

haluaa osoittaa, että mahdollinen tekijänoikeusloukkaus ei ole ollut 

tahallinen tai johtunut välinpitämättömyydestä. Dokumentaatio 

mahdollistaa myös lisenssien hallinnan käytäntöjen 

kommunikoimisen projektiin liittyville uusille kehittäjille. 

Dokumentaatiota voidaan käyttää myös lisenssinhallintamenetelmien 

kehittämiseen.  

 Toimintojen erottelu  

Modulaarinen ohjelmistoarkkitehtuuri helpottaa komponenttien 

vaihtamista. Moni ohjelmistokehittäjä osaakin poistaa 

tekijänoikeusrikkomuksen aiheuttavan komponentin. Tapauksesta 

riippuen komponentin korvaaminen toisella voi olla pieni työ ja 

joskus taas korvaava toiminto pitää implementoida itse. 

Jossain tapauksissa on mahdollista muokata tietojärjestelmää siten, 

että toiminnallisuus siirretään ohjelmiston ulkopuolelle ja sitä 
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käytetään jonkin yleisen rajapinnan kautta. Esimerkiksi joidenkin 

vastavuoroisten lisenssien yleinen tulkinta mahdollistaa sen, että 

niiden toiminnallisuuksia kutsutaan käyttöjärjestelmän 

järjestelmäkutsun kautta. Tällöin on mahdollista, että ohjelmisto 

jaellaan kahtena eri pakettina, jolloin vain se osa, joka sisältää 

vastavuoroisen lisenssin, on vastavuoroisuusehtovaatimuksen 

alainen. 

Toiminnallisuuden siirtäminen toiselle palvelimelle tai 

mikropalveluun voi olla eräs ratkaisu lisenssikonflikteihin, mikäli 

lisenssin SaaS-ehto aiheuttaa yhteensopivuusongelmia. 

Verkkopalvelurajapinnan kautta tehdyt kutsut eivät ole suoria 

riippuvuuksia, jotka kantaisivat vastavuoroisuusehtoa ja vain se 

ohjelma, joka sisältää vastavuoroisen lisenssin, pitää julkaista 

vasavuoroisen lisenssin kanssa yhteensopivalla lisenssillä.  

Taulukossa 1 on vielä esiteltynä kootusti ratkaisumalleja 

lisensseiltään yhteensopimattomien komponenttien integraatioon. 

Malli Ongelma Kuvaus 

Käyttäjä integroi Kompositio Jaellaan ohjelmisto kahtena osana 

eri lisensseillä ja käyttäjä yhdistää 

toiminnallisuudet lopulliseen 

ratkaisuun 

Interaktion 

muuttaminen 

Interaktio Muutetaan komponenttien välistä 

linkityksen tasoa löyhemmäksi 

Tarjoaminen 

palveluna 

Komponentti 

Interaktio 

Tarjotaan toisen komponentin 

toiminnallisuus erillisessä 

palvelussa yleiskäyttöisen 

rajapinnan läpi 

Välityskomponentti Interaktio Komponentit eivät keskustele 

suoraan toistensa kanssa, vaan 

kolmas komponentti välittää niiden 

tarvitsemat ja tuottamat tiedot 

toisilleen 

Taulukko 1: Ratkaisumalleja lisensseiltään yhteensopimattomien 

komponenttien integraatioon. 
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 Useita lisenssejä 

Mikäli ohjelmisto on modulaarinen, on mahdollista, että sen eri osat 

julkaistaan eri lisensseillä. Tämä luo lisenssien hallintaan 

kompleksisuutta, mutta voi edistää komponenttien jatkokäyttöä, jos 

kukin komponentti on julkaistu sille sopivimmalla lisenssillä. Tällä 

tavalla voidaan välttyä järjestelmän lähdekoodin julkaisemiselta. 

Mikäli se palvelee liiketoiminnan tavoitteita, voidaan julkaista vain 

sopivia osia. 

Sen lisäksi että eri osat tietojärjestelmästä voidaan julkaista eri 

lisensseillä, voidaan itse tehty komponentti tai kirjasto julkaista 

useammalla kuin yhdellä lisenssillä. Tämä voi auttaa ratkaisemaan 

joitain lisenssien ristiriitatilanteita. Tällöin komponentin tai 

kirjaston jatkokäyttäjä saa itse päättä kumpaa lisenssiä hän käyttää.  

 Kontribuutiosopimus 

Mikäli tuotettu ohjelmisto ottaa vastaan koodikontribuutioita, 

voidaan käyttää erillistä kontribuutiosopimusta. 

Kontribuutiosopimuksessa voidaan vaatia, että kontribuution tekijä 

ei lisää tekijänoikeusloukkauksia sisältävää koodia tai riippuvuuksia 

kontribuutionsa kautta, tai että hänen lisäämänsä koodi tai 

riippuvuudet eivät sisällä epäyhteensopivia lisenssejä. Mikäli 

sopimuksessa on lisäksi ehto, että ohjelmiston hallinnoija voi 

neuvotella kontribuution tekijän puolesta lisenssimuutoksista tai 

poikkeuksista, voi ohjelmiston jatkokäyttö ollut houkuttelevampaa. 

 

On kuitenkin otettava huomioon, että kontribuutiosopimukset luovat 

ylimääräisen kerroksen hallintoa, mikä itsessään saattaa vähentää 

ulkopuolisten kehittäjien intoa osallistua. Kontribuutiosopimukset 

eivät ole kovin yleisiä, ja niitä käytetään usein suuremmissa 

hankkeissa, joissa on selkeät kaupalliset intressit. Projektin 

kehittäjien kuuluu joka tapauksessa katselmoida kaikki kontribuutiot 

ennen kuin ne liitetään palveluun, joten pätevällä kehittäjällä on 

hyvä mahdollisuus tunnistaa lisenssikonfliktiriskejä. Osa toimijoista 

valmiita hyväksymään sen, että avoimia kontribuutioita jää saamatta, 

sillä kontribuutiosopimus lisää yhden tason turvaa avoimien 

kontribuutioiden riskejä vasten. 

 Neuvottelu 

Mikäli jonkin komponentin kanssa on lisenssiristiriita ja 

komponentin tekijänoikeudenhaltija on tavoiteltavissa, on 



Ohjelmistokomponenttien lisenssien hallinnan nykytarpeet ja toimintaehdotukset  ●  

Opetus- ja kulttuuriministeriö 

32 

 

 

 

  

mahdollista yrittää neuvotella tekijänoikeudenhaltijan kanssa 

komponentin lisensoinnista toisella lisenssillä tai mahdollisesta 

poikkeuksesta lisenssin ehdoista.  

 Yhteensopivuustaulukot 

Lisenssien yhteensopivuuksia analysoivia taulukoita on saatavilla 

Internetissä useita. Ne ovat helppokäyttöisä ja selkeitä, mutta niitä ei 

välttämä ole tutkittu Suomen lain mukaan tai julkishallinnon 

ohjelmistojen liiketoimintatarpeiden näkökulmasta. On myös 

huomioitava, että osa yhteensopivuustauluista on avoimen 

lähdekoodin harrastajien tekemiä. Harrastajat eivät välttämät ole 

lainoppineita, joten käytettäessä taulukoita on niiden lähdettä 

arvioita huolellisesti. 

 Työkalut 

Seuraavaksi esitellään avoimen lähdekoodin lisenssien hallinnan 

työkalujen kartoituksen tulokset. 

 ASLA 

ASLA (Automated Software License Analyzer) on Realtorin kehittämä 

työkalu, joka hyödyntää staattista analyysiä tiedostojen lisenssi- ja 

copyright-tiedon havaitsemiseen ASLA takaisinmallintaa ohjelma-

arkkitehtuurin perustuen kääntäjän kykyyn havaita dynaamisia ja 

staattisia linkkejä lisenssien välillä ja analysoida mahdollinen 

lisenssikonflikti ennalta määritellyn sääntöjoukon avulla.  

(http://dx.doi.org/10.1109/CSMR.2006.10) 

 DCT Dependency checker tool 

DCT (Dependency checker tool) on Linux Foundationin työkalu, joka 

analysoi linkkejä binaarien välillä. Se käyttää 

pakettienhallintaohjelmasta saatavaa lisenssitietoa potentiaalisesti 

ristiriitaisten linkitysten havaitsemiseen lisenssien välillä. Säännöt 

lisenssien ja linkkien konflikteille ovat Linux Foundationin 

kehittämät. 

(http://www.linuxfoundation.org/programs/legal/compliance/tools) 

 Debian's licensecheck (in devscripts) 

Debian linuxin kehittäjätyökaluihin kuuluva skripti, jonka 

tavoitteena on tunnistaa ohjelmistojen lisenssitiedot lähdekoodista 

tai käännettyjen pakettien sisältä. 

http://dx.doi.org/10.1109/CSMR.2006.10
http://www.linuxfoundation.org/programs/legal/compliance/tools
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(https://packages.debian.org/unstable/devscripts) 

 FOSSology 

FOSSology hakee ohjelmiston lähdekoodista tiedostoja ja paketteja, 

jotka sisältävät copyright- ja lisenssitietoa. Työkalua voidaan käyttää 

tietokannan rakentamiseen tiedostojen ja pakettien copyright-

tiedoista. Tietokannassa käytetään notaationa SPDX:ää tai jotain 

muuta ennalta määriteltyä skeemaa. FOSSology on avoimen 

lähdekoodin projekti, jolla on monia suuria teollisia käyttäjiä. 

FOSSologyyn voi myös integroida Ninka-työkalun. 

(http://www.fossology.org/projects/fossology) 

 HUT OSLC 

HUT OSLC on lähdekoodin analysointityökalu. Tästä Helsingin 

yliopistossa kehitetystä Open Source Licence Checkeristä on tarjolla 

muutama erilainen versio ja ominaisuudet näissä versioissa eroavat 

jonkun verran. Työkalu tunnistaa staattisen analyysin avulla 

lähdetiedostoista lisenssi- ja copyrighttietoa. Työkalu hyödyntää 

ennalta määritettyä yhteensopivuustaulua lisenssikonfliktien 

havaitsemiseen. (https://sourceforge.net/projects/oslc/) 

 Markos 

Markos on avoimeen lähdekoodiin perustuva työkalu, jolla voidaan 

muodostaa versionhallintatietovarannoista RDF-pohjaiset kuvaukset 

arkkitehtuurista ja tekijänoikeustiedoista. Markos voi tehdä RDF-

mallista lisenssikonfliktianalyysin, mutta siinä on lisäksi myös 

rajapinta, jonka kautta voidaan tehdä SPARQL-kielellä kyselyitä ja 

käyttää niitä omina lisenssikonfliktin tunnistamissääntöinä. Markos 

on prototyyppiasteella. 

(http://markosproject.sourceforge.net/final-prototype/) 

 Ninka 

Ninka havaitsee lisenssejä ja kopioitua koodia 

lähdekooditiedostoista. Ninka tarvitsee pääsyn 

versionhallintatietovarantoon, johon verrata koodia. Työkalu 

raportoi lähdekoodin kaksoiskappaleista, jos koodi muistuttaa 

julkaistua avointa lähdekoodia. (http://ninka.turingmachine.org/) 

 Npm license checker 

Npm-license checker hakee npm-pakettien lisenssitiedot pakettien 

metatiedoista ja lähdekoodista. Se hakee metatiedoista myös 

https://packages.debian.org/unstable/devscripts
http://www.fossology.org/projects/fossology
https://sourceforge.net/projects/oslc/
http://markosproject.sourceforge.net/final-prototype/
http://ninka.turingmachine.org/
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riippuvat paketit, sekä näiden metatietojen ja lähdekoodin pohjalta 

lisenssitiedot. Näin se muodostaa rekursiivisesti kuvauksen kaikista 

käytetyistä lisensseistä ja riippuvuuspuusta. 

(https://www.npmjs.org/package/license-checker) 

 Qualipso Carneades 

Qualipso Carneades on työkalu, jota käytetään lisenssikonfliktien 

päättelyyn ohjelmistoarkkitehtuurissa olevien lisenssimallien avulla. 

Lisenssimallit on kuvailtu käyttäen LKIF-OWL:ia ja arkkitehtuuri 

kuvaukset on muutettu OWL:iin UML:stä. Näitä OWL malleja 

prosessoidaan Carneadesin logiikkatoiminnolla hyödyntäen OWL-

mallinnettua sääntöjoukkoa ristiriitojen havaitsemiseksi. 

(https://github.com/carneades/carneades-

3/tree/master/examples/LKIF/Argument%20Graphs/open_source_lic

ensing) 

 Qualipso OSLC Open Source License Checker 

Qualipso OSLC havaitsee lisenssejä lähdekooditiedostoista ja lähettää 

ne web-palveluun konfliktien tarkistamista varten. Web-palvelun 

käyttämää konfliktimekanismia ei ole kuvailtu. 

(http://dx.doi.org/10.1109/CISE.2010.5676875) 

 Scancode 

ScanCode on koodianalyysityökalu, joka tunnistaa lisenssi- ja 

tekijänoikeustietoja sekä lähdekoodista, että käännetyistä paketeista. 

ScanCode julkaisee löytämänsä tiedot JSON tai HTML muodossa. 

(https://github.com/nexB/scancode-toolkit/wiki) 

 Palvelut 

Seuraavaksi esitellään kartoitus avoimen lähdekoodin lisenssien 

hallinnan palveluntarjoajista ja niiden tarjoamista palveluista. 

 Antepedia 

Antepedia on web-palvelu, jota voidaan käyttää avoimen lähdekoodin 

komponenttien lisenssidokumentaation, kuten lisenssi- ja 

tekijänoikeustiedon etsimiseen. Julkisten projektien lisäksi palvelun 

avulla voidaan etsiä tietoa myös sisäisten komponenttien 

lisensseistä. (http://www.antepedia.com/) 

https://www.npmjs.org/package/license-checker
https://github.com/carneades/carneades-3/tree/master/examples/LKIF/Argument%20Graphs/open_source_licensing
https://github.com/carneades/carneades-3/tree/master/examples/LKIF/Argument%20Graphs/open_source_licensing
https://github.com/carneades/carneades-3/tree/master/examples/LKIF/Argument%20Graphs/open_source_licensing
http://dx.doi.org/10.1109/CISE.2010.5676875
https://github.com/nexB/scancode-toolkit/wiki)
http://www.antepedia.com/
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 Black Duck Protex 

Black Duck tarjoaa palveluita, joilla voidaan turvata ja hallinnoida 

avoimen lähdekoodin ohjelmistoa. Heidän avullaan voidaan tutkia 

ohjelmistojen koostumusta, etsiä uudelleenhyödynnettävää 

lähdekoodia, hallinnoida oikeuksia ja löytää niihin liittyviä 

turvallisuuspuutteita. Black Duck Protex on ratkaisu, jolla voidaan 

hallinnoida avoimen lähdekoodin lisenssien noudattamista. Se 

integroituu kehitystyökaluihin ja automaattisesti skannaa, tunnistaa 

ja varastoi avoimen lähdekoodin ohjelmistoa. Lisäksi se analysoi 

lisenssien vaatimukset, konfliktit ja riskit. Riskejä voidaan hallita 

palvelulla, sillä löydettyjen tietojen avulla saadaan selville 

lisenssienmukaisuus ja yrityksen käytäntövaatimukset. 

(https://www.blackducksoftware.com/products/protex) 

 Dejacode 

Dejacode tarjoaa palvelua, jonka avulla voidaan hallinnoida 

ohjelmistokomponentteja ja lisenssitietoa sekä sisäisistä, että 

ulkoisista lähteistä, toimittajilta ja sopimuskehittäjiltä. Palvelussa on 

kolme pääasiallista ominaisuutta: tuoteportfolion, komponenttien ja 

lisenssien hallinta. Tuoteportfolion avulla voidaan hallinnoida 

ohjelmistokäytänteitä, lisenssitietoa ja komponentteja yhdellä 

alustalla. Näin voidaan tukea komponenttien uudelleenkäyttöä ja 

lisenssivaatimusten täyttymistä. Komponenttien hallinnan avulla 

voidaan varastoida ja hyödyntää komponenttien metadata, alkuperä, 

lisenssi, teknologia ja toiminnallisuus. Lisenssien hallinnan työkalu 

on listaus avoimen lähdekoodin ja luvanvaraisista lisensseistä, sekä 

niiden käyttöehdoista. Työkalun avulla voidaan hallinnoida 

lisenssejä yhdessä paikassa. (http://www.dejacode.com/index.html) 

 OpenLogic 

OpenLogic on Rogue Wave Softwaren tuotemerkki, joka tarjoaa 

organisaatioille työkaluja avoimen lähdekoodin lisenssien hallintaan. 

OpenLogic tarjoaa myös paljon muita palveluita, kuten analytiikkaa 

ja tietoturvallisuutta. Avoimen lähdekoodin hallinnan palvelun avulla 

voidaan ymmärtää miten ja missä avointa lähdekoodia hyödynnetään 

organisaatiossa. Sen avulla voi myös ohjata lisenssinvalintaa 

lajittelemalla lisenssit hyväksyttyihin, kiellettyihin ja hyväksynnän 

vaativiin ja seurata näiden toteutumista. Palvelun avulla voidaan 

koostaa raportti organisaatiossa käytetyistä avoimen lähdekoodin 

kokonaisuuksista ja komponenteista, sekä niissä hyödynnetyistä 

http://www.dejacode.com/index.html
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lisensseistä. Palvelussa voidaan myös luoda lisenssivaatimuksiin 

perustuva lista tunnistamalla lisenssit, niiden vaatimukset, 

käyttötapaukset ja tuomalla esiin mahdolliset 

yhteensopimattomuudet. (http://www.openlogic.com) 

 Palamida 

Palamida tarjoaa palveluita kolmansien osapuolien ja avoimen 

lähdekoodin lisenssien hallintaan ja turvallisuuteen. Sen avulla 

voidaan analysoida lähde- ja binaarikoodia ja löytää niistä lisenssi- ja 

tekijänoikeustietoa sekä muualla raportoituja tietoturvaongelmia. 

Löydetyt lisenssit näytetään tiedostopuussa, jonka avulla voidaan 

tarkastella tiedostoja, jotka sisältävät lisenssin. Palvelun avulla 

voidaan myös hallita lisenssien hyväksyntää organisaatiossa joko 

automaattisesti tai manuaalisesti. Palvelun avulla voidaan lisäksi 

koostaa auditointiraportti kolmansille osapuolille ohjelmiston 

luovuttamista varten. (http://www.palamida.com) 

 TripleCheck 

TripleCheck tarjoaa palvelua, joka etsii annetusta lähdekoodista 

metatietojen avulla lisenssejä ja toisaalta taas vertaa lähdekoodia 

suureen avoimen lähdekoodin komponenttien tietokantaan. 

Tuloksena on raportti, joka kertoo, miten hyvä lisenssien hallinnan 

laatu on. Jos lisensoinnissa on puutteita tai ristiriitoja, raportti antaa 

ehdotuksen sen korjaamiseen. TripleCheck tarjoaa lisäksi 

auditointipalvelua kertaluontoiseen selvitykseen. 

(http://triplecheck.net) 

 Protecode Enterprise System 

Protecode Enterprise System on ohjelmistopalvelu, joka tarjoaa 

useita työkaluja lisenssien hallintaan organisaatioissa. Protecode 

hyödyntää omaa tietokantaansa tunnetuista avoimen lähdekoodin 

projekteista ja tunnistaa sen avulla annetun avoimen lähdekoodin 

komponentit, niiden lisenssi- ja tekijänoikeustiedot, sekä lisenssien 

vaatimukset erilaisissa käyttötapauksissa. Protecode tarjoaa laajan 

valikoiman erilaisia auditointiraportteja. Niihin voidaan koostaa 

tunnistetut ohjelmiston komponentit ja lisenssivaatimukset tai 

toimenpiteet lisenssien yhteensopivuuden varmistamiseksi 

tunnistaen lisenssien yhteensopimattomuudet. Palvelun avulla 

voidaan etsiä myös tunnettuja tietoturvariskejä ja salata lähtevät 

tiedot. (http://www.protecode.com) 
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 Validos 

Validos on yhdistys yrityksille ja yhteisöille, jotka hyödyntävät 

avointa lähdekoodia toiminnassaan. Yhdistyksen jäsenet voivat 

pyytää ohjelmistokomponenteille oikeudellista validointia, joka 

lisätään yhdistyksen tietopankkiin ja on tämän jälkeen kaikkien 

jäsenten käytettävissä. Validointiin sisältyvät tarkastukset voidaan 

jakaa neljään luokkaan, jotka ovat paketin kytkös päälisenssiin, 

ohjelmistokomponentin sisältämät alakomponentit, 

ohjelmistopaketin lähdekoodin läpikäynti työkalun avulla ja 

tekijöiden ja tekijänoikeudenhaltijoiden dokumentointi. Tuotoksena 

muodostetaan raportti, sekä ohjeet jäsenille komponentin 

hyödyntämiseksi yrityksissä. Ohjeissa keskitytään erityisesti 

komponentin jakamiseen eteenpäin, joko sellaisenaan tai 

muokattuna, osana suurempaa kokonaisuutta tai sellaisenaan. 

Ohjeissa kerrotaan myös, mitä lisenssiehtoja tai muita tekstiä tulee 

sisällyttää dokumentaatioon ja edelleen jaettaessa. 

(http://www.validos.org) 

 VersionEye 

VersionEye on pakettienhallintaohjelmistoihin perustuva palvelu. 

Pakettienhallintaohjelmiston tiedostoja voidaan analysoida 

GitHubissa tai Bitbucketissa.  VersionEye tutkii riippuvuuksia ja 

tunnistaa vanhentuneet riippuvuudet. Näin tunnistetaan lisenssit ja 

voidaan ilmoittaa saatavilla olevista uusista versioista. Lisäksi 

tunnistetaan lisenssirikkomukset ja tietoturvauhkat. 

(https://www.versioneye.com) 

 WhiteSource 

WhiteSource on palvelu, joka muodostaa jatkuvasti listaa käytetyistä 

avoimen lähdekoodin komponenteista tuotteittain huomioiden 

riippuvuudet. Tätä listaa täydennetään WhiteSourcen tietokannalla, 

joka sisältää ohjelmistokomponenttien lisenssitiedot. Palvelu tarjoaa 

näiden tietojen perusteella analyysin riskeistä ja lisenssien 

rajoitteista, kuten myös korjausehdotukset mahdollisiin puutteisiin 

lisenssien vaatimusten noudattamisessa. Palvelu tarjoaa 

informaatiota myös versioinneista ja tietoturvariskeistä. 

(http://www.whitesourcesoftware.com) 
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 Windriver 

Windriver on julkinen pilvipalvelu, jonka avulla voidaan tutkia 

avoimen lähdekoodin paketteja. Työkalun avulla voidaan luoda 

SPDX-tiedostoja paketeista. Palvelu hyödyntää algoritmeja ja 

heuristiikkoja lisenssi-informaation havaitsemiseen kaikista 

tiedostostoista perustuen yksinomaan vain tiedoston sisältämään 

informaatioon. (http://spdx.windriver.com/) 

http://spdx.windriver.com/pkg_upload.aspx
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5. Toimenpide-ehdotukset 

 Riskianalyysi 

Tässä osiossa esitellään nykyisten käytäntöjen riskit ja seuraukset 

sekä niistä aiheutuvat mahdolliset julkishallinnon tuottamien 

ohjelmistojen jatkokäytön estävät riskit. 

Haastattelujen perusteella sekä asiakkaan, että toimittajien puolella 

on epäselvää, mitä vaikutuksia ohjelmistosta löytyvästä 

tekijänoikeusloukkauksesta olisi. Pahimmat seuraukset olisivat 

palvelun tai ohjelmiston poistuminen käytöstä oikeuden tai 

palveluntarjoajan toimesta. Toiseksi suurimmat vaikutukset olisivat 

oikeuskäsittelyn tai korjauksen vaatimat työmäärät, sekä näiden 

vaikutukset asiakkaan ja toimittajan toimintakykyyn. Suomalaisessa 

oikeuskäsittelyssä määrätyt korvaukset tekijänoikeusloukkauksesta 

ovat pienet, ellei kyseessä ei ole komponentin levittäminen, mitä 

julkishallinnon hallinnon palveluissa ei yleensä tehdä. Poikkeuksena 

on tietysti selaimessa ajettava koodi, mutta selaimessa ajettava 

koodi on yleisesti lisensoitu sallivilla lisensseillä, eikä 

komponenteilla tai kehyksillä ei ole erillisiä kaupallisia versioita, 

joiden perusteella komponentin hinnan voisi määrittää.  

Haastatteluissa kävi ilmi, että monet haastatelluista pelkäävät 

mahdollisen rikkomuksen vaikuttavan negatiivisesti maineeseen. 

Mainevaikutukset eivät kuitenkaan ole julkishallinnon 

palvelukehityksessä vakava seuraamus, sillä suurimmalla osalla 

palveluista ei ole kilpailijoita. Tällöin asiakkailla ei ole 

mahdollisuutta vaihtaa kilpailevaan tuotteeseen. Lisäksi myöskään 

avoimen lähdekoodin yhteisöihin ei ole yleensä ole suhteita, joita 

huono maine voisi pilata. Vakavimmat seuraukset loukkauksesta on 

koottu vielä alla olevaan taulukkoon 2. 

Tekijänoikeusloukkauksen vakavimmat seuraukset 

Palvelun tarjoaja sulkee käyttäjätilin, joka liittyy epäiltyyn 

tekijänoikeusloukkaukseen ja tiliin liittyvät palvelut eivät ole 

käytössä. 
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Palvelun tarjoaja sulkee palvelun, joka liittyy epäiltyyn 

tekijänoikeusloukkaukseen. 

Epäillyn tekijänoikeusloukkauksen korjaamiseen vaadittava 

työmäärä. 

Epäillyn tekijänoikeusloukkauksen oikeuskäsittelyyn vaadittava 

työmäärä. 

Taulukko 2: Tekijänoikeusloukkausien vakavimmat seuraukset. 

Korkeammalla tasolla ongelmana julkishallinnossa on, että asiakas ei 

aina osaa ottaa omistajuutta lisenssien hallinnasta. Lisenssien 

hallinnassa ensimmäinen kulmakivi on se, millä lisenssillä oman 

palvelun lähdekoodi julkaistaan vai julkaistaanko olleenkaan. 

Asiakas on aina liiketoiminnan asiantuntija ja liiketoiminnan 

asiantuntijaa tarvitaan, koska oman koodin julkaisuun käytettävän 

lisenssin pitää sopia liiketoiminnan tavoitteisiin. Mikäli julkaisuun 

käytettävää lisenssiä valittaessa on tiedossa, että jokin komponentti 

tai kehys on olennainen osa tuotettua palvelua, on myös näiden 

lisenssien yhteensopivuus otettava huomioon.  

Mikäli asiakas ei osaa määrittää projektille lisenssien hallinnan 

tarpeita on täysin kehittäjien oman aktiivisuuden varassa, miten 

asiat hoidetaan. Vaikka toimittaja haluaisikin hoitaa lisenssien 

hallinnan kunnolla ja sitä sopimuksessa vaaditaan, ei jokaiselle 

kehittäjällä ole kompetenssia ottaa avoimen lähdekoodin lisenssien 

ehtoja huomioon työssään ilman ohjausta. Haastatteluissa kävi myös 

ilmi, että asiakkaat epäilevät, että tekijänoikeusloukkauksesta kärsisi 

sopimuksen ansiosta vain toimittaja, joka joutuisi tekemään 

korjaukset, maksamaan sopimussakkoja ja saattaisi menettää 

sopimuksen. Tosiasiassa nämä vaikutukset tulisivat voimaan vasta 

sen jälkeen kun seuraamukset olisivat tulleet asiakkaalle. 

Lisensseihin liittyvien tekijänoikeusloukkauksen suurimmat riskit 

liittyvät oikeuskäsittelyehtoon, nimeämisehtoihin ja SaaS-ehtoon. 

Mikäli lisenssiloukkauksen oikeuskäsittely tapahtuu jossain muualla 

kuin Suomessa, oikeuskäsittelyn kustannuksia sekä mahdollisen 

korvauksen määrää on melkein mahdotonta arvioida. Osa 

nimeämisehdoista kieltää tekijänoikeudenhaltijan tietojen 
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julkaisemisen palvelussa, kun taas osaa vaatii sitä. Esimerkiksi BSD-

lisenssin eri versioissa ovat nämä vastakkaiset ehdot. Tämän vuoksi 

nimeämisehdot on käytävä tarkasti läpi ja tekijänoikeudenhaltijoiden 

nimet on julkaistava sopivassa paikassa niin vaadittaessa. Suurin osa 

julkishallinnon ohjelmistokehityksestä on verkkopalvelujen 

kehittämistä, jolloin muokattua koodia ei jaeta eteenpäin ja 

esimerkiksi GPL-lisenssin vastavuoroisuusehto ei tule voimaan. SaaS-

ehto kuitenkin on voimassa silloin kun ohjelmisto tarjoaa julkista 

palvelua. SaaS-ehto liittyy kuitenkin yleensä tunnettuihin 

vastavuoroisiin lisensseihin, joten se on helppo tunnistaa. Tällöin 

SaaS-ehdon sisältävän mikropalvelun tai palvelun koodi pitää 

julkaista yhteensopivalla avoimen lähdekoodin lisenssillä, mitä ei 

haastattelujen perusteella olla sisäistetty. Tämä on merkittävä 

kehityskohde julkishallinnossa. 

Riskialttiimmat lisenssiehdot on vielä koottu alla olevaan taulukkoon 

3. 

Lisenssiehdot Riski 

SaaS-ehto 

Jos lisenssissä on SaaS-ehto, on lisenssin 

vastavuoroisuusehto voimassa kun 

palvelu tarjotaan julkisesti käyttöön, 

vaikka koodia ei jaeta. 

Oikeuskäsittelyehto 

Ulkomailla käyty oikeuskäsittely vaatii 

paljon enemmän resursseja ja 

korvaukset voivat olla huomattavasti 

suuremmat kuin suomessa. 

Nimeämisehto 

Nimeämisehdot ovat ristiriitaisia, joten 

niiden noudattamisessa vaaditaan 

tarkkuutta. 

Taulukko 3: Riskialtteimmat avoimen lähdekoodin lisenssiehdot. 

 Suositeltavat toimenpiteet 

Tässä osioissa esitellään tutkimuksen perusteella asiakkaan 

tarpeisiin suositeltavat menetelmät ja työhön käytettävät työkalut. 
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Myös suositusten kustannusarviot tuodaan esiin sekä esitellään 

etenemisehdotus suositeltujen menetelmien integroimiseksi avoimen 

tuotteen hankintamalliin. Projektikohtaiset kehitysehdotukset on 

listattu liitteissä. 

Ensisijainen kehitysehdotus on avoimen lähdekoodin hallinnan 

koulutuksen lisääminen. Toimittajien tarjoamat 

ohjelmistokehittäjät pystyvät luomaan toimivat lisenssien hallinnan 

käytännöt, mikäli asiakas osaa asettaa heille sopivat vaatimukset.  

Suuri osa lisenssien hallintaan liittyvästä käytännön työstä tapahtuu 

ohjelmistokehittäjien toimesta, joten ei ole mielekästä, että asiakas 

itsenäisesti suunnittele lisenssien hallinnan käytännöt. Tässä 

tapauksessa käytännöt saattavat olla teknisesti riittämättömät tai 

liian työläät ottaen huomioon projektin merkittävyyden. Kun 

ohjelmistokehitystiimi on mukana määrittelemässä sopivia 

käytäntöjä, tulee niistä toteuttamiskelpoisia ja tiimin on helpompi 

pitää niistä kiinni. Tällöin suurin osa lisenssien hallintaan 

käytettyjen työkalujen valinnoista kuuluu myös tiimille. 

Sovittujen käytäntöjen tulee kattaa vähintään edellä mainitut 

suurimmat riskit eli nimeämisehtojen, oikeuskäsittelyn 

sijaintivaatimuksen ja SaaS-ehtojen tunnistamisen ja niistä 

aiheutuvien riskien hallinnan. Nimeämisehtojen julkaisun lisäksi on 

tärkeää, että palvelusta tai julkaistusta lähdekoodista löytyy tieto 

kanavasta, jonne voi ilmoittaa tiedon epäillyistä 

tekijänoikeusrikkomuksista. Tällöin tulee olla olemassa myös 

prosessi tai käytännöt epäilyjen käsittelylle, jotta epäilijälle voidaan 

vastata ripeästi tai ainakin antaa signaali, että asiaa käsitellään. 

Avoimen koodin arviointi ja ongelmista ilmoittaminen on avoimen 

lähdekoodin yhteisöjen luonnollinen tapaa hoitaa mahdolliset 

ongelmat.  

Lisenssien hallinnan käytännöt ja lähdekoodista löytyvät lisenssit 

tulee dokumentoida, jotta voidaan näyttää, että näiden ehtoja on 

yritetty noudattaa. Avoin tieto lisenssien hallinnan käytännöistä ja 

lisenssidokumentaatio lisää myös jatkokäyttäjien varmuutta siitä, 

että tuotettu koodi ei sisällä tekijänoikeusluokkauksia. 

Toinen kehitysehdotus on oman lisenssiyhteensopivuustaulukon 

tekeminen julkishallinnolle. Lisenssiyhteensopivuustaulukon tulisi 

ottaa huomioon julkishallinnon yleisimmät käyttötapaukset eli 
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lähinnä verkkopalvelukehitys sekä lisenssiyhteensopivuuden 

tulkinnat Suomen lain mukaan. Lisäksi dokumentti, jossa olisi 

suomenkieliset tulkinnat eri lisensseistä suomen lain puitteissa 

helpottaisi lisenssien hallintaa. 

Kolmas ehdotus on kansallisen FOSSology-palvelun kehitys. Jos 

kaikki julkishallinnon käyttämien komponenttien tekijänoikeus- ja 

lisenssitiedot kerättäisiin yhteen paikaan, voitaisiin niiden auditointi 

tehdä vain kerran ja juurikin julkishallinnon tarpeiden ja suomen 

lain näkökulmasta. Jos palvelu olisi avoin, myös muut suomalaiset 

yritykset, yhteisöt ja ohjelmistokehittäjät voisivat käyttää sitä. Tätä 

ehdotusta voidaan kritisoida siitä, että monet listatut 

palveluntarjoajat tarjoavat vastaavaa palvelua ja ovat kehittäneet 

osaamista tähän, jolloin ne pystyvät todennäköisesti ylläpitämään 

palvelua tehokkaammin kuin julkishallinnon toimijat. Näiden 

palveluntarjoajien liiketoimintamalli ei kuitenkaan välttämättä taivu 

tämänlaiseen avoimeen tekijänoikeustiedon jakamiseen. Tällöin 

niiden palvelun hyödyt rajoittuisivat julkishallinnon sisälle, eivätkä 

välttämättä edistäisi lähdekoodin jatkokäyttöä.  

Palveluntarjoajia on kuitenkin paljon ja jossain tapauksessa koko 

lisenssien hallinnan ulkoistus palveluntarjoajalle voisi olla 

kustannustehokas vaihtoehto, varsinkin jos omaa lähdekoodia ei aio 

julkaista jatkokäytettäväksi. On myös mahdollista neuvotella 

palveluntarjoajien kanssa siitä, miten koodin jatkokäyttäjät voisivat 

hyötyä näiden tarjoamasta tekijänoikeustietojen hallinasta.  

Mikäli haluaa edistää julkaistun koodin jatkokäyttöä, on ensisijaista, 

että koodi on modulaarista, helposti löydettävää ja selkeää käyttää. 

Vasta kun perusasiat ovat kunnossa, voi joku innostua käyttämään 

koodia. Vasta tässä vaiheessa mahdolliset hyödyntäjät alkavat 

tarkastella lisenssi- ja tekijänoikeusasioita, kun jatkokäyttäjä alkaa 

harkita komponentin käytön tekijänoikeusriskejä. Vaikka sallivien ja 

vastavuoroisten lisenssien vaikutukset jatkokäytön motivaatioon 

saatavat olla hieman erilaisia, kannatta alkuperäinen lisenssivalinta 

tehdä projektin tarpeiden, eikä potentiaalisten jatkokäyttäjien 

perusteella. On myöskin huomioitava, että jatkokäytön näkökulmasta 

riittävän laadukasta koodia ei pääse syntymään, mikäli 

ohjelmistokehitysprojekti on toteutettu pienimmällä mahdollisella 

budjetilla. Lisenssinvalinnassa kannattaa myös muistaa, että niin 

kauan kuin tekijänoikeudet ohjelmistoon ovat kokonaan itsellä, voi 

oman koodin julkaista useammalla kuin yhdellä lisenssillä. 
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Avoimen tuotteen hallintamallissa ei oteta kantaa lähdekoodin 

julkaisuun avoimen lähdekoodin lisensseillä, vaan sitä voidaan 

käyttää myös suljetun tuotteen yhteiskehityksessä. Mikäli avoimen 

tuotteen kehityksessä käytetään avointa lähdekoodia, tuoteomistajan 

tai tuotepäällikön täytyy tällöin ottaa vastuu lisenssien hallinnan 

tasosta, aivan kuten tilaajan missä tahansa avointa lähdekoodia 

hyödyntävässä kehitysprojektissa. Avoimen tuotteen hallintamallia 

voi kuitenkin hyödyntää eri organisaatioiden yhteisen 

tuotekehityksen mallina kehitettäessä yhteiskäyttöistä avoimen 

lähdekoodin tuotetta.  
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Sanasto 

Termi Selitys 

Avoin lisenssi 

Lisenssi, joka ei rajoita käyttäjiä, vaan 

jokainen, joka hyväksyy lisenssin ehdot ja 

noudattaa niitä, saa hyödyntää lisenssin 

myöntämiä oikeuksia 

Avoin lähdekoodi 

Lähdekoodi, jonka lisenssi sallii sen 

muokkaamisen ja muokatun version 

levittämisen, eikä rajoita koodin käyttöä 

Kontribuutiosopimus 

Sopimus, jolla avoimen lähdekodin 

ohjelmistoon kontribuution tehnyt kehittäjä 

antaa oikeuksia tai sitoumuksia ohjelmiston 

ylläpitäjälle 

Kontti 

Riisuttu versio virtuaalikoneesta, jonka 

käyttöjärjestelmä sisältää vain tietyn 

sovelluksen ajamiseen tarvittavat palvelut ja 

sovellukset 

Pilvipalvelu 

Palvelu, joka perustuu virtuaalikoneisiin tai 

vastaaviin palveluihin, joiden avulla voidaan 

dynaamisesti skaalata palvelun tarvitsemia 

tehoja 

SaaS-ehto 

Vastavuoroisuusehto, joka on voimassa jos 

palvelu tarjotaan julkisesti käyttöön, vaikka 

koodia ei jaella 

Salliva lisenssi 
Avoimen lähdekoodin lisenssi, jossa ei ole 

vastavuoroisuusehtoa 

Vastavuoroisuusehto 

Lisenssiehto, joka vaatii, että komponentista 

riippuvat tai komponentin kanssa ohjelman 

muodostavien muiden komponenttien 

lähdekoodi on myös julkaistava avoimena 

Virtuaalikone 
Virtuaalinen käyttöjärjestelmä, joka käyttää 

isäntänä toimivan tietokoneen resursseja 
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