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1 Johdanto

Tama dokumentti kuvaa julkisen hallinnon sahkdisen asioinnin viitearkkitehtuurin (SAVI vii-
tearkkitehtuuri). Arkkitehtuurin lahtokohtana on asiakaslahtéisyys ja palvelukeskeisyys.
Arkkitehtuurikuvaus on paivittyva viitekehys séhkoisten asiakaspalvelujen kehittamisen
konkreettiseksi tueksi. Viitearkkitehtuuri ei poista organisaatiokohtaisen soveltamisen ja
suunnittelun tarvetta asiakaspalveluita kehitettaessa. SAVI-viitearkkitehtuuri on arkkitehtuu-
rihierarkian (julkinen hallinto, kohdealue, osakohdealue, organisaatio ja hanke/projekti)
ylimmalla tasolla. Arkkitehtuuri periytyy ylemmalta tasolta alemmalle, alemmalla tasolla
voidaan rikastaa ylemmalta tasolta periytyvaa arkkitehtuuria, viitearkkitehtuuria kaytetaan
apuvalineené soveltaen kulloinkin vaatimuksiin ja tarpeisiin. Poikkeaminen viitearkkitehtuu-
rista on mahdollista, kunhan siihen on perusteltu syy ja noudatetaan kaytossa olevan arkki-
tehtuurinhallintamallin mukaista poikkeusmenettelya.

Viitearkkitehtuurin kuvaus on toimintaléhtéinen, siind on kuvattu yleistetty asiakaspalvelu-
prosessi. Prosessia tukemaan on mallinnettu ylatasolla sen tarvitsemat tietojarjestelmat,
kasitteet ja teknologialinjaukset.

Ensisijainen viitearkkitehtuurin kohderyhma on sahkoisen palvelun suunnittelijat ja kehitta-
jat. Tavoitteena on tarjota suunnittelijalle hyvia kaytantoja sahkoéisen palvelun suunnittele-
miseksi.

SAVI viitearkkitehtuuri keskittyy séhkdisen asioinnin mallintamiseen. Sahkdinen asiointi ta-
pahtuu asiakkaan kayttoliittymasta julkisen palvelun tuottajan sahkdiseen palveluun. Asi-
ointi aloitetaan kayttoliittymalla, ja se voi siséltaé asiointia useamman palveluntuottajan
kanssa seka ei-sahkaisia vaiheita, kuten puhelinsoitto ja asiakaskaynti. Asiointi sailyy
ehedna vaikka se siséltaa ei-sdhkoisia vaiheita ja/tai asia siirtyy palvelun tuottajalta toiselle.
Sahkdiseen asiointiin ei maaritelmallisesti kuulu palvelun tuottamiseen liittyvia viranomais-
ten taustaprosesseja.

1.1 Tavoite

SAVI viitearkkitehtuurin tavoitteena on linjata hyddynnettava viitearkkitehtuuri sdhkoéisen
asiakaspalvelun tunnistamista, hankintaa ja toteuttamista varten. Tavoitteena on, etta séh-
koisen palvelun kehittdja voi ottaa kuvauksen tydnsa pohjaksi ja muokata siitd arkkitehtuu-
rikuvaukset omien tarpeidensa mukaisiksi.

SAVI muodostaa toimittajaneutraalin ja tuoteriippumattoman tavoitetilakuvauksen, jonka
pohjalta kuvauksen hyodyntéja tekee tarvitsemansa, omaan ympéristoon sopivat tuote-,
teknologia- ja toimittajavalinnat SAVI:n viitearkkitehtuuria noudattaen.

Tavoitetilassa sahkodisen asioinnin samanlaiset toiminnot ratkaistaan vain yhdella tavalla ja
siin& hyddynnetaan kaikelle toiminnalle yhteisia jarjestelmépalveluita ja tietovarantoja.

SAVI viitearkkitehtuuri on tyovaline seuraaville kayttajaryhmille:
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Organisaation arkkitehtuurista vastaavat henkilot (arkkitehdit).

Toiminnasta ja toimintaprosesseista vastaavat henkilot.

e SAVI on tydvaline toiminnan suunnitteluun, koulutukseen ja tyontekijéiden perehdyt-
tamiseen.

Toiminnan ja palveluiden kehittamisesta vastaavat henkilot.

Sahkadisten palveluiden kehittajat ja suunnittelijat.

e SAVI on tydvdline suunniteltaessa uutta palvelua tai kehitettdessa olemassa olevaa
palvelua, erityisesti kun palveluiden kehittamisessé keskitytddn sahkaisiin palvelui-
hin.

Tietojarjestelmien hankinnasta paattavat tai tietojarjestelmia hankkivat henkil6t.

e SAVI on tybvaline, kun laaditaan tarjouspyyntdja.

Tiedosta ja tiedonhallinnasta vastaavat henkilot.

1.2 Liittymat ja riippuvuudet

Sahkadisten palvelujen kehittdmisessa huomioitavia kehittdmishankkeita vuonna 2012:

JulkICT-strategiaty6 ja siina tehdyt linjaukset

Julkisen hallinnon asiakkuusstrategia, kehittdmisen periaatteet (mm. laatu, kustannus-
tehokkuus, menetelmat)

Julkisen hallinnon asiakaspalvelun kehittdminen (yhteispalvelupisteiden verkko, keski-
tetty asiakasrajapinta ja asiakaslahtdiset palvelut)

Syksylla 2012 naitd kuvauksia ja hankkeiden tuloksia ei viela ollut kaytettavissa, joten vii-
tearkkitehtuuria tulee paivittaa, kun tulokset ovat kaytettavissa.

Taman viitearkkitehtuurin rinnalla on kaytettavissa julkisen hallinnon yhteiseen arkkitehtuu-
riin liittyvia kuvauksia:

asiakaspalvelun viitearkkitehtuuri

asiakkaan palvelutarve ja sitd vastaavat palvelut

periaatteet saumattomille palveluketjuille

palveluvaylan viitearkkitehtuuri

periaatteet integraatiokerroksen palveluille

palveluymparistdjen valinen integraatio

perustietovarantojen viitearkkitehtuuri

yhdenmukainen tavoitetila kansallisten tietovarantojen palvelumalleista, tietosisalldista
ja rakenteista

tavoitetila yhteisesta / kansallisesta tietoliikenne-verkkoinfrastruktuurista
yhteisten ICT-palvelujen viitearkkitehtuuri

yhteiset tietojarjestelméapalvelut

metatietopalvelu

tiedonhallinnan arkkitehtuuri

yhteiset luettelot (katalogit, salkut). (kansalaisen yleisneuvontapalvelut ks. Netti)

Liitteessa 3 on kooste viitearkkitehtuurin viitteista.
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e Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantéénpanosta

(VAHTI 2/2010)

e Sisaverkko-ohje (VAHTI 3/2010)
e Sovelluskehityksen tietoturvaohje (VAHTI 2/2013)

Naihin ohjeisiin siséltyvét linjaukset valtionhallinnon tietoturvallisuusasioista. Ne kattavat
tietoturvallisuuden hallinnan, tietojarjestelmien ja tietoverkkojen perus-, korotetun ja korke-
an tietoturvatason. Virastoissa on tarpeen varmistaa, etta kaikki tietoturvallisuusasetuksen

58:ssa sdadetyt tietoturvallisuuden perustason vaatimukset taytetaan.

1.3 Osallistujaorganisaatiot

Vuoden 2012 aikana tyoskennelleessd SAVI-projektissa oli mukana 91 henkil6d seuraavis-

ta julkishallinnon organisaatioista (28 kpl):

Aalto yliopisto

AHTI

AVI:t

ELY:t

Espoon kaupunki

Helsingin kaupunki
Itd-Suomen yliopisto
Kansallisarkisto
Kansanelakelaitos
Kuntaliitto

Lahden kaupunki

Liikenteen turvallisuusvirasto
Opetus- ja kulttuuriministerio
Oikeusministerio
Opetushallitus
Sanastokeskus TSK
Tampereen kaupunki

Terveyden- ja hyvinvoinnin laitos

Tilastokeskus

Tullihallitus

Turun kaupunki

Ty0- ja elinkeinoministerio
Vantaan kaupunki

Valtiokonttori, Valtion IT-palvelukeskus

Valtiovarainministerio
Verohallitus
Vaestorekisterikeskus
Ymparistoministerio

Tybryhmé kokoontui 21 kertaa tydpajoihin ja tyéryhmakokouksiin, jossa kaytiin |api organi-

saatioiden ratkaisuja ja haasteita sdhkoisen asiakaspalvelun kehittdmisessa.
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2 Keskeiset kasitteet

Sahkdisen asiakaspalvelun kehittdmiseen ja kayttoon liittyvalle keskeiselle sanastolle on
tehty yhteiset méaaritelmat. Liitteessa 2 (Keskeiset kasitteet ja termit) on koottuna yhteen
kaikki sahkoisen asiakaspalvelun kasitteet ja termit ja niiden méaritelmat. Kuvassa 1 on

havainnollistettu, miten keskeiset kasitteet liittyvat toisiinsa.

Sahkoinen asiakaspalvelu

‘Asiakastuki (perinteiset kanavat) ‘

Ohjaus ja Sahkaoinen asiointi
neuvonta Vuorovaikutus viranomaisen kanssa Seuranta
~
‘ Palvelupolku ‘
\\
@ i " 1 'Q
\VI/ y Verkko-
palvelu N Sahkaéinen
S /~ asiakas-
- palvelu
Asian — - Lo -
hoito Sahk0|‘nen asiakastuki
(séhkoiset kanavat)
7 )
‘ l "/ J

Asianhallinta

Operatiivisen asiankasittely

Sahkoinen
Hallintodiaari (hallintoasiat) asiointi

Taustajarjestelmat

‘ Perustietovarannot ‘

‘ Operatiiviset jarjestelmat ‘

Kuva 1 Séhkdisen asiakaspalvelun keskeiset kasitteet

Asiakas ndhdéaan aina tietyssa elamantilanteessa, jossa hénelle nousee tarve hoitaa jokin
elamantilanteeseen liittyva asia. Han kayttaa palveluita noudattaen palvelupolkua. Asiak-
kaan asianhoitaminen tapahtuu asiakaspalvelussa. Asiakaspalvelu koostuu ennakoivista
palveluista, joita ovat tiedonhaku, neuvonta, ohjaus ja suunnittelu. Paapalveluna on vuoro-
vaikutteinen asiointi, lisdksi asianhoitoon kuuluvat seurantaan ja palveluhistoriaan liittyvat
palvelut. Naiden asiakaspalveluiden takana toimii viranomainen, joka on palvelun tarjoaja.
Viranomaisella on tyonsa tekemisen tukena asiankasittelypalvelu ja lisdksi neuvontapalve-
lu.

Valtiovarainministerio Puh 09 160 01 tai 09 578 11 (vaihde)
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Sahkdisen asiakaspalvelun kokonaisuutta kutsutaan asian hoidoksi. Se kattaa kaikki yhden
asian hoitamiseen liittyvat osuudet. Alue jakautuu asiakastukeen (perinteiseen ja s&hkoi-
seen) ja asiakaspalveluprosessiin.

Prosessin rinnalla nakyy palvelupolku, joka ilment&é asiakkaan etenemista prosessissa yk-
sittdisessa asianhoitotapauksessa.

Sahkdisen asiakaspalveluprosessin sisalla on kolme osuutta: ’Ohjaus ja nheuvonta’, 'Sah-
kéinen asiointi’ ja 'Seuranta’.

Verkkopalvelun kasite muodostuu sdhkodisen asiakaspalvelun sisalla asiakaspalvelupro-
sessista ja sdhkoisesta asiakastuesta.

Asian hoitoon liittyy viela taustalla tapahtuva viranomaiskasittely, joka koostuu asianhallin-
nan osuudesta (operatiivinen asiankasittely ja hallintodiaari) ja taustajarjestelmista (perus-
tietovarannot ja operatiiviset jarjestelmat).

Valtiovarainministerio Puh 09 160 01 tai 09 578 11 (vaihde)
Snellmaninkatu 1 A, Helsinki ~ Faksi 09 160 33123
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3 Séahkoisen asiakaspalvelun strategian maarittely

3.1 Kokonaiskuva

Sahkoista asiakaspalvelua tulee tarkastella kokonaisuutena, jossa erilaisten vaihtoehtojen
joukosta suunnitellaan toteutettavaksi kussakin tilanteessa parhaiten asiakkaan tarpeita
vastaavat komponentit. Kuvassa 2 on esitetty karkealla tasolla nama elementit ja niiden va-

liset yhteydet.
N Kanavat A A ( . )
Asiakkaat Asiakastuki s Kasittely-
Internet M i i
nterne e Neuvonta ja informaatio Vlranomam'e
r o e Sahkoiseen asiointiin ohjaaminen )
Ca Puhelinsoitto e Asiantuntijalle ohjaaminen ] N
. ‘.f R ~@———P| o Asiakkuuden hallinta
0 . Mobiili e Sahkaisen asiontipalvelun tuki
(‘s - o Toimialat
( s . ) o Poikkihallinnot
- Sahkapostiviesti > Sahkoinen asiointi C=p
in vilitvksells 1 7| e Asiankasittely/
 Kaynti Internetin valityksella piatdksenteko
e Palvelutarjotin
e Asiointipalvelu
7
Tukipalvelut
e Asjointitili
o e Tunnistaminen
.Sahk0|sen e Perusrekisterit
asiakaspalvelun e Maksaminen
paaprosessi - J ~
< J
< J
Vastaus
asiakkaalle

Kuva 2 Séhkoisen asiakaspalvelun komponentit

Asiakas lahestyy viranomaista valitsemaansa kanavaa kayttaen. Hanelle tarjotaan tarvitta-
essa henkilokohtaista tukea ja hanet ohjataan kayttdmaan sahkdista asiointia. Asioinnin
taustalla kasittelyviranomaiset tydskentelevat paasaantdisesti asiakkaalta nakymaéattdmissa
tuottaen sen tuloksen, jota asiakas tarvitsee. Lopputulos toimitetaan asiakkaalle palvelun
edellyttdman (mahdollisuuksien mukaan asiakkaan valitseman) kanavan kautta.

3.2 Strategisen tason paatokset: strategian méaarittely sdhkoiselle asioinnille

Asiakaspalvelun kehittdminen aloitetaan asettamalla tavoitteet. Linjataan strategiset tavoit-
teet, jotka maarittavat millainen palvelusta tulee:

o Sahkoiselle asioinnille on asetettava liiketoiminnalliset tavoitteet. On mietittava mita
hyotyja uudistetuilla palveluilla on asiakkaalle seké virastolle. Asioinnin s&hkoista-
minen ei ole itseisarvo. Maaritelladn millaisia hyotyja tavoitellaan. Nama asettavat
vaatimuksia, joiden perusteella tehdaan valinta soveltuvasta arkkitehtuurista ja ta-
vasta toteuttaa sahkoéinen asiointi.
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o kustannussaastott - vahentamalla "perinteista asiointia”, vahentamalla ma-
nuaalista ty6ta virastossa, virheellisten ja puutteellisten hakemusten maaran
vahentymisena, jne.

o palvelun parantaminen: kasittelyaikojen nopeuttaminen manuaalisen tyon
vahentamiselld, mahdollisuus kayttaa palveluita 24/7, palvelut tukevat asiak-
kaan liikkuvuutta (mobiili-palvelut) ja taten palvelun kaytté on helppoa ja
mahdollista kayttbpaikasta riippumatta.

Linjataan tarkeimmat tavoitteet organisaatio- tai kohdealuekohtaisille séhkoisille
asiakaspalveluille, ja paatetaan, mika on tavoitteiden prioriteettijarjestys; tavoitteita
voivat olla esim. esteettomyys, kaytettavyys, tietoturva, automatisoinnin korostami-
nen, henkildkohtaisen palvelun osuus. Jokaisella palvelulla on toteutuksessa omat
erityisvaatimuksensa, esim. tietoturvan suhteen. Jos tarvitaan vahvaa tunnistamis-
ta, joudutaan kaytettavyydesta jossain maarin tinkimaan.

Riippuen tarpeista valitaan eri tyyppisia lahestymistapoja séhkdisen asioinnin to-
teuttamiseen. Jo aluksi on paatettava toteutetaanko palvelut lomakepohjaisina, in-
teraktiivisina palveluina vai asiakas-portaalin osana. Asiakkaalle voidaan tarjota
portaali-tyyppisen ratkaisun yhteydessa yksinkertaisia lomakkeita joihinkin kayttota-
pauksiin. Mobiili-asioinnin rooli palvelukokonaisuudessa on linjattava.

Kehittamiselle laaditaan etenemispolku. Tehdaan valinta tyttavasta — iteroimalla vai
pienin valietapein etenemalld, vai yhtenéd suurempana hankkeena.

Suunnittelumenetelmista on hyva tehda linjaukset. Arvioidaan mika rooli esim. kay-
tettédvyyssuunnittelulla ja asiakasléahtoisella palvelumuotoilulla on kehittdmisen tu-
kena.

Sidosryhmat on tdsmennettava, ja eri ryhmien roolit ja vastuut pitda selkeyttaa. Or-
ganisaation palveluprosesseihin liittyy eri sidosryhmia, rooleja ja toimijoita, ja ne
maaraytyvat prosessien mukaisesti.

o Tehd&an linjaus kenelle sahkoisen asioinnin palveluita kehitetd&n, henkilo-
vai yritysasiakkaille. Tarjotaanko samoja palveluita myds muille viranomaisil-
le? Kyseisissa tapauksissa nousee esiin erilaisia vaatimuksia, jotka on huo-
mioitava kehitystydssa.

o Organisaation tulee kartoittaa ja tunnistaa sahkoéisen asioinnin palveluiden
tietoturvallisuuden kannalta merkittavat roolit ja vastuuhenkilét (VAHTI
2/2010, 1.3.2.1)

linjausten turvin palveluiden kehittdminen voidaan kaynnistaa. Tydssa edetaan

suunnitteluprosessilla, jossa maaritelladn oman organisaation asiakaspalvelun tavoitetila.

SAVI vi

itearkkitehtuuri on laadittu tukemaan tatéa maarittelytyota.

Valtiovarainministerio
Snellmaninkatu 1 A, Helsinki
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4 Sahkoisen asiakaspalvelun viitearkkitehtuuri

4.1 Toiminta-arkkitehtuuri

4.1.1 Sahkoisen asioinnin eri palvelutyypit

Sahkdisen asioinnin palvelut voivat olla hyvin eri tyyppisia jonka vuoksi myds niissa kayte-
tyt prosessit ja toteutusmallit vaihtelevat. Yksinkertaisimmillaan séahkoinen asiointi voidaan
toteuttaa sahkaisilla lomakkeilla. Pisimmalle viedyissa ratkaisuissa asiakkaille tarjotaan
personoitu palvelutarjotin, jossa on my6s yhteenveto asiakkaan asioihin liittyvista tiedoista.
Sahkdisen asioinnin palveluita suunniteltaessa on hyva arvioida tarpeet matkapuhelin- tai
tablet-tyyppiselle paatelaitteille ja niiden asettamille vaatimuksille. Ei ole olemassa yhta rat-
kaisumallia, jota voidaan soveltaa kaikentyyppisiin sédhkdisen asioinnin ratkaisuihin. Taman
vuoksi on valittu viitearkkitehtuurin prosessin kuvaamiseen Service Blueprinting —tyyppinen
kuvaustapa.

Esimerkiksi kun tietopalvelussa séhkdisen asioinnin kautta tarjotaan loppukéayttajalle infor-
maatiota on prosessi hyvin suoraviivainen ja toteutusmallit noudattavat tietopalveluiden rat-
kaisumalleja.

Toisaalta useat julkishallinnon prosessit ovat pitkékestoisia, sisaltden manuaalista kasitte-
lya virastoissa. Talldin sahkoisen asioinnin palvelut rakentuvat asianhallinnallisten ratkaisu-
jen paalle, sisaltaen mahdollisesti monimutkaisiakin tydnkulkuja.

Edella mainittujen lisdksi on viela sahkoisen asioinnin palveluita jotka on taysin automati-
soituja. Niissé prosessi voi olla monimutkainen, mutta se nayttaa loppukayttgjalle hyvin yk-
sinkertaiselta.

Suunniteltaessa prosessin tukemista sahkdisella asioinnilla kannattaa pyrkid hahmotta-
maan minka tyyppisesta palvelusta on kyse.

4.1.2 Sahkoinen asiointi poikkihallinnollisissa prosesseissa

Sahkadisia asiointipalveluita voidaan tarjota myds prosesseihin, joiden suorittamiseen osal-
listuu useampia organisaatioita. Prosessin hallintavastuu kannattaa kartoittaa hyvissa ajoin
suunniteltaessa sahkdisté asiointia poikkihallinnollisiin prosesseihin. Paras kayttajakoke-
mus mahdollistetaan ratkaisuilla, joissa yksi organisaatio on vastuussa kokonaisprosessis-
ta tarjoten yhden sahkoisen asioinnin kayttoliittyman asiakkaille. Talldin muut organisaatiot
toimivat prosessissa ainoastaan yksittaisten vaiheiden suorittajina. Muilla organisaatioilla
voi olla omat, hyvinkin monimutkaiset kasittelyprosessit joista he vastaavat, mutta tassa ta-
pauksessa ne nakyvat kokonaisprosessille yksittaisina vaiheina.

Joissain tapauksissa ei ole mahdollista tai jarkevaa esim. taloudellisten syiden takia pistaa
koko prosessia yhden organisaation alaisuuteen. Tall6in kokonaisprosessi joudutaan jaka-
maan osiin, joista eri organisaatiot vastaavat. Tassa ratkaisumallissa integraatiot ovat yk-
sinkertaisempia toteuttaa, mutta asiakas voi joutua asioimaan prosessin eri vaiheissa eri vi-
ranomaisen sahkdisen asiointipalvelun kautta.
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4.1.3 Asiakaspalveluprosessi (service blueprint)

SAVI:n yleinen asiakaspalveluprosessi pohjautuu useiden julkishallinnon organisaatioiden
kayttamiin perusprosesseihin ja asiakaspalvelun kasitteistdoon ja palveluluokituksiin. Mallin-
nuksia on kaytetty mm. Kelasta, verohallinnosta, Valtion IT-palvelukeskuksesta, STM:st4,
SYKE:std, OKM:st4, Tullista, Aluehallinnon tietohallintoyksikdsta, Helsingin, Espoon ja
Vantaan kaupungeista.

SAVI:n kuvaama asiakaspalveluprosessi on tehty yleiseksi, josta syystda JHS152:n mukai-
silla kuvaustavoilla ei saada halutun kaltaista tulosta. Taméan vuoksi SAVI:ssa on asiakas-
palveluprosessi kuvattu kayttaen Service Blueprinting kuvaustapaa. Kuvaustavassa sa-
maan kuvaukseen liitetaan rooleihin toimintoja (henkildiden tai teknisten jarjestelmien suo-
rittamia). Toiminnot eivat valttamatta ole suoritettavassa jarjestyksessa. Suunniteltaessa
palvelun tarkempaa arkkitehtuuria kannattaa harkita kuvausten paivittamista prosessikaa-
vioiksi, koska talldin toimintojen suoritusjarjestys tiedetdén ja voidaan kiinnittaa.

Service Blueprinting- mallinnusmenetelma

Muuttuvan toimintaympadristén kuvaamiseen on tarjolla uusia tapoja mallintaa ja kuvata —
perinteisen tuotantokeskeisen kuvaamistavan sijasta kasitelladn asiakaslahtoisia palvelu-
tarpeita aikaisempaa enemman. Asiakaslahtdinen palvelusuunnittelu lahtee asiakkaiden
motiivien ja kayttotilanteiden ymmartamisesta.

Service blueprinting-menetelmassa asiakaspalvelun ja prosessien kehittaminen lahtee
likkeelle organisaation toimintaymparistossa ja asiakkaassa tapahtuvassa muutoksesta.
Organisaatiota ohjaavat linjaukset — strategia, missio ja visio — on suunnattava muuttuvan
toimintaympariston ja asiakkaan kannalta. Laaditaan tavoitetilan toimintamalli, jossa kuva-
taan palveluun liittyvét toiminnot.

Tama tavoitetoimintamalli sisaltaéd asteittaisen siirtymisen sahkoéiseen tapaan toimia. Tehty-
jen yhteisten linjausten pohjalta palvelut ja toiminnot suunnitellaan ja uudistetaan hallitusti
ennen kuin mukaan kytketaan tietotekniikka, tietojarjestelmaét ja alustat. Naiden tulee sopi-
valla aikajanteella mukautua uudistuvaan toimintamalliin.

Service blueprinting-menetelm&ssé prosessin vaiheita tarkastellaan asiakkaan lahtékohdis-
ta huomioiden hanen huolenaiheensa ja tarpeensa. Pyrkimyksena on ndhda palvelut eri
osapuolten vuorovaikutuksen kautta. Paaosassa on asiakas palvelun hyddyntdjana, sen li-
saksi kuvataan palvelun tuottamiseen liittyvéat osapuolet.

Asiakaspalveluprosessin kokonaiskuva

Service Blueprinting-menetelman lopputuloksena syntyy toimintokartta, jossa nakyvat pal-
velun tarjoajan itse méaéarittelemat vaiheet seka asiakkaan tehtavat ja toimet palvelun aika-
na . Kuvassa 3 on yleinen SAVI-toimintokartta, johon on kuvattu sahkoéisen asiakaspalvelun
yhteiset toiminnot.
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Kuva 3 SAVI Service Blueprint

Kartassa toiminnot ovat ohjeellisessa jarjestyksessa. Toimintojen jarjestys voi toteutetta-
vassa arkkitehtuurissa olla toisenlainen tai osa toiminnoista voi puuttua tai tarvittaessa li-
sana toteutuksessa voi olla organisaatiolle spesifisia toimintoja.

Sahkdisen asiakaspalvelun prosessissa osapuolina ovat asiakas ja viranomainen eli jokin
palvelun tarjoamisesta vastuussa oleva hallinnon organisaatio. Asiakkaalle palvelun tarjoa-
ja nakyy virkailijana tai tietojarjestelmana. Usein koko viranomaisen kasittelyprosessi jaa
asiakkaalle nakymattomaksi taustalla tapahtuvaksi.

Prosessi kaynnistyy, kun asiakkaalle syntyy tarve, johon han hakee viranomaiselta vasta-
usta. Ensi vaiheessa han kayttaa viranomaisen tarjoamia viestintatapoja, ennen kaikkea tu-
tustuu verkkosivustoilla oleviin ohjeisiin ja muihin apuneuvoihin tai ottaa yhteytta viran-
omaiseen. Viranomaisen prosessissa huolehditaan hyvan opastuksen ja ohjauksen tarjoa-
misesta.

Tassa vaiheessa on keskeista, ettd asiakkaalle on suunniteltu hyvia julkisen hallinnon yh-
teisia tiedon I6ytamisen apuneuvoja, kuten yhteiset portaalit tai yhteispalvelupiste, yleis-
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neuvontapiste. Yksittdinen viranomainen huolehtii osaltaan palveluidensa 16ytymisesta
naista palveluista ja hyvan opastusaineiston laatimisesta. Tiedonhakuvaiheessa apuneu-
voina voivat olla erilaiset kayttttarinat ja —polut seka palveluluokitukset (kuten JHS 183 Jul-
kisen hallinnon palvelujen tietomalli ja ryhmittely verkkopalveluissa).

Kun asiakas on etsinyt ja I0ytanyt tietoja palvelusta, hén siirtyy asiointivaineeseen. Hahmo-
tettuaan asiaan liittyvat omat taustatietonsa han voi kaynnistaa asioinnin tietyn viranomai-
sen kanssa. Asiakas siirtyy asiointipalvelusivustoille kayttamaéan sahkdoista kanavaa. Siella
on tarjolla tietyn asian hoitamiseen liittyva kokonaisuus palveluista, joita tdssa tilanteessa
voidaan tarvita. Palvelut voivat 10ytya palveluhakemiston tai palvelutarjottimen avulla.
My®oskin tietyn asian hoitamiseen liittyva palvelupolku voidaan tarjota nakyville.

Kaynnistettydan asioinnin asiakas kayttaa siihen liittyvia palveluita. Asiointiprosessi ohjaa
asiakkaan tarvittaessa esim. tunnistautumisen, valtuutuksen tarkistamisen tai sahkoisen al-
lekirjoittamisen palveluun. Asiakas voi olla prosessin vaiheissa yhteydessa virkailijaan ky-
syen neuvoja tai ohjausta. Prosessin edetessa asiakkaalta saatetaan pyytaa lisétietoja,
maksamista tai muuta vuorovaikutusta. Prosessiin liittyvéat yhteydenotot virkailijoihin voi-
daan hoitaa palvelusivustolla olevalla palvelulla. Kun prosessi etenee, voidaan asian tilatie-
toa yllapitaa esimerkiksi asiakkaan asiointitililla, josta hén voi itse seurata tilannetta. On
mahdollista, etta asiankasittelyprosessin aikana virkailija lahettaa tiedotteen asiakkaalle.

Kun viranomaisen kasittelyprosessi on saatu paattkseen, lahetetaan paatoksesta tieto asi-
akkaalle ja asian hoitaminen paattyy.

Prosessin vaiheet

Asiakaspalveluprosessi jakautuu kolmeen péévaiheeseen: ’Ohjaus ja neuvonta’, 'Sahkoi-
nen asiointi’ ja 'Seuranta ja historia’. Asiointipalveluja kaytettdessa vaiheiden valilla voi tulla
tarvetta iterointiin, jolloin palveluprosessin edelliseen vaiheeseen saatetaan palata uudel-
leen.

Ohjaus ja neuvonta Sahkdinen asiointi Seuranta ja historia

Ohjaus ja neuvonta

Ohjaus ja neuvonta —vaiheessa asiakas saa yleistietoa palveluista, asiakkaan elinkaaren ja
tilanteeseen liittyva tietoa, ja asiakas saa opastusta oikean palvelun I6ytamisessa viran-
omaisasian hoitamiseksi.

Organisaation viestintaprosessiin kuuluvilla palveluohjauksella ja neuvontapalveluilla var-
mistetaan, etté asiakkaalla on riittdvaé ja ajantasaista tietoa saatavilla. Ne ovat palveluita ja
toimenpiteitd, joilla asiakasta autetaan l6ytaméaan tarkempaa tietoa palveluista, niiden yh-
teydessa tarvittavista taustatiedoista ja palvelujen kayttamisestéd padasiassa sahkdisesti,
mutta my0s perinteisen kanavan kautta.

Ohjaus- ja neuvontapalveluiden toiminnallisuuden l&htokohtana on, etta organisaatio tuot-
taa hyvat palvelukuvaukset ja siséllot, joiden avulla asiakas voi itse selvittaa tarpeeseensa
soveltuvan palvelun.
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Sahkoinen asiointi

Sahkdinen asiointi-vaihe tarkoittaa kokonaisuutta, jossa asiakas hoitaa asiaansa tietover-
kon avulla vuorovaikutuksessa julkisen palvelun tuottajan kanssa. Sdhkdéinen asiointi ta-
pahtuu asiakkaan kayttoliittymasta julkisen palvelun tuottajan sdhkoéiseen palveluun. Se
aloitetaan kayttoliittymalla, ja se voi sisaltaé asiointia useamman palveluntuottajan kanssa.
Siihen voi myds liittyd henkilokohtaista palvelua, kuten puhelinsoitto ja kaynti palvelupis-
teessa. Palvelun avulla asiointi séilyy ehednd, vaikka siina olisi ei-sahkoisia vaiheita tai
asia siirtyisi palvelun tuottajalta toiselle. Sahkoiseen asiointiin ei maaritelmallisesti siséllyte-
ta palvelun tuottamiseen liittyvia organisaatioiden taustaprosesseja tai palveluita.

Seuranta ja historia

Seuranta- ja historiavaiheessa asiakkaan asian kasittely on joko kaynnissa tai paattynyt.

Omien palvelutapahtumien kasittelyn tilaa voi seurata, toimittaa lisatietoja ja tdydennyksia
kasittelijalle. Paattyneet asiat 16ytyvat historiatiedoista.

Asiakaspalvelun nakdkulmat

Asiakaspalveluprosessissa on tarkasteltu Service Blueprinting-menetelméan mukaisesti
prosessia asiakkaan lahtokohdista. Pyrkimyksenéa on nahdéa palvelut eri osapuolten vuoro-

vaikutuksen kautta. Padosassa on palvelua hyédyntava asiakas, lisdksi kuvataan palvelun
tuottamiseen liittyvat osapuolet.

Nakokulmat ovat: 'Asiakkaalle nakyvat elementit’, ’Asiakkaan toiminta’, 'Virkailijan toiminta’
(manuaalinen ja automaattinen), ’Jarjestelmékerros’, 'Palveluvayld’ ja 'Palvelut’.

Kutakin nakoékulmaa on selvennetty alla olevissa kappaleissa.

Asiakkaalle nadkyvat elementit

Ohjaus ja neuvonta Sahkginen asiointi Seuranta ja historia

Asiointipalvelusivusto
Palvelupiste

‘ Tunnistus ‘ ‘ Li ‘ ‘ elutarjotin ‘ ‘. ‘ ‘ Liitteet ‘

‘ Valluutus: ‘ ‘ Asieintilemake H Palvelupolku H ‘Yhteydenotto ‘

Ohjeistis
verkkosivustoilla,
dokumenteissa

Verkkosivusto/ Puhelinyhteys /

Asioinnin tulos /
piatas

\__/_ T

Asioinnin tila

Verkkosivusto / puhelinyhteys / palvelupiste

Sahkaoisten palveluiden sisaltama viestintd on kokenut viime vuosina murroksen viestinta-
palveluiden uusien mahdollisuuksien my6ta. Alun perin pelkkaan tekstiin ja kuvaan perus-
tunut verkkosivusto voi nykyaéan sisaltdd vuorovaikutteisia ja monipuolisia palveluja uusien
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teknisten apuvalineiden avulla. Verkkosivustoilla voi asiakkaan ohjeistuksena ja tukena olla
uusia verkkosisaltoja kuten blogi-kirjoituksia, videoviestintaa tai Chat-mahdollisuus.

Ohjaus- ja neuvontapalveluista asiakkaalle tarkeimpia ovat verkkopalveluissa olevat sisallot
ja dokumentit. Perinteinen puhelimessa tapahtuva asiakasneuvonta on myods osa kokonai-
suutta, vaikkakin painopiste palveluiden kehittdmisessa on séhkadisissa sisalldissa. Palve-
lupisteet (yhteispalvelu) on tapa antaa useita julkishallinnon palveluja keskitetysti samasta
paikasta. Palvelupisteet tarjoavat ohjeistusta ja heuvontaa seka sahkoisten palvelujen kay-
ton tukemista. Palvelupisteet tarjoavat tietysti myds varsinaiseen asiointiin liittyvia palvelui-
ta kuten asiakirjojen vastaanottamista ja luovuttamista seka asioiden vireillepanoa.

Asiointipalvelusivusto

Asiointipalvelusivuston (asiointiportaalin) kehittdmisen lahtokohtana on, etta sivustolla na-
kyy palvelussa kaytettavat tarpeelliset toiminnalliset osuudet, joita asiakas voi kayttaa asi-
oidessaan viranomaisen kanssa. Asiointipalvelusivuston toiminnallisen laajuuden ja sisal-
I6n tarkempi maarittaminen on palvelua tuottavan organisaation vastuulla. Asiointipalveluja
kehitettdessa lahtokohtana on pidettava, ettd palvelussa on vahintaan kaikki sellaiset toi-
minnallisuudet, joiden avulla asian elinkaaren mukaiset vaiheet on toteutettavissa. Palvelun
tulee tarjota asiakkaalle tarkoituksenmukainen ja helppokayttdinen tapa hoitaa asiansa asi-
ointipalvelusivustolla.

Asiointipalvelusivustolla asiakkaalle nékyvat tyypilliset toiminnallisuudet ovat 'tunnistautu-
minen’, 'tietojen antaminen lomakkeella’, ’lisétietojen ja liitteiden tdydentdminen’ ja ’asian ti-
lan seurantaan liittyvat nakymat’.
Sivuston paremman kaytettavyyden kannalta palvelussa voi olla myos erillisia nakyvia ko-
konaisuuksia esimerkiksi palveluhakemisto ja palvelutarjotin, joilla helpotetaan sivuston
kayttamista.

Asiakkaan toiminta

Ohjaus ja neuvonta Sahkoinen asiointi Seuranta ja historia

Kerda omaa
tilannettaan koskevat
perustiedot

Tunnistaa tarpeen, |
kiinnostuu asiasta

Kayttad sahkoista

Etsii tietoa palvelusta
kanavaa

Kayttdd ei-sahkdista
kanavaa

[ Asioi

= = N
Kaynnistaa Valtuuksen Alekirjoittaa Maksaa \{uoro
palvelun ) tﬂ[KlStﬁmll‘lEl‘l} vaikuttaa

Tunnistautuu Téydentad Liittdd
Kysyy neuvoa T tedot. e

Tunnistaa tarpeen

Antaa
lisatietoja

Seuraa asian
edistymisti

Asiakkaan ei tarvitse ymmartd& miten hallinto toimii pystydkseen asioimaan viranomaisen
kanssa. Riittaa, etta asiakas tunnistaa tarpeen asiointiin esimerkiksi elamantilannelahtoi-
sesti tai aihelahtoisesti. Palvelujen helpon I6ydettavyyden ja palvelusta I6ytamiensa tietojen
ja ohjeiden avulla asiakas jasentaa ja tismentéa tarvettaan ennen varsinaisen asioinnin
aloittamista.
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Etsii tietoa palvelusta

Ohjaus- ja neuvontavaiheessa asiakkaan tarve muuttuu hoidettavaksi asiaksi, ja siité seu-
raa tarve saada lisaa tietoja. Eri kanavista [0ytyvan ohjeistuksen avulla asiakas voi siirtya
séhkoisesti ohjattuun tiedonhakuun. Asiakkaalle syntyy ymmarrys siita, voidaanko hanen
asiaansa vieda eteenpdin. Han tietaa mita hanelta edellytetdén ja miten tulee menetella
asian hoitamiseksi. Lopputuloksena asiakas paatyy sopivaan palvelukanavaan.

Kysyy neuvoa

Asiakas voi ottaa yhteytta palvelun tarjoajaan, jos sahkdinen viestinta ja -tukipalvelut eivat
tarjoa asiakkaalle riittavasti apua. Asiakas voi tehda ajanvarauksen tukipalveluun tai lahet-
taa jarjestelmaavusteisesti tukipyynnon.

Kerad omaa tilannetta koskevat perustiedot

Asioinnin alussa asiakas selventéa itselleen asian hoitamiseen liittyvat omat taustatietonsa
ja niihin liittyvat nakdkulmansa. Tavoitetilassa kaikki viranomaisten hallussa olevat tausta-
tiedot ovat prosessin kaytdssa ilman asiakkaan toimenpiteita.

Kayttaa sahkoista kanavaa

Asiakkaat pyritdan ohjaamaan kayttamaan yha enemman sahkaisia asiointipalveluja eri-
laisten tieto- ja viestintateknisten vélineiden avulla. S&hkoisten asiointipalvelujen kayttami-
nen tapahtuu talla hetkella paasaéantoisesti tietokoneella Internet-selaimella. Tulevaisuu-
dessa asiointipalveluja kaytetaan yha enemman myos mobiili-paatelaitteilla (esim. alypuhe-
limilla, tableteilla).

Asiointiprosessin kannalta ei ole merkitystd, mita kanavaa kayttaen palvelutapahtumat to-
teutetaan. Tama tarkoittaa, ettd asiointiprosessin eri vaiheissa asiakas voi olla vuorovaiku-
tuksessa viranomaisen kanssa seka sahkdisen kanavan palvelujen, ettd perinteisten ei-
sahkoisten palvelukanavien avulla.

Kayttaa ei-sdhkoistd kanavaa

Vaikka asiointitapahtumat siirtyvat yha enemman sahkaisiin kanaviin, sailyvat perinteiset
ei-sahkdiset kanavat palvelukanavien joukossa. (esimerkiksi henkilékohtainen palvelu vi-
rastossa tai puhelinpalvelu).

Asioi

Kaynnistaa palvelun

Asiakas kaynnistaa asioinnin tekemalla asian hoitamiseen liittyvan toimenpiteen tai toimin-
non.

Asiointisovelluksen toiminnallisuus méaaritelladn tarkemmin kayttdtapauskuvauksena. Kéayt-
totapauksella kuvataan kayttajan tapaa kayttaa palvelua. Kun kayttaja saa suoritettua jon-
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kin tehtavakokonaisuuden (esim. hakemuksen tayttamisen ja lahettdmisen) kaynnistyy asi-
ointiprosessi.

Tunnistautuu

Tarvittaessa asiakas tunnistautuu sahkdisen asioinnin palveluissa julkishallinnon kaytossa
olevien tunnistuspalvelujen avulla. Tunnistuspalveluita, jotka organisaatiot voivat helposti
littdd osaksi omaa palveluaan ovat esimerkiksi:

e VETUMA-palvelu® on kansalaisen verkkotunnistus- ja maksamispalvelu, joka on
tarkoitettu julkishallinnon organisaatioiden séhkdisten asiointipalvelujen toteuttavien
palvelusovellusten kayttoon. VETUMA-palvelun avulla tunnistetaan asioiva kansa-
lainen, eli saadaan luotettavasti tieto hanen henkildllisyydestaan.

e Tunnistus.fi -tunnistuspalvelu?, joka on Kansanelakelaitoksen, ty6- ja elinkeinomi-
nisterion ja verohallinnon yhteinen sahkdisen asioinnin tukipalvelu. Palvelu tuottaa
henkil6- ja yritystunnistuksen.

Naiden lisaksi organisaatioilla voi olla kaytésséa muita omia tunnistusratkaisuja. On myos
sahkdisid asiointipalveluita, joissa kayttajien tunnistaminen ei ole tarpeellista. Naissa pal-
veluissa ei kasitella asiakkaan kannalta luottamuksellisia tai arkaluonteisia tietoja.

Valtuutuksen tarkistaminen

Tietyissa tilanteissa asiakkaan valtuudet kayttaa palvelua toisen puolesta on tarkastettava.
Valtuuden tarkistaminen tapahtuu paperimuodossa tai sahkdisesta lahteesta tarkastamalla.
Talla hetkella kaytdssa ei ole julkisen hallinnon yhteisté sahkoisen asioinnin palvelua tai
ratkaisua, jossa tehdaan valtuuttaminen séahkdisesti. Yksittaisia palvelukohtaisia ratkaisuja
on toteutettu joihinkin asiointipalveluihin.

Tavoiteltavaa on, etta asiointipalveluita varten luodaan valtuutusten hallintaan menettelyt ja

saannot seka palveluiden kayttamiseen liittyvat toiminnalliset maarittelyt. Yhteisen sahkoi-
sen valtuutuspalvelun maarittelevét julkishallinnon viranomaiset yhteistyossa.

Taydentaa tiedot

Sahkdisen tunnistamisen jalkeen asiointipalvelun ohjausprosessi voi esitayttaa asian ja
asiakkaan tietoja taustajarjestelmista ja tietovarannoista tehtavien kyselyjen perusteella.
Esitayttotietojen tarkoitus on tukea asiointisovelluksia tarjoamalla tarvittavat perus- ja [&ht6-
tiedot. Tarvittaessa asiakas syottaa itse muita tietoja asian kaynnistamiseksi. Jos asiakas
haluaa muuttaa taustajarjestelmasta haettuja tietoja, voidaan joissakin tapauksissa tarjota

! https://www.suomi.fi/suomifi/tyohuone/yhteiset palvelut/verkkotunnistaminen ja _maksaminen vetuma/
2 https://www.tunnistus. fi/
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siihen mahdollisuus. Tietojen eheyden sailyttamiseksi on suunniteltava tarkkaan, miten tie-
tojen yllapito hoidetaan taustajarjestelmien kanssa.

Allekirjoittaa

Allekirjoitus sitoo allekirjoittajan asiaan ja asiakirjaan. Se on myos todiste allekirjoittajan
henkil6llisyydesta.

Laki sahkoisesta allekirjoituksesta tuli voimaan 1.2.2003. Lain mukaan sahkoinen allekirjoi-
tus, joka perustuu laatuvarmenteeseen, on yhté pateva kuin perinteinen allekirjoitus.

Sahkoisten asiointipalvelujen kannalta yhten&a haasteena on yhteisen vakiintuneen séhkoi-
sen allekirjoituksen menetelman puuttuminen. Ns. varmenteeseen perustuvat séhkoiset al-
lekirjoituksen menetelmat eivét ole yleistyneet, jonka johdosta on ryhdytty tekemaan palve-
lukohtaisia loogisia allekirjoituksia. Naissa asiakkaan vahva tunnistautuminen toimii myos
loogisena allekirjoituksena.

Kayttajien tunnistamisen lisdksi VETUMA-palvelu tarjoaa asiointipalvelujen kayttton toi-
minnallisuuksia séhkdiseen allekirjoittamiseen.

Liittaa liitteet

Sahkaoisissa asiointipalveluissa pyydetaan asiakkailta usein myds tietoja, jotka ovat erillisis-
sé liitetiedostoissa.

Maksaa

Sahkdiseen asiointiin liittyva maksutapahtuma on tarjottava asiakkaalle séhkdisesti ja reaa-
liaikaisesti. Joissakin tapauksissa saattaa olla mahdollista hoitaa maksaminen laskutukse-
na, mutta tama riippuu kehitettdvan palvelun vaatimuksista. Asiakkaille voidaan tarjota
useita verkkomaksutapoja (esimerkiksi pankkien verkkomaksupalvelut, luottokorttimaksa-
minen).

Kayttajien tunnistamisen lisaksi VETUMA-palvelu tarjoaa asiointipalvelujen kayttéon toi-
minnallisuuksia verkkomaksun suorittamiseen ja maksun palautukseen.

Antaa lisatietoja

Lisatietojen tdydentaminen séahkdisen asiakaspalvelun tavoitetilassa tarkoittaa, etta asiakas
Voi antaa lisétietoja useamman kanavan kautta, vaikka palvelu on aloitettu yhdella sahkoi-
sella kanavalla. Tall6in lisatietojen antamisen tulee sailyttda asioinnin eheys.

Vuorovaikuttaa

Tieto- ja viestintateknologian nopea kehittyminen mahdollistaa jatkuvasti uusia tapoja asi-
akkaan ja viranomaisen véliseen dialogiin. Toisaalta my6s odotukset palvelujen I&pinéky-
vyyden ja vuorovaikutuksen lisddmiseksi ovat kasvaneet. Uudet menetelmat, esimerkiksi
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sosiaalisen median vélineet, monipuolistavat vuorovaikutusta ja ne ovat jo muuttaneet yk-
sisuuntaisen viestinnan kaksisuuntaiseksi.

Uusien viestintdamenetelmien vakiinnuttaminen sahkoisissa asiointipalveluissa on hidasta.
Menetelmi& ei kannata ottaa kayttdon vain yleisen innostuksen vuoksi, vaan niille on 16y-
dyttava jarkevat perusteet.

Seuraa asian edistymista

Asiointiprosessin edetessa asia siirtyy viranomaisen kasittelyyn, johon voi liittya lisatieto-
pyyntoja ja asian tilan paivittdmista. Kasittelyn kaynnistyttya viranomainen tai asiointipalve-
lu viestittaa siitd asiakkaalle, joka voi seurata asian edistymisté tilatiedon perusteella. Tila-
tieto tuotetaan joko asiointipalvelussa tai viranomaisen asiankasittelyjarjestelméassa.

Virkailijan toiminta (manuaalinen ja automaattinen®)

Ohjaus ja neuvonta Sdhkdinen asiointi Seuranta ja historia

Késittelee asiaa

[ Opastaa, vastaa - asld
kysymyksiin, ohjaa (hallintcasiat ja Pyytid Vuoro- Tiedottaa
sahkiseen asiointiin ei-hallintoasiat) lisitietoja vaikuttaa
C
Kéynnistad Tekee
Kisittelyn || Kasittelee [ paatsksen

Opastaa, vastaa kysymyksiin, ohjaa sahkdiseen asiointiin

Viranomaisen kannalta opastuksella ja neuvonnalla tarkoitetaan toimenpiteita, joilla asia-
kasta autetaan l0ytamaan tietoa asiaansa ja palveluun liittyen. Auttamisen tavoitteena on
kartoittaa asiakkaan tarve ja ohjata asiakas hakemaan oikeaa palvelua oikea-aikaisesti.
Asiakkaiden auttaminen pyritdén tekemaan ensisijaisesti kaikille yhteisilla séhkadisilla verk-
kosisalloilla itsepalvelutyyppisesti, mutta edelleen sallitaan ja mahdollistetaan my6s henki-
I6kohtainen perinteisten palvelukanavia kaytto.

Kasittelee asiaa (hallintoasiat ja ei-hallintoasiat)

Viranomaisen kannalta asiankasittelemisen ydin on tehokkaassa asiointiprosessien toimin-
nassa. Kasittely tarkoittaa organisaation toimintaprosesseihin sisaltyvien asioiden ja asia-
kirjojen kasittelyn ohjaamista niiden koko elinkaaren ajan. Samaa toimintatapaa noudate-
taan riippumatta siitd kuuluvatko asiat hallintoasioihin tai ei-hallintoasioihin. S&hkoisten asi-
oiden kasittelylla pyritd&n tehostamaan asioiden valmistelua, kasittelyd, paatoksentekoa,
julkaisemista ja arkistointia seké asiakirjamuodossa olevien tietojen (asiakirjalliset tiedot)
hallintaa.

Asiakkaan ei tarvitse tietaa miten viranomainen ké&sittelee asiaa tai millainen prosessi sii-
hen liittyy.

? Asiaa koskevat paatokset voidaan joissakin tapauksissa tehdé automaattisesti perustuen saanndstdihin ja kriteereihin. Proses-
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Pyytaa lisatietoja

Asiointiprosessissa saattaa tulla tarve pyytaa asiakkaalta lisatietoja kasittelyn ja paattksen
teon aikana. Lisatietoja pyydetéén asiakkaalta kaytettavissa olevien kanavien avulla, mie-
luimmin asiakkaan toivoman/méaaéritteleméan kanavan kautta. Kasittelyn kannalta oleellista
on lisétietojen saaminen vaaditun ajan kuluessa ja lisatietojen kohdistuminen kasittelyssa
olevaan asiaan. Lisatietoja voidaan pyytaa monikanavaisessa palvelussa eri kanavalla,
kuin mitd asiakas lisatiedot toimittaa. Asian eheys tulee kuitenkin sailya.

Tiedottaa

Viranomaisen tiedottamiseen kuuluu asiankasittelyn tapahtumahistorian yllapitdminen ja
etenemisesta ilmoittaminen. Asiakaspalvelun ominaisuuksien avulla voidaan asian etene-
misesta tiedottaa monella tavalla. Tavoitetilassa pyritaan suosimaan asian tilatiedon muut-
tuessa automaattista tiedottamista sahkdisia kanavia hyédyntaen. Tulevaisuudessa tiedot-
taminen ohjautuu yhd enemman asiakkaan itse maarittelemaan oletuskanavaan, joka voi
olla esimerkiksi asiointitili.

Kaynnistaa kasittelyn

Viranomaisen asian kasittelyvaihe kaynnistyy hanen vastaanottaessaan asiakkaan palve-
lupyynnon. Asiankasittely tehdaan paasaantodisesti asiankasittelyjarjestelmissa niihin mal-
linnettujen saantdjen ja ohjeiden mukaisesti.

Kasittelee

Asian kasittelyn kdynnistettya viranomainen huolehtii kasiteltdvan asian selvityksesta. Sel-
vityksessa kerétaéan tietoa kasittelya varten sekéd annetaan ohjeita asianosaisille ja muille
hallintoviranomaisille siita, millaista selvitysta asiassa tarvitaan. Kasittely pyritaan teke-
maan mahdollisimman paljon sdhkoisesti ja automaattisesti.

Kasittelyvaiheessa palvelu voi siirtya toiselle viranomaiselle. Se voi tapahtua lausuntopyyn-
tona, jolloin asia palaa alkuperéiselle viranomaiselle jatkokasittelya ja paatdksentekoa var-
ten. Vaihtoehtona on, etté kasittely ensimmaiselléa viranomaisella paatetaén ja kasittely siir-
tyy toisen viranomaisen vastuulle, joka hoitaa asian kasittelyn omassa prosessissaan lop-
puun.

Tekee paatdoksen

Kasittelyn perusteella viranomainen tekee paattksen asiasta. Paatds sisaltaa ratkaisun
asiakkaan asiasta (palvelupyynnostd), paattksen perustelut ja selostuksen saaduista selvi-
tyksistd. Paatds annetaan tiedoksi asiakkaalle valitun/halutun kanavan kautta. Paatoksen
sijasta tietyissa asioissa annetaan tiedoksianto tai lausunto ja asia paatetaan siihen.

Jarjestelméakerros

Esitayttaa tiedot
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Asiointipalvelu voi esityttda asian ja asiakkaan tietoja taustajarjestelmista ja tietovaran-
noista tehtavien kyselyjen perusteella. Esitayttotietojen tarkoitus on tukea asiointisovelluk-

sia tarjoamalla tarvittavat perus- ja lahtétiedot.

Paivittda asiointitilia

Asiointitili on séhkoisen tiedoksiannon ja tiedoksi saamisen mahdollistava ratkaisu asiak-
kaan ja viranomaisen valiseen kommunikointiin. Se tarjoaa keskitetyn asiakaskohtaisen
vaylan, jossa asiakas voi seurata asioidensa kasittelyn etenemista ja historiaa. Asiointitilin
paivittAminen on automaattista ja voi tapahtua sahkoisen asiakaspalvelun monessa eri vai-
heessa.

Palvelut

Ylldpitad Tunnistus- /
perustietovarantoja allekirjoituspalvelu Maksupalvelut Valtuutuspalvelu Arkistointipalvelu Asianhallintapalvelu Asiointitili
VT, KTJ, YTU, jre.) | [[Vetuma, KATSO, jne. )

Yllapitaa perustietovarantoja

Kansallisen tietohuoltomme ytimen muodostavat perustietovarannot eli perusrekisterit, joita
yllapitavat Vaestorekisterikeskus ja maistraatit, Maanmittauslaitos, Patentti- ja rekisterihalli-
tus, Verohallinto sekéa Tilastokeskus. Perusrekisterit sisadltavat tietoja yhteiskunnan perus-
yksikdiden ominaisuuksista ja yhteyksista. Talla hetkella ei ole mahdollisuuksia paivittaa
perustietovarantojen tietoja, mutta jatkossa se saattaa palvelun kautta olla mahdollista.

Tunnistus / allekirjoituspalvelu

Tavoitetilassa sahkoisen asiakaspalvelun tunnistus- ja allekirjoituspalvelut perustuvat yh-
teiseen keskitettyyn palveluun.

Kayttajien tunnistamisen lisdksi VETUMA-palvelu tarjoaa asiointipalvelujen kayttton toi-
minnallisuuksia sahkdiseen allekirjoittamiseen.

Maksupalvelut

Sahkdiseen asiointiin liittyvat maksut on voitava suorittaa asiakkaalle mieleisimmalla tavalla
- verkossa. Verkkomaksamiseen on tarjolla useita palveluita, esimerkiksi pankkien verkko-
maksupalvelut, luottokortilla tapahtuva maksaminen, mobiilimaksu, jne.

Maksupalveluihin liittyy itsendinen maksuprosessi. Kun maksupalvelua kutsuva sovellus,
esimerkiksi sahkoisen asioinnin sovellus, kaynnistdd maksamisen, se luovuttaa kontrollin
valiaikaisesti maksupalvelulle kutsumalla palvelun verkko-osoitetta, joka hoitaa maksupro-
sessin. Maksupalveluprosessien toiminta on samankaltaista rippumatta palvelun maksu-
palveluoperaattorista (tuottajasta) - verkkopankkipalvelut, luottolaitoksen palvelut tai VE-
TUMA-palvelu.
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VETUMA-palvelu tarjoaa asiointipalvelujen kayttoon toiminnallisuuksia verkkomaksun suo-
rittamiseen ja maksun palautukseen.

Valtuutuspalvelu

Talla hetkella ei ole kaytdssa julkisen hallinnon yhteistéa séahkoisen asioinnin palvelua tai
ratkaisua, jossa valtuuttaminen séhkdisesti tehdaén ja hallitaan. Yksittaisia palvelukohtaisia
ratkaisuja on toteutettu joihinkin asiointipalveluihin.

Tavoiteltavaa on, etta asiointipalveluita varten luodaan valtuutusten hallintaan menettelyt ja
s&annot seka palveluiden kayttamiseen liittyvat toiminnalliset maarittelyt. Yhteisen sahkoi-
sen valtuutuspalvelun maarittelevat julkishallinnon viranomaiset yhteisty6ssa.

Arkistointipalvelu

Arkistointipalvelun tehtéavana on toimia asioiden ja asiakirjojen sahkdisena arkistona. Tavoi-
tetilassa arkistopalvelut sailyttéavat aineiston tiedonohjaussuunnitelman (TOS tai eAMS)
mukaisesti. Tiedonohjaussuunnitelmassa on méaaritelty aineiston elinkaari aineiston maa-
raajan- ja pysyvaisyyssailytettdvyyden osalta. Aineiston vastaanottaminen tapahtuu asioin-
tipalveluista, asiankasittelyjarjestelmista arkistopalveluun kuvattujen rajapintojen kautta.

Asianhallintapalvelu

Asianhallintapalvelu maaritellaan tietojarjestelméksi, jonka avulla organisaation kasittele-
mat asiat ja niihin liittyvat asiakirjat hallitaan ennalta maarattyjen kasittelysaantdjen mukai-
sesti. Asianhallintapalvelu vastaa sille kuuluvien asioiden tyon ohjauksesta ja priorisoinnis-
ta. Palvelu kattaa yhden viraston tietyn kohdealueen asioiden hallinnan.

Asiointitili
Asiointitili on sahkoéisen tiedoksiannon ja tiedoksi saamisen mahdollistava ratkaisu asiak-

kaan ja viranomaisen véliseen kommunikointiin. Se tarjoaa keskitetyn asiakaskohtaisen
vaylan, jossa asiakas voi seurata asioidensa kasittelyn etenemista.
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Seuraavassa on esitetty sahkoisen asioinnin yleinen kasitemalli. S&hkoisissa asiakaspalve-

luissa esiintyvét tietojoukot ja palveluiden valilla liikkuvat tietovirrat maaritelladn kunkin pal-
velun kohdalla erikseen.

SAVI/Sahkaisen asiakaspalvelun kidsitemalli

SAHKOINEN ASIAKASPALVELL "

ASIAKAS

SAHKGINEN ASICINTI | © * |PALVELUPOLKU

ASIANHOITO

-

1

PALVELUTARIOTIN

a
&

PALVELU

PALVELUPISTE

ASIOINTITILI

TAUSTAIARIESTELMA

Kuva 4 SAVI-kasitemalli

VIRANOMAINEN

eAMS

Palvelun kayttamiseen tarvittavien ja palveluun talletettavien tietojen luonne maédrittaa sen,
kuinka palvelun tietoturva tulee suunnitella. Voi esimerkiksi syntya henkildrekisteri, jonka
hallinnalle ja kaytolle on henkildtietolaissa asetettu omat vaatimuksensa.
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Kaikki palvelut, sovellukset ja kaytetyt komponentit tulee luokitella sen mukaan, minka suo-
jaustason tietoa ne kasittelevat.

Yleiset tietoryhmaét, joita kaikissa palveluissa esiintyy ovat:
Henkilttiedot (sis. Valtuutustiedon)

Viranomaisen tiedot (palvelun tarjoaja)

Tyontekijan tiedot (mm kayttdoikeudet)

Asian tiedot

Paatoksentekoa ohjaavat tiedot

Suoritetiedot

Asiakkuustiedot

Seuraavassa taulukossa on madaritelty keskeisia tietoryhmia:
Tietojoukot Maaritelméa

Asiakas Asiakkaan perustiedot. Asiakastiedoissa on myds sahkdiset tavoitetta-
vuustiedot kuten sdhképostiosoite, gsm-numero tai VolP —humero. Asi-
akkaille tulee tarjota omien tavoitettavuustietojen yllapitoon kayttoliittyma
sahkdisen asioinnin kautta. Asiakkaan maaritelma on liitteessa 2 (Kes-
keiset kasitteet).

Henkilo Asiakas voi olla henkild, jolloin hAnen perustietonsa ovat tietyin osin
suoraan VTJ —pohjaisia tai valillisesti kunnan véestorekisterin kautta.
Henkilo yksildidaan henkildtunnuksella.

Yritys/yhteis6 Asiakas voi olla yritys/yhteiso, jolloin hanen perustietonsa ovat YTJ poh-
jaisia. Yritys/yhteiso yksildidaan Y-tunnuksella.

Yrityksen tai yhteison Yritysta tai yhteis6a edustaa aina valtuutettu henkil6. Yrityksen tai yhtei-

edustaja son edustajat voidaan tunnistaa esimerkiksi YTJ -tietojen pohjalta tai

kayttaen esimerkiksi Katso-tunnistuspalvelua. Asiakastapahtuma kuiten-
kin liittyy aina yritys/yhteiso-asiakkaaseen — ei edustavaan henkiléon.

Henkil6 voi olla useamman kuin yhden yrityksen/yhteisén edustaja. Ta-
man lisdksi on huomioitava, etta henkild voi toimia myos pelkastéaan
yksityishenkilond henkildasiakkaan roolissa, seka organisaation tyonteki-
jana.

Yrityksen/yhteison edustaja yksildidaan jarjestelman sisaisella tunnisteel-
la.

Asiakkuustieto Asiakkaaseen liittyvaa tietoa, joka on laajempaa kuin hanen perustieton-
sa. Tama on esimerkiksi tietoa palvelutapahtumista tai lisatietoa kunnan
perusrekistereista, esimerkiksi asiakkaan omistama kiinteisto.
Operatiiviset jarjestelmat tuottavat valtaosan asiakkuustiedoista. Eri toi-
mialojen tuottamien tietojen yhdistely keskitetysti asiakkaaseen tulee
tapahtua tietosuojan ja kayttétarpeen maarittdmana.

Asiakkuustiedossa on selkeasti pidettava erillaan tieto siita milloin henki-
16 on toiminut henkildasiakkaana ja milloin han on toiminut yrityk-
sen/yhteisdn edustajana. Jokainen asiakastieto on yksildity jarjestelman
sisalla omalla tunnuksella.

Kayttdoikeudet Kasiteltavaan asiakastietoon liittyvat kayttdoikeustiedot.
Viranhaltija/ tyontekija Toimenpiteen suorittanut organisaation tyontekija
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Asia Ks. SAVI keskeiset kasitteet

Asiakastapahtuma/ toi- Asiakastapahtuma tarkoittaa tiettyd asiankasittelyyn liittyvaa tapahtu-

menpide maa. Se voi olla myds pelkka tieto asiakaskontaktista asiaan liittyen.
Jokainen asiakastapahtuma on yksildity jarjestelman sisaiselléa tunnis-
teella

Asiakirja Asioinnissa kaytetty tai taytetty dokumentti, joka voi olla joko yksittaiset

tiedot tunnistava rakenteellinen asiakirja tai jonkin asian todentamiseksi
tarvittava liiteasiakirja esimerkiksi liitteeksi hakemukseen

Palveluperuste

Peruste, jonka nojalla viranomainen on velvollinen antamaan palvelua (
esim. lakiperuste)

Palvelun tarjoaja

Ks. Liite 2: SAVI keskeiset kasitteet

Viranomaispalvelu

Tarjottava palvelu kuvaa asiakkaille tarjottavaa palvelua. Asiakastapah-
tuma liittyy aina johonkin palveluun. Ellei tdsmaéllista palvelua ole tunnis-
tettavissa, niin kyseessa on geneerinen neuvontapalvelu. Jokainen pal-
velu on yksildity omalla sisaisella tunnisteella.

Resurssitiedot Palvelun suorittamiseen varatut resurssit
Asiointitili Ks. Liite 2: SAVI keskeiset kasitteet
Suostumus Ks. Liite 2:SAVI keskeiset kasitteet

4.3 Tietojarjestelmaarkkitehtuuri

4.3.1 Arkkitehtuuritasot liittyen sdhkdiseen asiointiin

Sahkdisen asioinnin teknisessa suunnittelussa on hyva linjata selkeasti séhkdisen asioinnin
vastuut ja operatiivisten jarjestelmien vastuut. SOA -periaatteita noudatettaessa sahkdisen
asioinnin kayttdma liilketoimintalogiikka on palvelukerroksessa sijaitsevien palveluiden vas-
tuulla. Palvelut julkaisevat huolellisesti suunnitellut rajapinnat kayttéliittymakerrokselle jol-
loin kayttoliittyma ei ole suoraan riippuvainen palveluiden toteutuksista. Palvelukerroksessa
oleville eri tyyppisille palveluille on eri toteutustapoja, joita ei tassa viitearkkitehtuurissa ole
l&hdetty avaamaan tarkemmin.

Sahkaoinen asiointi on osa asiointiprosessia ja rakentuu palvelukerroksen paaélle, johon tar-
vittaessa luodaan uusia tietoteknisid palveluita toteuttamaan sahkoéisen asioinnin toiminnal-
lisuustarpeita. Taman viitearkkitehtuurin tekninen osa on keskittynyt sahkoéisen asioinnin
arkkitehtuuriratkaisujen kuvaamiseen.

Valtiovarainministerio
Snellmaninkatu 1 A, Helsinki
PL 28, 00023 Valtioneuvosto

www.vm.fi

Puh 09 160 01 tai 09 578 11 (vaihde)
Faksi 09 160 33123
valtiovarainministerio@vm.fi

Y-tunnus 0245439-9

25/49



26 (49)

VALTIOVARAINMINISTERIO

26.02.2013

Sahkdisen asioinnin viitearkkitehtuuri

Asiakkaat . o
Palveluiden rajapintojen
julkaisu kumppaneille
Henkildasiakkaat Yritysasiakkaat, Muut
yhdistykset, julkishallinnon
yhteisdt, jarjestot toimijat
Asiakkaille tarjottavat séhkoisen asioinnin Ei-s&hkoinen asiointi
palvelut (asiakaspalvelu, virkailijat)

Palvelukerros (tietotekniset palvelut)

v v v

Julkishallinnon perustietovarannot, muiden organisaatioiden palvelut

Kuva 5 Arkkitehtuuritasot

Asioinnin arkkitehtuurisuunnittelussa tulee ottaa huomioon, ettd kayttajat voivat asioida
osin séahkdisesti ja osin perinteisia kanavia kayttaen. Taman vuoksi séhkoiselld asioinnilla
kasiteltavan asian tilan hallinta kannattaa sijoittaa palvelukerrokseen, johon sahkdinen asi-
ointi toimii ainoastaan kayttoliittymakerroksena. Palvelukerroksessa olevat asian tila- ja
muut tiedot on jaettavissa myos virkailijoiden ja ASPAnN kayttamille jarjestelmille. Lisaksi
palveluiden rajapinnat voidaan julkaista myds kumppaneiden kaytettavaksi mikali tietojen
julkaisusta on hyétya ja se on lain ja asetusten nakdokulmasta sallittua.

Samaa logiikkaa noudattaen palvelukerroksen vastuulle kannattaa sijoittaa myds tietojen
julkaisuun liittyva suodatus sek& mahdollinen valtuutuslogiikka jolla asiakas voi valtuuttaa
toisen osapuolen késittelemaan omia asioitaan.

4.3.2 Sahkoisen asioinnin kayttoliittymakerros

Sahkdisen asioinnin kayttoliittyméat voidaan toteuttaa eri tasoisilla ratkaisuilla. Yksinkertai-
simmillaan sahkdinen asiointi voidaan toteuttaa sahkoisilla lomakkeilla. Pisimmalle viedyis-
sa ratkaisuissa asiakkaille tarjotaan personoitu palvelutarjotin, jossa on myds yhteenveto
asiakkaan asioihin liittyvista tiedoista. Sahkdisen asioinnin palveluita suunniteltaessa on
hyva arvioida tarpeet matkapuhelin- tai tablet-tyyppiselle paatelaitteille ja niiden asettamille
vaatimuksille.
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Asiakkailletarjottavat sdhkdisen asioinnin palvelut

Tunnistusratkaisut (KATSO/VETUMA) Asiointitili

Lomakepohjainen sahkoinen Yksittaiset interaktiiviset palvelut Kirjautuneelle kayttajalle
asiointi personoitu séhkdisen asioinnin
palvelukokonaisuus

lomake fi
(lomakkeet ja liitteet)

VETUMA —maksaminen ja
allekirjoitus

—| Rajapinnat palveluihin ja taustajarjestelmiin

ICT-palvelut, taustajarjestelmat

Asianhallinnalliset ratkaisut, operatiiviset rekisterit, tietopalvelut, ...

Kuva 6 Kayttoliittymékerros

4.3.2.1 Lomakepohjainen asiointi

Lomakepohjaisessa asioinnissa asiakas syottaa asian vireillepanoon tai lisatietopyyntéihin
liittyvat tiedot sahkdistetylla lomakkeella. Julkisenhallinnon organisaatiolle on olemassa yh-
teinen palvelu lomakepohjaiseen asiointiin suomi.fi:ssa. Palvelun avulla loppuasiakas voi
syottad lomakkeelle vaadittavat tiedot liitetiedostoineen, jotka sitten haluttaessa allekirjoite-
taan ja valitetddn organisaation jarjestelmiin. Suomi.fi:n tarjoama lomakepalvelu tukee
my0s tunnistusta ja maksamista.

Integraatiot suomi.fi:n ja organisaation valilla voidaan toteuttaa kayttden FTP-siirtoja tai
web service —rajapintoja. Integraatioiden yksinkertaistamiseksi lomakkeita vastaanottavan
organisaation kannattaa suunnitella lomakkeiden vastaanottoon yksi ratkaisumalli, jota tois-
tetaan eri lomakkeiden yhteydessa.

Asiointitili tukee hyvin lomakepohjaista asiointia, koska usein lomakepohjaisessa kasitte-
lysséa prosessi on pitkékestoinen ja pitda sisaltda manuaalisia vaiheita. Integraatiot asiointi-
tiliin kannattaa toteuttaa palvelukerroksesta.

4.3.2.2 YKksittaiset interaktiiviset palvelut

Tassa dokumentissa yksittaisilla interaktiivisilla palveluilla tarkoitetaan palveluita joissa
kayttdliittymalle tuodaan tietoja taustajarjestelmista tai taustajarjestelmissa tehdéaan pro-
sessointia tietojen sy6ton aikana. TAman tyyppiset ratkaisumallit mahdollistavat ratkaisut,
joissa asiointi voidaan hoitaa kerralla mahdollisimman pitkalle, jopa alusta loppuun yhdella
asiointikerralla.
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Teknisesti yksittaiset interaktiiviset palvelut vaativat alustan johon voidaan toteuttaa palve-
lukerroksen kanssa interaktiivisesti toimivia palveluja. Julkishallinnossa ei ole yhta yleista
alustaa tdman tyyppisille palveluille joten organisaation on valittava kaytettava alusta itse,
tai kaytettava oman kohdealueen yhteisia alustoja. On suositeltavaa, etta alustapalvelu va-
litaan organisaatiossa keskitetysti, vaikka palvelukerroksessa olevat palvelut toteutettaisiin
eri jarjestelmien paalle. Talldin sdéstetaan tyota ja saadaan yhtenéinen ratkaisumalli orga-
nisaation sahkaisiin palveluihin.

VETUMA KATSO VETUMA-
tunnistus tunnistus maksaminen
Sahkoisen asioinnin kayttéliittymakerros < VETUMA-

— allekirjoitus

Palvelukerros

Kuva 7 Interaktiiviset palvelut

Vahvaa tunnistusta tarvittaessa tunnistusratkaisut kannattaa toteuttaa kayttden VETUMA-
jaltai KATSO tunnistusta. Joissain tapauksissa sahkdinen asiointi voi tapahtua heikolla
tunnistuksella tai osa sahkoisen asioinnin prosessia voidaan hoitaa jopa ilman tunnistamis-
ta. Eri tunnistustarpeet on hyva kartoittaa sahkdisen asioinnin alustan tunnistusratkaisua
suunniteltaessa. VETUMA -maksaminen on suositeltava ratkaisu mikali sahkdisessa asi-
oinnissa on tarve maksamiselle ja jos laskutuspohjainen ratkaisu ei ole taloudellisesti tai
toiminnallisesti jarkevaa. Séhkdisen asioinnin kayttoliittyméakerrokselle tarvitaan mahdolli-
suus toteuttaa audit-trail kirjauksia mikali maksaminen hoidetaan kayttoliittymatasolla.
Muuten audit-trail kirjaukset voidaan keskittda palvelukerrokselle.

4.3.2.3 Asiakasportaali sahkoiseen asiointiin

Asiakasportaalin vaatimukset sahkdisen asioinnin alustalle ovat hyvin samankaltaiset kuin

mité tarvitaan yksittaisten interaktiivisten palveluiden yhteydessa. Merkittavin ero portaali —
ratkaisussa on asiakkaan tietojen ja asioiden visualisointi keskitetysti seka palveluiden per-
sonointi asiakkaan elaméantilanteen mukaan.

Usein kayttoliittymakerroksen lisdvaatimukset on hoidettavissa portaali-alustoilla ja niiden
tarjoamilla ominaisuuksilla. Paasaéantoisesti suurimmat haasteet taman tyyppisten ratkaisu-
jen rakentamisessa ovat palvelukerroksessa, koska asiakkaan asiat ja tiedot ovat usein
useissa eri jarjestelmissa.
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VETUMA KATSO VETUMA-
tunnistus tunnistus maksaminen
Sahkadisen asioinnin kayttoliittyméakerros < VETUMA-

_— allekirjoitus

Palvelukerros

/A
|| | | || i

Integroitavat operatiiviset jarjestelmat

Kuva 8 Asiakasportaali

Asiakkaan tietojen yhdistdminen palvelukerroksessa voi tapahtua eri tavoin, rippuen palve-
lun seka integroitavien jarjestelmien tyypeista. Joissain tapauksissa integraatio kannattaa
toteuttaa palveluvaylan avulla, jolloin tiedot tallennetaan tai haetaan operatiivisista jarjes-
telmista jokaisen kutsun yhteydessa. Toisissa tapauksissa asiakkaan tiedoille kannattaa
luoda keskitetty tietovarasto, jossa on asiakkaiden asioiden tiedot, ainakin joiltain osin. Toi-
saalta tietopalvelutyyppisissa ratkaisuissa asiakkaan tiedot voi olla jarkevaa replikoida ope-
ratiivisista jarjestelmista erotettuun, erilliseen kyselytietovarastoon. Toteutusvaihtoehtoja on
paljon eik& ole mahdollista sanoa jonkin ratkaisumallin olevan kaikissa tapauksissa paras
mahdollinen. Taman takia organisaatioissa kannattaa panostaa ratkaisumallin valintaan,
mahdollisesti jopa palvelutyyppikohtaisesti.

4.3.2.4 Matkapuhelin- ja tablet-pohjainen asiointi

HTML5:n kehittymisen ja yleistymisen my6té selainpohjaisilla sovelluksilla pystytdén toteut-
tamaan hyvinkin rikkaita kayttoliittymia jolloin matkapuhelin- ja tablet-kayttoliittymat voivat
nojautua samaan selainarkkitehtuuriin kuin perinteinen sahkdinen asiointi. Kuitenkin jois-
sain tapauksissa mobiilisovellukset kannattaa tai joudutaan toteuttamaan asennettaviksi
sovelluksiksi. Tallaiset asiakassovellukset ovat yksinkertaisia toteuttaa mikali logiikka ja
asioiden tilanhallinta on keskitetty palvelukerrokselle. Tall6in sovellukset voivat kutsua sa-
moja palveluiden rajapintoja kuin sahkdisen asioinnin kayttoliittymakerros.

4.3.3 Palvelukerros

Sahkdiseen asiointiin voi liittya hyvin eri tyyppisia palveluita, esimerkiksi hallinnollisia asioi-
ta kasittelevia palveluita, tietopalveluita tai taysin automatisoituja palveluita. Naille kaikille
on omat ominaispiirteensa joiden perusteella valitaan arkkitehtuuri palveluiden toteuttami-
selle. Tassa viitearkkitehtuurissa ei oteta kantaa kuinka eri tyyppiset palvelut pitéisi tuottaa,
vaan tassa ainoastaan kuvataan palveluarkkitehtuurin suunnittelussa huomioon otettavia
asioita.
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4.3.3.1 Yhteiset kéasitteet palvelukerroksessa

Ihannetilassa palvelukerroksen julkaisemien rajapintojen tietomallit noudattavat yhteista
kasitemallia ja palautettavissa tiedoissa otetaan huomioon myds tietojen kayttdoikeudet.
Talloin sahkdisen asioinnin ja muiden kayttoliittymien tai palveluiden rakentaminen on yk-
sinkertaista julkaistuja rajapintoja kayttaen.

Tietojen kayttajaoikeustarkistukset voivat olla joissain tapauksissa hyvinkin kompleksisia
toteuttaa, joten tata toiminnallisuutta ei kannata toteuttaa useassa paikassa. Haastavimmat
tapaukset tietojen kayttajaoikeuksissa liittyvat valtuuttamiseen, joissa esim. henkild voi val-
tuuttaa toisen henkilén hoitamaan asioitaan.

4.3.3.2 Hallinnollisten asioiden erityispiirteet

Iso osa julkishallinnon sahkdisesté asioinnista on tarkoitettu hallinnollisten asioiden kasitte-
lyyn. Talléin asian tydnkululla seké tiedonohjaussuunnitelmalla on suuri merkitys palvelu-
kerroksen palveluiden suunnittelussa.

Toimintaprosesseihin siséltyvien asioiden ja asiakirjojen kasittelyn ohjaamiseen kaytetaan
palvelukerroksen toteutuksessa asianhallintaan tarkoitettuja alustoja. Talléin asian ja asi-
oinnin kasittelyvaiheet ja tilat pohjautuvat asianhallintaratkaisun hallinnoimaan prosessiin.
Asiaan liittyvaa asiakirjatiedon muodostumista ohjataan tiedonohjaussuunnitelmalla (TOS),
joka sisaltad organisaation tehtavaluokituksen mukaisen rakenteen asian kasittelyvaihei-
den ja asiakirjojen kasittelya ja hallintaa varten. Talldin TOS ohjaa asian ja siihen liittyvien
asiakirjojen kasittelya, ja sdhkoinen asiointi mukautuu TOS:n ohjaukseen tarjoamalla lop-
pukayttajalle kayttoliittyman asiointiin. TOS -ohjaus on edellytys SAHKE2-mukaiselle asia-
kirjatiedon kasittelylle ja séhkdiselle sailyttamiselle.

4.3.3.3 Poikkihallinnolliset prosessit

Osassa prosesseissa asian kasittely tapahtuu usean organisaation toimesta. Suunnitelta-
essa sahkdisen asioinnin palveluita tallaisille prosesseille kannattaa arvioida pystytaanko
prosessin séhkoinen asiointi vastuuttamaan yhdelle organisaatiolle, jolloin k&yttajan voisi
hoitaa asioinnin yhden séhkoisen asioinnin palvelun alaisuudessa.
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Asiakas

Prosessin omistava organisaatio

Sahkdisen asioinnin kayttéliittymakerros

Palvelukerros
(asian tilanhallinta)

A | A | A
1 1 1
palveluvadyla

T I I T
Prosessiin osallistuvat vi v v
muut organisaatiot
& niiden palvelut

Palvelu X Palvelu Y Palvelu Z

Kuva 9 Sahkdisen asioinnin malli

Kuvassa 9 esitetdan séhkdisen asioinnin mallia, jossa yksi organisaatio vastaa koko pro-
sessin séhkdisesta asioinnista ja muut organisaatiot toimivat ainoastaan taustalla prosessin
eri vaiheissa. Naissa tapauksissa asian tilanhallinta on kokonaisuudessaan prosessin
omistavalla organisaatiolla ja muut prosessiin osallistuvat organisaatiot hallitsevat ainoas-
taan omassa organisaatiossa suoritettavia prosessin vaiheita. Keskitetyn hallinnan takia
kayttaja pystyy hoitamaan séhkdisen asioinnin kokonaisuudessaan yhden organisaation
sahkoisen asioinnin palveluilla, jolloin parhaimmillaan sahkoisella asioinnilla saadaan va-
hennettya useita yhteydenottoja viranomaisiin, vahentéen nain organisaatioiden kustan-
nuksia ja parantaen palvelua nopeammilla kasittelyajoilla seka asiakkaalle vaivattomampa-
na toimintamallina.

Arkkitehtuurisuunnittelun nakoékulmasta téllainen ratkaisumalli vaatii tiiviin integraation pro-
sessiin osallistuvien organisaatioiden valilla. Lisaksi sahkdisen asioinnin kayttoliittyman
suunnittelussa tulee huomioida myds muiden prosessiin osallistuvien organisaatioiden tie-
totarpeet.

Joissain tapauksissa asiointiprosessi joudutaan jakamaan eri organisaatioiden vastuulle
miké&li kokonaisprosessille ei ole yhta omistajaa. Talloin myds asian tilan ja tietojen hallinta
jakautuu eri organisaatioille ja loppukayttdja joutuu mahdollisesti kayttamaan useampia
sahkoisen asioinnin palveluita, jotta kokonaisprosessi saadaan suoritettua.
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Asiakas
Prosessin alkuosan omistava organisaatio Prosessin loppuosan omistava organisaatio
Sahkdisen asioinnin kayttoliittymékerros Sahkéisen asioinnin kayttoliittymékerros
Palvelukerros Palvelukerros
(tilanhallinta prosessin loppuosalle) (tilanhallinta prosessin loppuosalle)
: A
i 3
__________________________ palveluvayla ________________________]

Kuva 10 Asiointiprosessi

Kuvassa 10 esitetaan prosessia seka asioiden tilanhallintaa niissa tapauksissa joissa ko-
konaisprosessi jakautuu useaan itsenaiseen aliprosessiin. Kokonaisprosessin nakdkulmas-
ta téllainen ratkaisumalli ei ole optimaalinen, mutta joissain tapauksissa tallaiseen toteu-
tusmalliin paédytaan, esim. edullisempien toteutuskustannusten johdosta. T&man tyyppista
ratkaisumallia kaytettaessa integraatiot kahden organisaation valilla ovat usein suoraviivai-
sia toteutuksia, joissa ainoastaan valitetaan tieto paatoksesta tai asian siirtymisesta pro-
sessin vaiheeseen josta toisen organisaation prosessi alkaa. Samojen tietojen uudelleen
syottamisen vahentamiseksi toisen organisaation tulee saada aikaisemmassa vaiheessa
asialle syotetyt tiedot tarvittavilta osin kayttéonsa.

Tallaisissa ratkaisuissa asiointitili tarjoaa asiakkaalle yhden keskitetyn pisteen seurata asi-
oiden etenemista.

4.3.3.4 Perustietovarantojen ja yhteisten palveluiden kdyttaminen

Organisaation tulee huomioida julkishallinnon perustietovarannot ja niistd saatavat tiedot
mallinnettaessa palvelukerrokselle sijoittuvia palveluita. Omissa jarjestelmissa ei kannata
tallentaa informaatiota jolle I10ytyy kansallinen vastuutaho. Tiedot pysyvat paremmin ajan
tasalla ja paallekkainen tyo tietojen yllapitoon vahenee mikali tietoja kaytetdan suoraan pe-
rustietovarannoista. Poikkeuksen tdhan linjaukseen aiheuttaa ainoastaan tilanteet joissa
tiedot tallennetaan organisaation jarjestelmiin jotta paatdkseen liittyvat perustetiedot eivat
muuttuisi tai jarjestelman suorituskyvyn varmistamiseksi.

4.4 Teknologia

4.4.1 Tunnistus

Julkishallinnon tunnistuspalvelut (VETUMA ja KATSO) tukevat nykyisin SAML2 —pohjaista
tunnistusta. TAman takia organisaation sdhkoisen asioinnin alusta kannattaa rakentaa tu-
keutumaan SAML2:een mikali sahkdisen asioinnin palveluita tullaan tarjoamaan myads yri-
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tysasiakkaille. SAML2 —tekniikka on kaytossa myos VIRTU -tunnistuksessa, joten samaa
ratkaisumallia voidaan hyddyntad myds virkamiehen tunnistuksessa.

4.4.2 Palveluiden rajapinnat

Palvelukerroksen sahkdiselle asioinnille julkaisemat rajapinnat kannattaa toteuttaa PERA -
maarityksien mukaisesti. PERA -maaritys on toteutettu alun perin perustietovarannoille,
mutta sita voi kayttdd myods muiden palveluiden rajapinnoissa. Perustietovarantojen vaati-
mat metatiedot saadaan valitettyd yksinkertaisesti mikali PERA -maaritysta kaytetddn myos
séhkoisen asioinnin kayttoliittymille tarjottavissa rajapinnoissa.

4.4.3 Topologia

Tietoturvaa voidaan parantaa sijoittamalla séhkdisen asioinnin kayttéliittymékerros DMZ -
alueelle, palveluiden ollessa sisaverkossa. Viestilikenne DMZ -alueen ja sisaverkon valilla
suositellaan rajattavaksi palvelukerroksen rajapintakutsuihin.

Sahkdisen asioinnin topologiaa suunniteltaessa kannattaa ottaa huomioon kuinka jarjes-
telmakokonaisuus kayttaytyy kuormituksen ylittdessa kaytdssa olevan kapasiteetin. Sah-
koisen asioinnin kautta kuorma voi tulla purskeissa, joko kayton syklisyyden tai DDOS -
tyyppisen hyokkayksen johdosta. Jossain organisaatioissa operatiivisen jarjestelméan saa-
vutettavuus on korkeammalla prioriteetilla kuin séhkoisen asioinnin. Talléin topologian kan-
nattaa suunnitella niin etta sahkdisesta asioinnista ei voi tulla liikaa kuormaa operatiivisiin
jarjestelmiin. Kayttoéliittymakerroksen erottaminen palvelukerroksesta auttaa taman tyyppis-
ten rajoitusten toteutuksessa.

Sahkdisessa asioinnissa liitetiedostojen kasittely on usein merkittdvassa roolissa. Topolo-
giaa suunniteltaessa tulee huomioida etta jarjestelmiin tallennettaville liitetiedostoille teh-
daan virustarkistukset.

Sisaverkon tietoturvaohjeessa (VAHTI 3/2010) kerrotaan kuhunkin verkon osa-alueeseen
littyvat uhat ja taustoitetaan niita teknisesti. Kullekin osa-alueelle annetaan ohjeessa suosi-
tukset ja vaatimukset tietoturvallisuuteen liittyville varotoimille.

4.4.4 Pilvipalveluiden kayttd sahkoisessé asioinnissa

Useissa sahkdisen asioinnin palveluissa kuormitus ei ole tasaista, vaan palveluiden kayttd
huipentuu yksittaisiin ajanhetkiin muuten palveluiden kayton ollessa pienimuotoista. Perin-
teisissa infrastruktuuriratkaisuissa téllainen kuormitus aiheuttaa suuren investointitarpeen
alustaan vaikka sen kapasiteettia kaytetdan keskimaaraisesti vahan. Kaytettaessa pilvipal-
veluita kapasiteettiin ei tarvitse investoida varmuuden vuoksi ja kuormitushuippujen jéalkeen
kapasiteetti voidaan laskea tarvittavalle tasolle.

Mikali pilvipalveluita on tarkoitus kayttaa, on otettava huomioon pilvipalveluiden tuotanto-
malli. Jokaisella tuotantomallilla on omat erityispiirteensa. Lisatietoja tuotantomalleista 16y-
tyy Teknisen ICT-ympaériston tietoturvataso -ohjeen (VAHTI 3/2012) luvusta 4.4 ja Sovel-
luskehityksen tietoturvaohjeen (VAHTI 2/2013) luvusta 2.8.3.
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5 Liite 1: Sahkdisen asiakaspalvelun suunnitteluperiaatteet

Tavoitetilassa Suomessa on verkottunut hallinto, jossa hallinnon palvelut ovat moni-
kanavaisesti saatavissa ja helposti [0ydettavissa kansalaisen elaméntilannetta, yrityksen tai
yhteisdn elinkaaren vaiheita tukevina. Kansalaiselle ja yritykselle julkinen hallinto nakyy yh-
tend ja yhtenéisena kokonaisuutena. (esim. SADe).

Sahkadisten asiakaspalveluiden/sahkoisen asioinnin nakokulmasta tietojarjestelmakehityk-
sen painopiste pitda olla ennen kaikkea toiminnan ja sité tukevien palveluiden kehittami-
sessé. Tietojarjestelmien tulee elaa ja kehittyd toiminnan ehdoilla. Tama edellyttaa tietojar-
jestelmilta joustavaa ja nopeaa mukautumista toimintaprosesseihin kohdistuviin muutoksiin.
Palvelukeskeinen arkkitehtuuri ja siihen liittyvat tuotekonseptit ja prosessien mallintaminen
luovat edellytykset néiden tavoitteiden saavuttamiselle.

Palvelun suunnittelun menetelméana kaytetdén palvelumuotoilua. Palvelumuotoilu on asia-
kaskokemuksiin perustuvaa kayttajalahtdista palvelun suunnittelua, testausta ja konsep-
tointia. Palvelun tulee vastata seka kayttdjien tarpeita etta palvelun tarjoajan tavoitteita.
Palvelumuotoilussa tarkastellaan miten asiakkaan omat tarpeet, valinnat ja kayttaytymis-
malli ohjaavat palvelun kayttéa palveluntarjoajan asettaman tuotantoprosessin ohella.
Vaikka palveluun on suunniteltu tietty palvelun tuotantoprosessi, asiakkaat kulkevat tdméan
prosessin l&api muodostaen oman yksilollisen reittinsa eli palvelupolun. Asioita voi tehda
usealla eri tavalla. Nain ollen palveluntuottajan tulee tarjota asiakkaalle useita vaihtoehtoi-
sia tapoja ja kanavia palveluprosessin eri vaiheissa.

Tietoturvan huomioiminen suunnittelun eri vaiheissa on kuvattu Sovelluskehityksen tieto-
turvaohjeessa (VAHTI 2/2013) ja sen liitteissa.

Sahkdisen asiakaspalvelujen hyvaén kaytettavyyteen ohjaavat suunnitteluperiaatteet on
kuvattu seuraavassa taulukossa. *

* UK.GOV Design Principles
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Periaate

Tarkenne

1| Aloita tarpeista

Tunnista ja analysoi asiakkaan todelliset tarpeet

Miksi kayttajat tulevat asiointipalveluun?

Missa tilanteissa he tarvitsevat tietoa tai palvelua?

Mitk& asiat heitd askarruttavat?

Millaista tukea kayttajat tarvitsevat tarpeen tayttaiseksi?
Mieti, milla eri keinoin kayttajan tarpeeseen voidaan vastata?
(mitd kanavia kaytetaan, mika on tarpeen tayttamisen loppu-
tulema, esimerkiksi sahkdisessa muodossa saatu lupa talon
rakentamiseen).

Vinkkeja
e Kayta asiantuntijoita tarvekartoitukseen (omia tai toimittajien)
e Keskity tarkeimpiin tarpeisiin, ratkaise ja kuvaa ne selkeasti
e Pohdi ennen toteutusta voiko tarpeen poistaa toimintaa ke-
hittamalla (proaktiivisuus)

2| Keskity perustehtavaan,
tarkeimpien tavoitteiden
tayttamiseen

Tarjoa vain niité palveluja jotka kuuluvat perustehtaviin

e Sivuston tulee olla selkea

e Jos joku toinen taho liittyy tarjottuun palveluun, tee linkki
e Ala laita kaikkia yhdelle sivulle

3| Suunnittele reaalimaail-
man tilanteita hyédyntaen

Panosta palvelumuotoiluun

e Tarkkaile kayttajien toimintaa oikeissa palvelutilanteissa

e Tee prototyyppeja ja testaa oikeiden kayttgjien kanssa

e Suunnittele systeemi ihmisten luonnollisten kayttaytymismal-

lien mukaan
Vinkkeja
e Kuvaa haluttu palvelupolku ja ymmarra miten kayttaja yrittaa
edetd

e Testaa eri varien tai muotojen vaikutusta kayttajan valintoihin

4| Panosta helppokayttoi-
syyteen

Piilota palvelujen monimutkaisuus
e Kayttajan ei tarvitse ymmartaa miten hallinto toimii pystyak-
seen asioimaan viranomaisen kanssa
e Tee palvelusta helppokayttdinen, niin sita kaytetaan
e Tarjoa ohjattua etenemistapaa harvoin palveluja kayttaville
(esim. Wizard)
e Varmista, ettd palvelun perusteet ovat heti luettavissa

5| Aloite pienin askelin, ite-

Julkaise ensimmainen versio mahdollisimman aikaisessa vai-

roi heessa kayttajien testattavaksi
e Lisada piirteita vahitellen (kettera kehittdminen) ja hydodynna
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Vinkki:

kayttgjiltd saatua palautetta

Tee ohjelmistorakenteesta selke&, helposti muutettava

Rakenna selkea kayttdliit-| Huomioi palvelun erilaiset kayttajat

tyma °

Vinkkeja:

Tee sivustosta lukukelpoinen/luettava kaikille kayttajille (eri-
laiset kayttajaryhmat, kayttotilanteet ja paatelaitteet)

Ala keksi pyoraa uudelleen vaan noudata olemassa olevia
web-sivustojen suunnittelun yleisia kaytantoja

lImoita selkeasti mita kayttajan halutaan tekevén ja mita tie-
toja heidan tulee antaa

Kayta valikkoja

Kéayta valmiita vaihtoehtoja

Tee jaettavasta informaatiosta selkedasti luettavia

Jaottele, korosta
Toteuta responsiiviset kayttoliittymat, jolloin ne mukautuvat
eri paatelaitteille

Ymmarra asiayhteys Huomioi eri kayttétilanteet

Mieti misté palvelua kaytetdan - julkinen palvelupiste/kirjasto,
puhelin ja miten tottuneita kayttajat ovat web-palvelujen kay-
toon

Palveluun tulisi paasta melkein mista vain

Ymmarra tekniikan vaatimukset

Kayttoliittyman tulee aina olla informatiivinen

Hyddynna skaalautuvuutta

Rakenna séhkdista pal- | Otah
velua, ala webbi-sivustoa °
[ ]

uomioon koko palvelupolku

Palvelu voi alkaa hakukoneelta ja paattya postitoimistossa
Huomioi, ettd palveluun voidaan tulla kontrollialueemme ul-
kopuolelta

Juuri nyt sahkdista palvelua tarjotaan suunnitellun Web-
bisivuston kautta — huomenna voi olla toisin

Ole johdonmukainen eri | Pyri yndenmukaiseen kayttoliittymaan

palvelukokonaisuuksien °
toteuttamisessa

Kayttajalla pitéaa olla tunne, etta palvelut kuuluvat samaan
kokonaisuuteen

Kayttoliittymien tulisi olla kielellisesti samankaltaisia ja kayt-
td& samaa suunnittelumallia

Ei ole kuitenkaan tarkoituksen mukaista tehda eri palvelujen
kayttoliittymistd mekaanisesti samanlaisia
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10| Ole avoin, tiedota ja levitd] Jaa kokemuksesi, tietosi ja tuotokset

hyvia kaytantoja e Avoimuudella saadaan aikaan parempia palveluja

e Mitd enemman silmid on mukana suunnittelussa, sen pa-
remmaksi palvelu muokkaantuu
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Kaytettavyyden yleiset vaatimukset sihkoisissa asiakaspalveluissa

Kdytettavyyden taustaa

Kaytettavyydella ("Usability”) viitataan tassa siihen miten hyvin kayttaja saavuttaa tavoit-
teensa kayttamalla sahkoista asiakaspalvelua, miten helposti kayttaja oppii kayttamaan
palvelua ja miten miellyttavaa palvelun kaytto on.

Kaéytettdvyys = 7 Se vaikuttavuus, tehokkuus ja tyytyvéisyys, jolla tietyt méaritellyt kayttajat
saavuttavat méaaritellyt tavoitteet tietyssd ympéristéssé.™.

Kaytettavyydella mitataan siten ihmisen ja laitteen valisen yhteistoiminnan laatua. Laatuun
vaikuttaa useita erilaisia asioita, jotka kaikki siséltyvat kaytettavyyden kasitteeseen. Naita
ovat mm. palvelun kaytén opittavuus, kaytdn tehokkuus, kayton muistettavuus, kayttajan
tekemien virheiden maara ja vakavuus ja henkilokohtainen tyytyvaisyys palveluun. Hyvaan
kaytettavyyteen liittyvat myds esteettomyys ("Accessibility” = mm. erityisryhmien, laitteiden
ja kayttotilanteiden huomioiminen) ja saavutettavuus ("Availability” = mm. palvelun saatavil-
la olo, tekninen toimivuus ja toimivuusaste).

Hyvan kaytettavyyden suunnittelun lahtokohtana on kayttajan toiminnan ymmartadminen ja
keskeinen suunnitteluperiaate kayttajakeskeinen suunnittelu ("User-Centered Design”).
Kaytannossa tama tarkoittaa palvelun kayttdjien ja heidan tarpeidensa huomioimista lapi
koko palvelun elinkaaren: suunnittelu- ja toteutusprosessin aikana seka palvelun tuotanto-
vaiheessa kayttajat osallistutetaan palvelun suunnitteluun, toteutukseen ja jatkuvaan arvi-
ointiin.

Kaytettavyyden huomioiminen julkishallinnon palvelutuotannossa on merkittava tekija arvi-
oitaessa palveluun sijoitetun rahan tuottoa (ROI). Hyvin kaytettava palvelu vahentaa suo-
raan kayttgjien tarvitseman tuen maaraa, lisda palvelun kayttoa, vahentaa kayttajien teke-
mien virheiden maaraa, parantaa kayttajien tyytyvaisyytta palvelua kohtaan ja ylipaataan li-
saa kayttgjien luottamusta julkisen hallinnon séhkdisiin asiakaspalveluihin.

Julkisen hallinnon séhkoisten asiakaspalvelujen tavoitteena on hyva kaytettavyys ja
yhdenmukainen kayttokokemus. Tama ei kuitenkaan tarkoita taysin samalla lailla toimi-
vien ja samannékoisten palvelujen tuottamista vaan sita, etta palvelut on tuotettu huomioi-
den kaytettavyyteen liittyvat vahimmaistoimenpiteet palvelutuotannon eri vaiheissa.

Periaatteet

Eri julkisen hallinnon organisaatioiden kypsyystaso kaytettavyyden ja esteettémyyden
huomioimisessa sahkdisissa asiakaspalveluissa vaihtelee. Seuraavassa kuvassa on esitet-
ty vAhimmaistoimenpiteita joihin organisaation tulee pyrkia kaytettdvyyden huomioimiseksi

%150 9241-11
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palvelutuotannon eri vaiheissa. Kuvassa 11 esitetddn vahimmaistoimenpiteet palvelun pa-
rantamiseksi.

RSN 7223

Huomioi vahintaan

Ennen hankintaa varmista
riittva resursointi (henkilét,
raha, aika) kaytettavyyden

huomioimiseen koko palvelun Palvelun
elinkaaren lapi. jatkuva
o kehittaminen
Auditointi -Kéayttédjien kuuleminen.
*Toteutuksen kaytettavyyden .kayttajatutkimukset.
ja esteettomyyden -Kaytettavyystestaukset.
asiantuntija-auditointi. +Korjaukset.
. *Kéayttajatestestaus.
Kuuleminen
«Kayttajien kuuleminen (esim.
www.otakantaa.fi —palvelun
kautta): vaatimusmaarittely /
Auditointi prototyyppi.
*Vaatimusmaarittelyn ja kayttotapausten
asiantuntija-auditointi.
*Prototyypin (mikali tehty) asiantuntija-auditointi.
Hankinta
~Kaytettavyysvaatimukset / palvelujen kaytettavyyden arviointi osana hankintaa.
~Kaytettavyysasiantuntijat (omat / kolmas osapuoli, myds vaatimuksiin toimittajille).
*Prototyypin edellyttaminen tarvittaessa (erityisesti raataloidyt jarjestelmat).
*Kayttajien osallistuttaminen suunnitteluun (kansalaisraadit, substanssikayttajat jne.).
Jani Ruuskanen waLFsSean 10 1

Kuva 11 Vahimmaistoimenpiteet kaytettavyyden huomioimiseksi

Ennen hankintaa:
e Varaa riittavasti resursseja (henkiltt, raha, aika) kaytettdvyyden huomioimiseen koko

palvelun elinkaaren lapi:

o Kayta asiantuntijoita (omat tai kolmannen osapuolen) kaytettavyysvaatimusten te-
kemiseen.

¢ Kolmannen osapuolen tekeman asiantuntija-auditoinnin kustannus palvelun han-
kinnan eri vaiheissa on vain pieni lisd budjettiin, mutta sen tekematta jattaminen
saattaa johtaa virheisiin, joiden korjaaminen on erittdin kallista.

e Varaa projektin / hankkeen aikatauluun aikaa ja rahaa kaytettavyyden suunnitteluun
ja auditointiin seka havaittujen korjausten tekemiseen.

¢ Sitouta palvelun ohjaajat luottamaan kaytettavien asiantuntijoiden tyéhoén:
e Ohjausryhméa hyvaksyy kaytettavyysasiantuntijoiden suunnittelemat kayttoliittymat
tai valitsee eri vaihtoehdoista sopivan.
o Ohjausryhmalta tulevat muutokset kayttoliittymiin tai palveluun tulee arvioida kaytet-
tavyysasiantuntijoiden toimesta ennen muutosten taytantdonpanoa.
e Tunnista ja kuvaa palvelun tarkeimmat kayttajaryhmat:
o Tee kuvitteelliset kayttajapersoonat edustamaan eri kayttajaryhmia.
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e Selvitd, onko palvelu mahdollista rakentaa siten, etta kayttajan toimintaa ei itse asiassa
tarvita laisinkaan (ennakoivat palvelut) tai kayttdjan toiminta voidaan minimoida.

¢ Tunnista ja kuvaa palvelun kayttajaryhmien erilaiset palvelupolut (kayttajatarinat tai
skenaariot):

o Miten kayttgja kokee ja nakee palvelun ja mita eri kohtauspisteita kayttajalla on vi-
ranomaisen kanssa? Huomioi monikanavaisuus, jotta asiankasittely sailyy ehyena
lapi palveluprosessin. Kayttaja voi aloittaa asioinnin sahkdisena mutta asioida myos
puhelimella tai henkilokohtaisesti viranomaisen kanssa.

¢ Huomioi muut palvelut ja kokoa ne mahdollisuuksien mukaan loogisiksi kokonai-
suuksiksi (palvelutarjottimiksi esimerkiksi elaméntilanteen mukaan). Pohdi, mita liit-
tyvia palveluja (omia tai muiden tuottamia) kayttajatarinaan liittyy ja miten ne kan-
nattaa liittdd osaksi rakennettavaa séhkoista asiakaspalvelua.

o Maarittele mitattavissa olevat tavoitteet palvelun kaytettavyydelle:

¢ Liiketoimintatavoitteet: esim. palveluprosessi hopeutuu tai paranee tietyn verran tai
palvelu paranee ylipaataan tai palvelun avulla saastyy tietty maara rahaa.

o Palvelun kayttoon liittyvat tavoitteet: esim. palvelun kayton virheettomyys, kayttami-
seen kuluva aika, kayttétapaukset, jotka kaikkien kayttajien tulee onnistuneesti vie-
da lapi joka kerta palvelua kayttaessaan, hyvaksyttava kayttajan tekemien virheiden
maksimimaara jne.

e Oleellista on, etta tavoitteilla on selke&at mittarit, joilla palvelun kaytettavyys voidaan
todentaa. Kayta tavoitteiden ja mittareiden maarittelyssé apuna kaytettavyyden asi-
antuntijoita tai alan yrityksia.

Hankintavaiheessa

e Osallista palvelun kayttajat palvelun maarittelyyn heti alusta alkaen:
o Kansalaisraadit, substanssikayttgjat, avoin hankinnan valmistelu jne.

¢ Mikali mahdollista, osallista myds mahdolliset palvelun kilpailutukseen osallistuvat toi-
mittajat hankinnan valmisteluun ja vaatimusten kommentointiin realististen vaatimusten
ja lapindkyvyyden aikaan saamiseksi.

¢ Luo pakolliset vaatimukset palvelun kaytettavyydelle, esteettomyydelle ja saatavuudel-
le.

e Kayta yhtena valintakriteerind toimittajan kaytettdvyysosaamista referenssien avulla.

e Varaa oikeus auditoida palvelu eri palveluntuotannon vaiheissa kolmansilla osapuolilla:
o Kayta auditointiin kaytettavyyteen ja esteettémyyteen erikoistuneita asiantuntijoita

tai yrityksia.

o Palveluna hankittavissa palveluissa (SaaS) tee vertailu palvelujen kaytettavyyden suh-
teen maarittelemiesi mittareiden avulla ennen hankintapaatosta.

o Raataloityjen palvelujen osalta edellyta prototyyppia tai proof-of-conceptia (POC) osana
hankintaa:
o Auditoi prototyypit ennen hankintapéatosta ja pisteyta tulokset osaksi vertailua.

Toteutusvaiheessa

o Auditoi vaatimusmaarittely, kayttétapauskuvaukset ja prototyyppi /kayttoliittymat kaytet-
tavyyden ja esteettdbmyyden ndkoékulmasta ja korjaa virheet. Kiinnitd huomiota kaytet-
tyyn kieleen ja terminologiaan: julkisen hallinnon kayttdma kieli ei useimmiten ole lop-
pukayttgjille tuttua.

o Jarjesta maarittelydokumenteista loppukayttgjien kuuleminen (esim. www.otakantaa.fi —
palvelussa) ja huomioi kayttajien palaute korjauksissa.

o Kiinnita erityistd huomiota palvelujen l6ydettavyyteen:
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e Hakukoneoptimointi, automaattiset linkkitarkistukset, kayttajien toiminnan analysoin-
ti, julkisen hallinnon yhteiset kokoomapalvelut (suomi.fi, yrityssuomi.fi jne.).
¢ Auditoi toteutuksen kaytettavyys ja esteettomyys (erityisryhmat) ja korjaa virheet.
Jarjesta tarvittaessa erilliset kayttajatestaukset palvelulle ennen sen kayttdonottoa ja
korjaa havaitut virheet.

Palvelutuotannossa
o Keraa jatkuvaa palautetta palvelun kayttajilta ja priorisoi kehitystarpeet.
e Tee kayttajatutkimus /-testaus vahintdan kerran vuodessa ja korjaa havaitut virheet.

Arviointikriteeriston kiytto

Verkkopalvelujen laatukriteeriston (VM/2011) verkkoversio on julkaistu Suomi.fin Tyéhuo-
ne-sivustolla®:

o Verkkopalvelujen laatukriteeristt’

o Verkkopalvelujen arviointitydkalu®

o Kvalitetskriterierna fér webbtjanster?

o Webbtjansternas bedémningsverktyg®

Laatukriteeristo toimii julkisten verkkopalvelujen kehittdmisen ja arvioinnin valineend, pa-
rantaa julkisten verkkopalvelujen laatua ja lisaa julkisista verkkopalveluista saatavia hyo6ty-
ja.

Arviointityokalun avulla verkkopalvelun laatua voi arvioida itse, ja tehdyt arvioinnit voi tallet-
taa tulevien arviointikierrosten pohjaksi. Arviointitydkalu soveltuu niin uuden palvelun suun-
nittelun kuin olemassa olevan palvelun uudistamisen tueksi.

Kansallinen tietoturva-auditointikriteeristd (KATAKRI 1) tulee huomioida, jos kehitettéavan
palvelun avulla kasitelldadn kansainvalisia turvallisuusluokiteltuja tietoaineistoja tai palvelun
kaytto liittyy Suomen valtion turvallisuuteen.

www.suomi.fi
www.suomi.fi/laatukriteeristo
www.arviointityokalu.fi
www.suomi.fi/kvalitetskriterier
10 www.bedomningsverktyget. fi

6
7
8
9
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6 Liite 2: Keskeiset kasitteet ja termit

Keskeiset kasitteet

Maaritelma

Asiakas Asiakas voi olla henkild, henkiloryhma tai organisaatio, palvelujen tai tuotteiden kayttaja
tai vastaanottaja.

Asiakastuki Asiakastuki opastaa, ohjeistaa ja ohjaa asiakasta palveluiden kayttamisessa. Asiakastu-
keen voi ottaa yhteytta niiden kanavien avulla, jotka palveluun on liitetty.

Asianhallinta Asianhallinta tarkoittaa organisaation toimintaprosesseihin sisaltyvien asioiden ja asiakir-
jojen kasittelyn ohjaamista niiden koko elinkaaren ajan
siséltéden asianhallinta-, dokumentinhallinta-, metatieto-, tyénohjauspalvelut.

Asianhoito Laajentaa sahkdinen asiakaspalvelu kasitetta sisaltamalla tarvittavat taustajarjestelmat ja
niihin tarvittavat rajapinnat.

Hallintodiaari Diaari on viraston asian ja asiakirjan kirjaamisjarjestelma, johon suuri osa vireille pan-

nuista asioista kirjataan. Sen avulla voidaan seurata asian kasittelya ja sen etenemista.
Diaarijarjestelma voi olla erillinen tai se voi siséltya asiankasittelyjarjestelmaan.

Ohjaus ja neuvonta

Ohjaus ja neuvonta (vaihe) antaa yleistietoa palveluista, asiakkaan elinkareen ja tilantee-
seen liittyva tietoa, opastaa asiakasta ldytamaan oikean palvelukanavan viranomaisasian
hoitamiseksi.

Operatiivisen asianka-
sittely

Viranomaiselle/organisaatiolle saadettyjen tehtavien ja asian elinkaaren mukainen asian-
kasittelykokonaisuus. Se sisaltaa joukon toimenpiteita ja tehtavia, joiden tuottamat loppu-
tulokset kattavat sdadetyn ja maaritellyn kasittelyn.

Operatiiviset jarjestel-
mat

Jarjestelmid, joiden tehtédvana on viranomaisen asian kasittelyn ja asiakirjallisen virallisen
tiedon yllapitaminen ja sailyttdminen. Operatiivinen jarjestelma voi olla kokonaisuus, joka
voi koostua useasta erillisjarjestelmasta, esim. kasittelyjarjestelma ja arkistointi.

Palvelupolku

Niiden prosessiaskelien ketju, jonka asiakas muodostaa kayttdessaéan sahkaisté asia-
kaspalvelua. Palvelupolku on sdhkoéisen asiakaspalvelun dynaaminen osaprosessi.

Perustietovarannot

Kansallisen tietohuoltomme ytimen muodostavat perustietovarannot eli perusrekisterit,
joita yllapitavat Vaestorekisterikeskus ja maistraatit, Maanmittauslaitos, Patentti- ja rekis-
terihallitus, Verohallinto seka Tilastokeskus. Perusrekisterit sisaltavat tietoja yhteiskun-
nan perusyksikéiden ominaisuuksista ja yhteyksista.

Yhteiskunnan perusyksikoita ovat: 1) ihminen eli (luonnollinen) henkild, 2) yritys, yhteiso
tai saatio, 3) rakennus ja 4) kiinteisto.

Seuranta ja historia

Seuranta- ja historiavaiheessa asiakkaan asian kasittely on joko kdynnissa tai paattynyt.
Omien palvelutapahtumien kasittelyn tilaa voi seurata, toimittaa lisatietoja ja taydennyk-
sia kasittelijalle. Paattyneet asiat 16ytyvat historiatiedoista.

Sahkoinen asiakaspal-
velu

Laajentaa sahkdinen asiointi kasitettéd ennen ja jalkeen asioinnin tapahtuvalla sdhkoisella
itsepalvelulla (esim. tiedon etsinté ja asian etenemisen seuranta ilman vuorovaikutusta
viranomaisen kanssa).

Sahkoinen asiakastuki

Asiakastuen osuus, jossa tukea ja sisaltoa tarjotaan vain digitaalisessa muodossa.
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Sahkoinen asiointi

Sahkoisen asioinnin asiakkaita voivat olla kansalaiset, yritykset, yhteisot ja viranomaiset.
Sahkoisella asioinnilla tarkoitetaan tapahtumaa, jossa asiakas hoitaa asiaansa tietover-
kon avulla vuorovaikutuksessa julkisen palvelun tuottajan kanssa. Séhkdinen asiointi
tapahtuu asiakkaan kayttoliittymasta julkisen palvelun tuottajan sahkéiseen palveluun. Se
aloitetaan kayttoliittymalla ja voi sisaltda asiointia useamman palveluntuottajan kanssa
seka ei-sahkaisia vaiheita, kuten puhelinsoitto ja asiakaskaynti. Asiointi sailyy eheana
vaikka se sisaltda ei-sahkoisia vaiheita ja/tai asia siirtyy palvelun tuottajalta toiselle. Sah-
koéiseen asiointiin ei kuulu palvelun tuottamiseen liittyvat organisaatioiden taustaproses-
Sit.

Asiointi: asiakkaan ja viranomaisen valista vuorovaikutusta, joka voi tapahtua sahkoisten
jarjestelmien tai puhelinyhteyden valityksella tai kasvokkain.

Taustajarjestelmat

Taustajarjestelméat ovat jarjestelmia, jotka ovat kayttajalle (asiakkaalle tai kasittelijalle)
nakymattomia jarjestelmia. Taustajarjestelmista haetaan tai sinne voidaan vieda tietoja,
joita tuotetaan/kaytetaan asiointipalveluissa tai operatiivisissa jarjestelmissa.

Verkkopalvelu

on sahkoisessa asioinnissa viranomaisen toimesta asiakasrajapinnassa muodostuvien
prosessiaskelien ketju. On séhkodisen asiakaspalvelun osaprosessi. Verkkopalvelu +
palvelupolku = sahkoinen asiakaspalvelu.

Viranomainen

Viranomainen on julkishallinnon, kuten valtion tai kunnan toimielin, joilla on toimivalta ja
velvollisuus tiettyjen tehtavien hoitamiseen omalla toimialallaan. Viranomaisena voi olla
yksi virkamies, useampia virkamiehid, virasto tai laitos.

Vuorovaikutus

Vuorovaikutus on asiakkaan ja viranomaisen valista kommunikointia ja dialogia, jossa
kumpikin osapuoli vaikuttaa toiseen. Vuorovaikutus tapahtuu sdhkdisen asiakaspalve-
luun liitetyilla kanavilla ja menetelmilla. Vuorovaikutuksella ei ole ajallista maarettd, vaan
se on riippuvainen asiointiprosessin pituudesta.

Muita viitearkkitehtuuriin kytkeytyvia termeja:

SAVI-termit ja lyhenteet

Maaritelma

Asia

Asia on organisaation kasiteltavaksi annettu tai otettu tehtéava, josta organisaation on
saatava aikaan ratkaisu. Asian kasittely tapahtuu maariteltyjen kasittelysaantdjen mu-
kaisesti.

My®és 'Asiakastapahtuma’

Asiakaspalvelu

ks. Palvelun maaritelma

Asiakirjahallinta

Asiakirjahallinta kattaa asiakirjatiedon koko elinkaarihallinnan ja siihen sisaltyvat pro-

sessit, mukaan lukien naiden prosessien organisoinnin, riippumatta siita, missa asia-

kirjatiedon elinkaaren vaiheessa niité suoritetaan ja kuka vastaa niiden suorittamises-
ta.

Asiakkuus

Asiakkaan ja viranomaisen valinen asiakassuhde koko asian elinkaaren ajan.

Asianhallintajarjestelméa

Asianhallintajarjestelmé maaritellaan tietojarjestelmaksi, jonka avulla organisaation
késittelemat asiat ja niihin liittyvat asiakirjat hallitaan ennalta maarattyjen kasittely-
saantdjen mukaisesti.

Asianhallintajarjestelméa vastaa sille kuuluvien asioiden tyon ohjauksesta ja priorisoin-
nista.

Jarjestelma kattaa yhden viraston tietyn kohdealueen asioiden hallinnan.

Asiankasittely

viranomaisten prosessi, jossa asia hoidetaan
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Asiasana

Asiasana on termi, joka kuvailee dokumentin késittelemaa aihetta. Asiasanojen tarkoi-
tus on helpottaa tiedon I6ytymista

Asiointisovellus

Asiointisovelluksella toteutetaan viranomaisen asiointipalveluja Internet-palveluna
kansalaisille ja yrityksille. Asiointi on kaksisuuntaista: asiointisovelluksella kerataan
asian kasittelya varten riittavat tiedot ja paatokset tiedotetaan takaisin asiointiin.

Asiointitili

Asiointitili on sahkdisen tiedoksiannon ja tiedoksi saamisen mahdollistava ratkaisu
asiakkaan ja viranomaisen valiseen kommunikointiin. Se tarjoaa keskitetyn asiakas-
kohtaisen vaylan, jossa asiakas voi seurata asioidensa kasittelyn etenemista.

CRM

asiakas- ja asiakassuhdetietojen hallintajarjestelméa

eAMS

eAMS on organisaation tehtavaluokitukseen perustuvan tiedonohjauksen valine, joka
ohjaa sahkoista asiakirjahallintoa ja arkistonmuodostusta. Se osoittaa asian kasittelyn
eri vaiheet ja niissa kaytettavat tietojarjestelmat seka asiakirjat, tiedot ja asian etene-

misesta vastaavat henkilét. eAMS kertoo myds tietojen julkisuuden tai kayttérajoituk-

set.

Kasitemalli

Késitemalli on prosesseista johdettu looginen malli késitteista ja niiden valisista suh-
teista. Kasitemallin kuvauksen tarkoituksena on selventaa ko. toiminnon keskeiset
kasitteet.

Kaytettavyys

Se vaikuttavuus, tehokkuus ja tyytyvaisyys, jolla tietyt maaritellyt kayttajat saavuttavat
maaritellyt tavoitteet tietyssa ymparistossa.

Lomake

Useilla eri tekniikoilla toteutettavissa oleva tietojen syodttdlomake asiakkaan tietojen
keraamiseksi, tietojen antaminen

Metatiedot

Metatiedoilla tarkoitetaan asiakirjahallinnassa asiakirjojen kuvailutietoja, joiden avulla
asiakirjojen hallitaan koko asiakirjan elinkaaren ajan.
(yhteiset sanastot, skeemat, maaritykset, koodistot, luokitukset)

Ontologia

Ontologiassa on kasitteitd kuten asiasanastossa, mutta niiden valiset suhteet on ku-
vailtu tdsmallisemmin, syvallisemmin ja yksikasitteisesti. Ontologia pyrkii erityisesti
mahdollistamaan semanttisen webin eli dokumenttien kasittelyn niiden sisallon perus-
teella tietotekniikan menetelmin.

Palvelu

Palvelu on toiminta tai toimintojen yhdistelm4, jonka palveluntarjoaja tuottaa vuorovai-
kutuksessa asiakkaan kanssa vastatakseen asiakkaan tarpeeseen
Myds: Asiakaspalvelu

Palveluhakemisto

Palveluhakemisto luettelo tai listaus tarjolla olevista palveluista. Sen tarkoituksena on
keréatéd, koostaa ja tarjota tietoa palveluiden potentiaalisille kayttgjille. Siihen on luoki-
teltu ja koottu yhteen palvelut loogisten kriteerien mukaisesti. Luokittelukriteereita voi-
vat olla mm. asiakkaan elamantilanne ja palvelun aihealue tai sijainti.

Palvelukanava

Erityyppiset tavat tarjota palvelua esim. verkkopalvelut verkkoselaimella, palvelut mo-
biililaitteille, puhelin, kaynti, kirje.

Palvelukeskeinen arkki-
tehtuuri
(SOA)

Palvelukeskeinen arkkitehtuuri (Service-Oriented Architecture, SOA) antaa mahdolli-
suuksia seka eristaa palveluita erillisiksi toimiviksi osiksi etta yhdistaa palveluita tarvit-
taessa. Jarjestelmén toiminnallisuuden (liiketoimintalogiikan) tulee aina olla ohjelmalli-
sen rajapinnan takana — vastakohtana palvelut, joita voi kayttaa vain loppukayttajéan
kayttoliittyméan kautta. Talléin on mahdollista hyddyntaa palvelua ohjelmallisesti muis-
sa palveluissa. Avoimella dokumentoidulla rajapinnalla tarkoitetaan rajapintaa, jonka
teknologiana on kaytetty jotain yleisesti tiedossa olevaa ja dokumentoitua protokollaa
ja tiedostomuotoa.

Palvelun sijainti

fyysisen palvelun tuottamispaikka

Palvelun tuottaja

Palvelun tarjoajaorganisaation toimeksiannosta toimiva toimittaja, joka vastaa palvelun
tuottamisesta.

Palveluntarjoaja

Organisaatio tai henkild, joka jarjestaa ja tilaa palveluja.

Palveluperuste

Peruste, jonka nojalla viranomainen on velvollinen antamaan palvelua ( esim. lakipe-
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ruste).

Palvelupiste

ASPA 2014:
Yhteisessa asiakaspalvelussa tarjotaan aina poliisin, ty6- ja elinkeinotoimistojen, ve-
rohallinnon, maistraatin, ELY-keskusten, tyévoiman palvelukeskusten ja kuntien palve-
luja. Kansanelékelaitoksen palveluita tarjotaan laajasti sopimukseen perustuen.
Yhteisen asiakaspalvelun palveluneuvojat antavat seuraavia palveluja:
* Asiakkaan henkil6llisyyden toteaminen kaikissa palveluissa (ml. etapalvelu)
+ Asiakirjojen vastaanottaminen

o0 Asiakirjojen toimittamisella yhteiseen asiakaspalveluun on oikeudellisesti sama
vaikutus kuin asiakirjan toimittamisella asian kasittelevalle viranomaiselle.
* Pisteessa palveluja tarjoavien viranomaisten verkkopalvelujen kaytén tuki
* Maksujen vastaanottaminen
* Tietojen antaminen yleisella tasolla palveluista ja viranomaisista
* Neuvontapalvelu asioissa, joissa otetaan vastaan asiakirjoja
 Ajanvarausten vastaanottaminen etapalveluun ja muuhun asiantuntijapalveluun
* Pisteessa palveluja tarjoavien viranomaisten tuotteiden myynti
* Asiantuntijan antamat asiakaspalvelut, joiden antaminen ei edellyta fyysista koske-
tusta
asiakkaaseen tai timén hallussa olevaan esineeseen tai joihin ei liity erityisid psykolo-
gisia henkilokohtaisemman tapaamisen vaatimuksia;

o esimerkiksi neuvonta, asiakkaan hakemusten ja selvitysten vastaanottaminen,
kuuleminen, konsultointi
* asiakaspalvelut, joita ei talla hetkella pideta varsinaisina asiantuntijapalveluina, mutta
jotka yhteisessa asiakaspalvelupisteessa on koko palveluvalikoiman laajuuden vuoksi
jatettava pois palveluneuvojien tehtavista.

Palvelupyynto

Palvelun perustoimintayksikk® on Palvelupyyntd, joita Asiakkaat tekevat. Palvelu-
pyynnot kohdistuvat johonkin asiakaspalvelukeskuksen palveluun. Yksittdinen palve-
lupyynt6 koostuu suoritteista

Palvelutarjotin

on asiakkaan tietyssa elaman tilanteessa (esim. elakkeelle jadminen) tarvitsemien
palvelujen kokonaisuus. Se voi olla myds tietylle asiakassegmentille tarjottu palvelu-
kokonaisuus

Portaali

kayttoliittyma, johon kootaan palvelukokonaisuus ja josta siirrytaan erillisiin palveluihin
Portaali sisaltéda asiointipalvelut ja lomakkeet, tietoa palveluista

Prosessin ohjaus

Prosessin ohjaus on sahkdiseen asiakaspalveluun liittyva looginen kokonaisuus, jonka
tehtdvana on maarittda asiointiin liittyva tapahtumien kulku. Prosessin ohjaus on usein
etukateen maaritelty joukko vaiheita, joita asiointitapahtumilta edellytetaan. Palvelussa
prosessin ohjausta voi tapahtua eri menetelmilla. Ne voivat sisaltya mm. tyon kulkui-
hin, asiointisovelluksen logiikkaan, viranomaisen tekemiin toimenpiteisiin.

Raportointi ja tietopalvelut

Raportointi- ja tietopalveluiden kautta tarjotaan hallitusti raataloitavia ja roolikohtaisesti
personoituvia tilasto-, raportointi- ja tietopalveluita (seka vertailua muihin julkisiin tie-
toihin).

Ratkaisuarkkitehtuuri Viitearkkitehtuuriin perustuva ja organisaation eri strategioita (toimintastrategia, palve-
lustrategia, tietohallintostrategia) tukeva viestinta ja tietotekniikkaa hyodyntava arkki-
tehtuuri.

Sanasto sanastot laaditaan terminologisen sanastotydn menetelmalla. Kaikki kuvaukset sisal-
tavat aihepiirin termit, kasitemaaritelmat ja kasitekaaviot termien valisista suhteista.
Liséksi kasitteiden jaottelu ontologisen luonteen perusteella

Seuranta palvelu, jonka avulla asiakas voi ndhda asiansa vaiheet viranomaiskasittelyssa

Sidosryhméa Sidosryhmia ovat kaikki asiakaspalveluun ja asiointiprosesseihin liittyvat tahot, joiden
kanssa palvelun tuottaja (organisaatio) on tekemisissa.

Myd6s: Asianomainen
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Suostumus

Suostumuksella tarkoitetaan sita, etta asiakas voi halutessaan antaa luvan viranomai-
selle kayttédd haneen liittyvia tietoja kasittelyssa olevan asian hoitamiseen tai paatok-
sen tekemiseen.

Sahkaoinen allekirjoitus

Sahkaoinen allekirjoitus on sahkdiseen asiaan tai asiakirjaan tehty allekirjoitus, joka
varmentaa tietyn asian sisallon ja allekirjoittajan henkil6llisyyden. Katso
http://fi.wikipedia.org/wiki/Digitaalinen_allekirjoitus

Kéaytédnndssa myos vahvaa sahkdgista tunnistamista kaytetaén loogisena sahkoisend
allekirjoituksena.

Sahkoéinen tydpoyta

Asiakkaan asiointia tukemaan varattu sahkéinen tyétila

Tiedonhaku

palvelu, jonka avulla asiakas etsii tietoja

Tiedonohjaus

eAMS ohjaa asiakirjallisen tiedon muodostumista, kasittelya, hallintaa ja sailyttamista.
Sahkaoinen tiedonohjaus ulotetaan kaikkiin tietojarjestelmiin, joissa asiakirjallista tietoa
kasitelladn. Tiedonohjaus toteutetaan tietojarjestelmiin niiden kehityshankkeiden yh-
teydessa.

Tietomalli

Tietojarjestelmien toteutuksessa hyodynnettava looginen ja/tai fyysinen malli tietova-
rannon rakenteesta

Tunnistautuminen

Tunnistautuminen tarkoittaa palvelua, jonka avulla asiakas voidaan tunnistaa. Sah-
koéisten tunnistuspalveluiden, esim. VETUMA, KATSO, osalta se tarkoittaa rajapintaa,
jossa palvelulle annetaan sen edellyttdméat parametrit, joiden perusteella asiakas tun-
nistetaan.

Valtuuttaminen (puolesta
toimiminen

Valtuuttaminen eli puolesta toimiminen tarkoittaa sita, ettad kansalainen tai yritys voi
valtuuttaa jonkun toisen henkildn hoitamaan joko tiettya tai kaikkia viranomaisasioi-
taan asiakaspalveluissa.

Valtiovarainministerio
Snellmaninkatu 1 A, Helsinki

Puh 09 160 01 tai 09 578 11 (vaihde)
Faksi 09 160 33123

PL 28, 00023 Valtioneuvosto  valtiovarainministerio@vm.fi
www.vm.fi Y-tunnus 0245439-9

46/49




) 47 (49)
VALTIOVARAINMINISTERIO
26.02.2013

Sahkdisen asioinnin viitearkkitehtuuri

7 Liite 3: Viitteet

Sahkdisen asiakaspalvelun kehittdmistydssa tulee huomioida muu kansallinen ja sektori-
kohtainen arkkitehtuurikehittaminen.

Keskeisimmat viitteet:

Kohti kumppanuutta-viitearkkitehtuuri, 7.5.2010

KuntalT-S&ahkdisen asioinnin viitearkkitehtuuri, 30.3.2010

Hallinnon sahkoisen asiointipalvelun viitearkkitehtuuri, VM, 2001
Terveydenhuollon alueellinen ja paikallinen viitearkkitehtuuri, 16.9.2011
Rakennetun ympariston viitearkkitehtuuri, RYPK, YM, 14.2.2012
Oppijan verkkopalvelut, tarkennettu viitearkkitehtuuri, OKM, 2011
Kansallisen digitaalisen kirjaston kokonaisarkkitehtuuri, KDK (OKM) 30.3.2010
Sosiaalihuollon kansallinen kokonaisarkkitehtuuri SOKKA, 5.12.2011
Asiakaspalvelun arkkitehtuuri ASPA KA-kuvaus (Oulu), 1.6.2011

Kohti sahkoisen hallinnon viitearkkitehtuuria, 2005

Valtiokonttorin Asiointitilipalvelun integraatiodokumentti 19.7.2010

Viranomaissuosituksia ja ohjeita:

e JHS 179 JHS 179 ICT-palvelujen kehittdminen: Kokonaisarkkitehtuurin kehitta-
minen —suositus http://www.jhs-suositukset.fi/suomi/jhs179

e Valtionhallinnon tietoturvallisuus VAHTI
http://www.vm.filvm/fi/04 julkaisut ja asiakirjat/01 julkaisut/05 valtionhallinnon
tietoturvallisuus/index.jsp
JHS 174 ICT-palvelutasoluokitus, http://www.jhssuositukset.fi/suomi/jhs174
JHS 129 Julkishallinnon verkkopalvelun suunnittelun ja toteuttamisen periaatteet
http://www.jhs-suositukset.fi/web/guest/jhs/recommendations/129

e JHS 156 Asiakirjojen ja tietojen rekisteréinti séhkdisen asioinnin ja asiankasitte-
lyn tiedonhallinnassa http://www.jhs-
suositukset.fi/web/guest/jhs/recommendations/156

e VM: Sahkoinen asiointi - Muistioita ja ohjeita
http://www.vm.fi/lvm/fi/13 hallinnon kehittamnen/05 sahkoinen asiointi/02 muist
iot ja ohjeet/index.jsp

e Verkkopalvelujen esteettomyys
http://www.tieke.fi/tuotteet ja palvelut/esteettomyys

e VM: Julkishallinnon lomakkeita ja sdhkoisia asiointipalveluita, terveydenhuollon
sektori: http://www.suomi.fi/suomifi/suomi/asiointi ja lomakkeet/?topicld=62

Valtiovarainministerio Puh 09 160 01 tai 09 578 11 (vaihde)
Snellmaninkatu 1 A, Helsinki ~ Faksi 09 160 33123
PL 28, 00023 Valtioneuvosto  valtiovarainministerio@vm.fi
www.vm.fi Y-tunnus 0245439-9
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Sahkdisen asioinnin viitearkkitehtuuri

Hyvaa kaytettavyyttad tukevia julkisen hallinnon ohjeistoja ja tyokaluja:

http://www.suomi.fi/suomifi/suomi/ julkishallinnon yhteinen palvelu kansalaisille.
http://www.suomi.fi/suomifi/tyohuone/index.html julkishallinnolle suunnattuja asi-
ointipalveluja ja lomakkeita sekéa verkkopalvelujen kehittamiseen liittyvaa sisaltéa
Kayttgjalahtoisyys verkkopalvelujen suunnittelussa (valtiovarainministeri6, Hallin-
non kehittaminen 5/2008)

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/04 hallinnon_kehitta
minen/20080129Kaevttae/verkkopalveluiden suunnittelu.pdf

Valtioneuvoston kanslian kayttéliittymasuunnittelun tyyliopas (1/2005)
http://vnk.fi/julkaisukansio/2005/r01-kayttoliittymasuunnittelun-
tyyliopas/pdf/132202.pdf

Verkkopalvelujen laatukriteeristd

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/04 hallinnon_kehitta
minen/20080124Verkko/Verkkopalvelujen laatukriteeristoe.pdf
Verkkopalvelujen arviointityokalu

http://www.arviointityokalu.fi/

Yhteentoimivuusportaali

https://www.yhteentoimivuus.fi/view/index.xhtml

VIA Palveluvayla
http://www.valtiokonttori.fi/download/noname/%7B26E9C04D-E739-4159-
BO7A-F496F42AAB1E%7D/81656

Standardeja ja suosituksia:

SFS-EN ISO 9241-210:2010: Ihmisen ja jarjestelmén vuorovaikutuksen ergono-
mia.: Vuorovaikutteisten jarjestelmien kayttajakeskeinen suunnittelu, 2010
SFS-EN ISO 9241-171:2008: Ihmisen ja jarjestelmén vuorovaikutuksen ergono-
mia: Ohjelmistojen esteettomyytté koskevaa opastusta, 2008

SFS-EN ISO 9241-151:2008: Ihmisen ja jarjestelman vuorovaikutuksen ergono-
mia: Opastusta WWW-kayttoliittymia varten, 2008

W3C esteettomyyssuositus: Web Content Accessibility Guidelines (WCAG) 2.0:
http://www.w3.0rg/TR/2008/REC-WCAG20-20081211/

PERA Tietovarantojen yhteinen rajapintaratkaisu, Maarittely, Versio 1.0, Paivays
4.1.2012

Valtiovarainministerio
Snellmaninkatu 1 A, Helsinki
PL 28, 00023 Valtioneuvosto
www.vm.fi

Puh 09 160 01 tai 09 578 11 (vaihde)
Faksi 09 160 33123
valtiovarainministerio@vm.fi
Y-tunnus 0245439-9
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Sahkdisen asioinnin viitearkkitehtuuri

Lahteita

osoite

JHS 179 Kokonaisarkkitehtuuri

http://www.jhs-suositukset.fi/web/guest/jhs/recommendations

JHS 129 verkkopalveluiden suunnittelu,
liite 4 kaytettavyyden kehittdminen

http://www.jhs-suositukset.fi/web/quest/jhs/recommendations

JHS 152 Prosessien kuvaaminen

http://www.jhs-suositukset.fi/web/guest/jhs/recommendations

JHS 183 Palvelutasoluokitus

http://www.jhs-suositukset.fi/web/guest/jhs/recommendations

KDK kokonaisarkkitehtuuri

http://www.kdk.fi/fi/lkokonaisarkkitehtuuri

Kartturi arkkitehtuurikehys

http://raketti.csc.fi/lkokoa/kartturi/kartturi _1-5/kartturi_liitel-
kehys vl 5/view?searchterm=versio

Sosiaalihuollon kansallinen kokonais-
arkkitehtuuri SOKKA

http://www.sosiaaliportti.fi/File/303a8ebc-265d-4f86-a3e8-
bcc60b6ef53f/Sokkatlinjaukset+jat+kuvaukset.pdf

SOKKA kuvaukset

http://www.sosiaaliportti.fi/fi-
Fl/tikesos/aineistot/maaritykset/kokonaisarkkitehtuuri/

ELY-keskusten asiakkuusstrategia

http://www.tem.fi/files/30436/TEM 24 2011 netti.pdf

Asiakaspalvelun arkkitehtuuri, v 2007

http://alk.tiehallinto.fi/julkaisut/pdf2/4000570-
v_asparkki toiminnallinen.pdf

Asiointitilipalvelun integraatiodokumentti

http://www.suomi.fi/suomifi/tyohuone/yhteiset palvelut/asiointitili/tekni
nen_rajapinta/tekniset_infot/integraatioarkkitehtuurin _ja rajapintakuva
usten_esitys/Integraatiodokumentti FINAL JULKINEN.pdf

OM Lainvalmistelun tyévaiheille proses-
simalli

http://www.om.fi/Etusivu/Julkaisut/Selvityksiajaohjeita/Selvitystenjaohj
eidenarkisto/Selvityksiajaohjeita2011/1302673421941

Asiakaspalvelukeskus

http://www.asiakaspalvelukeskus.info/index.php?option=com k2&vie
w=item&id=164

asiakaspalvelun yleinen viitekehys

http://www.asiakaspalvelukeskus.info/index.php?option=com_content
&view=article&id=107:aspan-yleinen-viitekehys&catid=46&Itemid=186

ASPA arkkitehtuuri

http://oulu.ouka.fi/aspa/Arkkitehtuurin%20kuvaus.pdf

Kansallisarkisto, asiointikaavio, SAH-
KE2

http://www.narc.fi/asiointikaavio/

Kohti kumppanuutta-viitearkkitehtuuri,
SOA

http://www.tampere.fi/material/attachments/k/5pcOboRAr/Kohti_kump
panuutta -viitearkkitehtuuri.pdf

TERVEYDENHUOLLON ALUEELLI-
NEN JA
PAIKALLINEN VIITEARKKITEHTUURI

http://www.kunnat.net/fi/asiantuntijapalvelut/soster/tietojarj-sahkoiset-
palv/tapas/Documents/TAPAS-
vhdistetty p%C3%A4%C3%A4dokumentti 2011-12-02.pdf

PERA maarittelyt

http://www.hare.vn.fi/upload/Asiakirjat/15360/167030.PDF

RYPK vaatimusmaarittely

http://www.ymparisto.fi/download.asp?contentid=134778&lan=fi

RYPK viitearkkitehtuuri

http://www.ymparisto.fi/download.asp?contentid=134780&lan=fi

Oppijan viitearkkitehtuuri

http://www.oph.fi/oppijanpalvelut

VALTASA-hankkeen tulokset

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/03 _muut asiakirjat/20
100105Valtio/name.jsp

Valtiovarainministerio
Snellmaninkatu 1 A, Helsinki
PL 28, 00023 Valtioneuvosto
www.vm.fi

Puh 09 160 01 tai 09 578 11 (vaihde)
Faksi 09 160 33123
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