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1. Johdanto

Tama dokumentti siséltaé tekniset maaritykset julkisen hallinnon tietovaranto-
jen ja sovellusten rajapintojen toteuttamiselle. Dokumentissa kuvatut ratkai-
sumallit on alun perin suunniteltu kaytettaviksi perustietovarantojen rajapin-
noissa, mutta maarityksia voidaan soveltaa my6s muissa tietojarjestelmépalve-
luiden rajapinnoissa.

Tama madrittely on Kansallisen palveluvéylan viitearkkitehtuurin liite.

1.1. Taustaa

Kansallisen palveluvéylan toteutuksessa on julkisen palveluvéylan toteutus-
teknologiaksi Suomessa valittu X-Road. Sen madrittelemét rajapinnat on ku-
vattu VRK:n toteuttamassa kayttoonottohankkeessa (http://aineisto.suomi.fi/).

Kansallisen palveluvaylan viitearkkitehtuurissa tuodaan esiin tarve erilaisille
integrointiratkaisuille julkisen palveluvaylan rinnalla. Tdma tarve pyritédan kat-
tamaan palveluvaylan vyohykemallin avulla. Vyohykemallin mukaisesti julki-
nen palveluvayla (X-Road) on yksi kanava palveluiden julkaisemiseksi siihen
liittyneille organisaatioille. T&méan lisdksi eri vyohykkeill4 on k&ytosséén eri-
laisia integrointiratkaisuja, joista esimerkkind voidaan mainita VY-verkon
VIA integrointialusta.

Julkisessa palveluvayléassé on tarkasti madritelty viestien siirtokehys (protokol-
la), jota valittu tuote toteuttaa. Muilla vyohykkeilla ei ole kovin laajasti vakiin-
tuneita kaytantoja rajapintojen yhdenmukaistamisesta. Useilla organisaatioilla
on standardeihin pohjautuvia ratkaisuja organisaation sisaisesti kaytossa ja
palveluita julkaistaan my6s ulkoisille tahoille ndita rajapintoja hyédyntéen.

Perustietovarantojen rajapintamaéarittelyn edellista versiota 1.0 on kaytetty eri
organisaatioissa varsin véhan. Muutama organisaatio kayttaa sita kattavasti
myo0s sisdisessa kéytdssa, mutta suurin osa julkisen hallinnon organisaatioista
el méarittelya ole ottanut ké&yttoon.

Tietovarantojen integrointi eri jarjestelmiin tulee lisddntymééan Kansallisen
Palveluarkkitehtuurin (KaPA) kayttdonoton myotd. Tama on nostanut organi-
saatioissa esiin tarpeen yhteisista rajapintamaarityksista.

Tama rajapintaméaérittelyn versio on yhdenmukaistettu julkisen palveluvaylan
rajapinnan kanssa. Tavoitteena on, ettd tdman dokumentin rajapintakuvaus
maéadrittelee kansallisen palvelurajapinnan, jota voidaan toteuttaa erilaisissa in-
tegraatioratkaisuissa eri vyohykkeilla. Julkinen palveluvayla on silloin yksi t&-
td rajapintaa toteuttavista ratkaisuista. Organisaation on mahdollista toteuttaa
sekd vyohykkeen siséinen ettd julkisen palveluvéylan kautta tarjottava integ-
raatio mahdollisimman samankaltaisen rajapinnan kautta.

1.2. Rajapintamaarittelyn muutokset

Keskeisimmat muutokset edelliseen versioon ndhden dokumenttien osalta ja
siséllollisesti ovat:

- Uudessa méaérittelyssa asiat tiivistetadn yhteen dokumenttiin
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Aiemmat yleinen ja tekninen dokumentti yhdistyvét
Aineistovalityksen ilmoituspalvelun ohje poistuu

VIA dokumentti poistuu. Vyohykemallia k&sitelld&n tdssa uudessa
versiossa yleisemmaéll4 tasolla

- Rajapinta muuttuu yhdenmukaiseksi julkisen palveluvaylan rajapinnan

kanssa

o
o

tietosisalté muuttuu jonkin verran
terminologia muuttuu englannin kieliseksi

- Varsinaisen rajapinnan ulkopuoliset ominaisuudet on poistettu

(0]

o
o
o

aineistojen vélitykseen liittyvét linjaukset ja ehdotukset
aineistovalityksen ilmoituspalvelu

tiedostojen siirrot

callback-toiminnallisuus SOAP-viesteissa
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2. Rajapintamaarityksen kohde ja soveltaminen

Dokumentissa kuvattuja rajapintaméérityksia voidaan perustietovarantojen ra-
japintojen liséksi soveltaa my6s muissa julkisen hallinnon tietojarjestelmapal-
veluiden rajapinnoissa sek& yksityisen sektorin tarjoamien palveluiden julkai-
sussa. Rajapinnat ovat siten osa kansallista palveluarkkitehtuuria. Maarityksen
kayton tulisi olla mahdollisimman laajaa, koska standardoiduista ratkaisuista
saadaan sitd suurempi hyoty, mitd useammat osapuolet niitd kayttavat.

Rajapintaa voi hyodyntaa useat erityyppiset jarjestelmat. Sen kautta tarjottavi-
en palveluiden kayttjat voivat olla asiointipalveluita tai muita jarjestelmid,
jotka hyédyntévat palvelun tarjoamia tietoja. Rajapintaa voidaan kayttaa integ-
raatiossa mm:

- vyOhykkeen sisélla

- vyOhykkeiden valilla

- organisaation sisalla

Hyddyntdmisen kayttotarkoitus voi liittyd mm:

- asiointipalvelun tarvitsemien tietojen hakuun palvelusta

- asiointipalvelun tietojen paivitykseen johonkin palveluun

- sovellusten tai jérjestelmien valiseen muuhun informaation vaihtoon

Rajapinta itsessaan ei suoraan sulje erilaisia k&yttotarkoituksia ulos. Rajaami-
nen tehddan aina palvelua tarjoavan ja hyodyntdvéan organisaation kesken. Pal-
velun tarjoaja ja hyodyntdja sopivat keskendéan palvelun kayttoon liittyvista
ehdoista ja velvoitteista

Rajapinnan méérittely kattaa alla olevan kuvan harmaan laatikon Integrointi-
ratkaisut eri vyéhykkeilla kohdan. Rajapintaa hyodyntavéssa integraatioratkai-
sussa tarvitaan tyypillisesti lisaksi kuvassa olevia muita palveluita. Naiden
muiden palveluiden avulla mahdollistetaan palvelun turvallinen k&ytto seka
tiedon saatavuuden tarvittavat rajaukset. Muiden palveluiden tarkempi maarit-
tely on jatetty t&std dokumentista pois kohdealueen laajuuden seka eri vyohyk-
keiden ja organisaatioiden erilaisten tarpeiden ja vaatimusten takia.
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Kuva 1: Rajapinta osana kokonaisuutta

Lahtokohtaisesti maaritysten mukaiset rajapintaratkaisut tulee ottaa kayttoon
ensin uusien palveluiden kehityksessd. Olemassa olevien palveluiden muutta-
minen vastaamaan yhteista rajapintaméaarittelya tulee toteuttaa kehitys- ja ylla-
pitosuunnitelman mukaisesti sopivalla hetkella.

Madrityksissé ei ole otettu kantaa palveluiden sisdiseen toteuttamiseen, koska
erityyppisten palveluiden toteutuksessa kaytettavat arkkitehtuurit poikkeavat
huomattavasti toisistaan. Tamén takia dokumentissa kuvatut maaritykset eivéat
poista tarvetta palveluiden huolelliseen mallintamiseen ja tapauskohtaiseen
tekniseen suunnitteluun.

2.1. Rajaukset ja reunaehdot

Osa julkishallinnon organisaatioista tarjoaa teknisia palveluita, joiden ulkoinen
rajapinta ja/tai sisélto on tarkasti maaritelty esimerkiksi toimialan standardissa
tai EU:n toimesta. Ndissa palveluissa ei ole mahdollista k&yttad dokumentissa
kuvattuja ratkaisuja kuin hyvin rajoitetuin osin. Kansainvalisista tai kansallis-
ten kohdealueiden standardoinneista saavutettuja yhteentoimivuuden etuja ei
kannata menett&4, joten ndissa tapauksissa méaaritysta sovelletaan niilta osin
kuin on mahdollista. Esimerkkind toimialakohtaisesta kansainvalisesti sadde-
tystd palvelusta voidaan mainita paikkatietopalvelut. Paikkatietopalvelun tar-
joamat palvelut ja rajapinnat on tarkasti maaritelty INSPIRE-direktiivissé eika
niihin ole tarkoituksenmukaista soveltaa t4té rajapintamaaritystéa.
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Kayttajan tunnistus ja valtuutus

Rajapintojen k&yton perusperiaatteena on, ettd palvelua hyodyntavé taho vas-
taa kéyttdjien tunnistamisesta. Loppukayttgjan tunnistuksella varmistetaan, etta
voidaan tarkistaa kayttajan oikeus pyytdmaansa tietoon. Rajapintamadrittely ei
aseta rajauksia kayttajan tunnistamisessa kaytettavélle palvelulle. Kéyttaja
voidaan tunnistaa useita eri palveluita hyodyntéen. Julkiset toimijat k&yttavat
paasaantdisesti KaPA:n tunnistuspalvelua. Tarkedd on, ettd kayttaja tunniste-
taan riittdvan luotettavasti ja tarpeeksi vahvaa tunnistusmenetelméé hyodynta-
en. Palvelua hyodyntdva taho vastaa kayttajan tunnistamisesta ja tiedon oikeel-
lisuudesta.

Palvelua hyodyntéva osapuoli on myos vastuussa loppukayttdjan valtuuksien
tarkistamisesta. Hyodyntéva palvelu vastaa kasittelemiensé tietojen osalta siitd,
ettd kaytt4ja saa ndhda tai muuttaa vain niita tietoja, joihin hanelld on oikeus.
Valtuuksien tarkistamiseen voidaan kayttad KaPA:n asiointivaltuudet-
palvelua, joka on myos yksityisen sektorin kéytettavissa.

Palvelua tarjoava taho saattaa vaatia kayttajan identiteetin (kayttajatiedon)
toimittamisen palvelukutsun yhteydessa. Tdma rajapinta ei sisalla loppukéytta-
jan identiteetin valittamista palvelua tarjoavalle osapuolelle siten, ettd alkupe-
rainen kayttdjan identiteetti voitaisiin varmistaa. Rajapinnassa vélitettava tieto
on allekirjoittamaton ja pohjautuu luottamukseen osapuolten vélilla. Mikali on
tarvetta federoituun identiteetin vélittdmiseen, osapuolet joutuvat sopimaan sii-
t4 keskendan.

Palvelua kayttavan jarjestelman tunnistus ja valtuutus

Palvelua tarjoavan tahon taytyy tunnistaa palvelua hyédyntéva taho voidak-
seen varmistua palvelukutsun luvallisuudesta. Osapuolen tunnistamiseen on
lukuisia erilaisia tapoja. Tamaé rajapinnan kuvaus ei siséll jarjestelman tunnis-
tamisen kuvausta vaan jattaa vapauden sopia siitd vyohykkeen sisalla tai osa-
puolten kesken.

Rajapinnassa voidaan kéyttéa esimerkiksi jotain seuraavista tunnistustavoista
(tai yhdistelmaa niistd)

- HTTP-protokollan tunnistuksella (HTTP Authentication, Basic tai Digest)
- Varmennepohjainen tunnistus (SSL Client Certificate Authentication)

- Viestin allekirjoitus varmenteella (WS Security Authentication, SOAP-
viestien osalta)

Varmenteina voidaan kayttdd vyohykkeelld tai organisaatiossa kaytdssé olevan
varmentajan varmenteita. Palvelun tarjoaja maarittédd aina kenen myontamia
varmenteita hyvaksyy. Varmenteina voi kayttad myos Véestorekisterikeskuk-
sen (VRK) tuottamia organisaatiovarmenteita. Keskitetyn ja yhteisen varmen-
nepalvelun kdytdsta saataisiin se etu, ettd samoja varmenteita voisi kayttaa eri
osapuolten vélisessé liikenteessa eika tarvitsisi hankkia eri varmenteita eri or-
ganisaatioiden tarjoamien palveluiden kaytt6a varten. Julkinen palveluvayla
pohjautuu VRK:n varmenteiden k&yttoon ja samoilla varmenteilla voi ké&yttaa
kaikkien julkiseen palveluvayléan liittyneiden tahojen palveluita.
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Rajapintakuvauksessa maaritellaan viestin otsikkotietoihin myds palvelua kut-
suvan tahon tunnistetietoja. N&iden tietojen olisi hyva yhdistyé jollakin tavalla
tunnistuksessa kéytettdvaan tietoon. Kayttajatunnus/salasana-tunnistuksen yh-
teydessd suora kytkenta ei onnistu ilman erillista tietokantaa, josta tiedot voi-
daan hakea. Varmenteelle taas voidaan tallettaa kaikki tarvittava tieto, joten
palvelun kutsussa tarvittavat tiedot saadaan suoraan varmenteelta.

Palvelua tarjoava taho vastaa kutsujan pyynnon valtuuttamisesta. Tarjoajalla
taytyy olla jokin jarjestelmd, joka vastaa luvitusten hallinnasta ja kutsujen val-
tuutuksen tarkistuksesta. Julkisen palveluvaylén osalta palveluihin sallittujen
organisaatioiden luvitus ja kutsujen tarkistus tehdaan liityntapalvelimella.

Palvelun tietosisalto

Organisaatio madrittaa palvelun tietosisallon eiké tdma rajapintamaéaritys ota
siihen kantaa. Tiedon esitystavassa on noudatettava rajapinnan siirtotavan sal-
limia tapoja. Suositeltuja esitysmuotoja ovat XML ja JSSON.
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3. Rajapinta

Rajapinnan kuvaus on tietosisalloltaan yhtendinen kaytettavasta protokollasta
riippumatta. Tama maéaritys sallii vaihtoehtoisesti SOAP- tai REST-
protokollan kayton. Organisaatio voi valita palveluidensa tarjoamiseen kéyt-
tdménsa protokollan ndiden vélilt4 tai tarjota palvelut molempia hyddyntéen.
Julkisen palveluvéylan versio 6 tukee ainoastaan SOAP-protokollaa. Vaihtoeh-
toisia toteutustapoja palveluiden tarjoamiseen on esitelty luvussa 3.2.

Tassa madrittelyssa ei kuvata protokollia tarkemmalla tasolla. Lis&tietoja
SOAP-protokollasta 16ytyy osoitteesta http://www.w3.0rg/TR/soap/. SOAP-
tyyppisissd Web Service -toteutuksissa tulee rajapinnat mééritelld yhteensopi-
vuuden maksimoimiseksi WS-I -maéritysten mukaiseksi. SOAP Binding-
tyylind kéytetdan aina Binding Style Document / Literal:ia. Palveluissa kayte-
tdan SOAP-versiota 1.1, mikali halutaan palveluista suoraan julkisen palvelu-
vaylan version 6 kanssa yhteensopivia.

REST-tyyppisisté (Representational state transfer) palveluista I10ytyy lisétietoja
mm. osoitteesta http://en.wikipedia.org/wiki/Representational_State Transfer.
REST-tyyppisissé palveluissa tulee k&yttad HTTP 1.1 —versiota. Tallgin voi-
daan hyodyntaa sen keep-alive -toiminnallisuutta, jotta kutsujen vasteajat saa-
daan pidettyd pienempind. Julkinen palveluvayla ei talla hetkelld tuo REST-
tyyppisia palveluita.

Rajapinnan maaritykseen on tehty rajapinnan osalta edelliseen versioon ngh-
den seuraavat muutokset:

- Rajapinta on muutettu julkisen palveluvaylan (X-Road) rajapinnan mukai-
seksi siten, ettd se hyodyntdd X-Road terminologiaa ja sisalt0a seké tay-
dentda sit4 edellisen PERA-méarityksen kutsuketju-mallilla

- Rajapinnan terminologia on muutettu englannin kieliseksi

- virhekasittelyssa on jatetty palvelun tarjoajalle vapaus méaarittaa itse palve-
lunsa liiketoiminnan virhekoodit ja selitteet (oli aikaisemmin méaaratty)
maééritellyn formaatin mukaisesti. REST-palveluiden tulee palauttaa virhe-
elementti myés XML- tai JSON-muodossa. Virhekoodit tulee dokumen-
toida palvelukuvaukseen.

3.1. Rajapintojen toteutus palvelun tuottajan nakdkulmasta

Palvelun tarjoajan ja hyodyntdjan valinen integraatio-osuus koostuu jérjestel-
mien Vvalill4 liikkuvista viesteistd. Viesti toteuttaa kyseisen palveluntarjoajan
tuottaman palvelun maarityksen mukaisen rajapinnan. Viesti jakaantuu kay-
tannossé kahteen osaan, kehykseen ja tietosisaltoon. Viestin kehys on tdmén
rajapintamaéarityksen mukainen tietosisalloltdén ja rakenteeltaan (kuva 2). Pal-
velun tietosiséltd puolestaan on palvelun tarjoajan palvelun tuottamaa seka
metatiedoltaan, ettd sisalloltaan. Palveluntarjoajan rajapintakuvaus kuvaa vies-
tin kehyksen, sen tietosisallon seka kayttétavan. Tamé rajapintamaaritys ei siis
ota kantaa palvelun tietosisallon kuvaamiseen mill&dan tavalla.
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Kuva 2: Viestin rakenne

Rajapintamaarityksen mukaisten palveluiden tarjoaminen tehddan HTTP-
protokollan mukaisesti synkronisella yhteyskaytannolla kayttaen joko SOAP-
tai REST-protokollaa viestin vélitykseen. Maéarityksen tietosisalté on sama
kumpaakin protokollaa kayttéen. Eroja niiden vélill& on 1&hinnd siing, miten
viestin tiedot kulkevat HTTP-protokollan sisalla seké viestin tietosisallon esi-
tysmuodossa. Kuva 3 hahmottaa naitd eroja toteutusten valilla.

Viestin tietosiséltdo on XML-muodossa jos viesti vélitetdédn SOAP-protokollaa
hyodyntden ja tyypillisesti JSON- tai XML-muodossa jos viesti vélitetddn
REST-protokollalla. SOAP-viestissé voidaan liitetiedostona kuljettaa myos
muun muotoista tietoa, mutta tdma tapa soveltuu huonosti sen ideologiaan.
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Kuva 3: Viestin rakenne SOAP- ja REST-protokollaa kaytettédessé

SOAP-protokolla tukee myos muita siirtotapoja kuin HTTP. Tédssa dokumen-
tissa ei kuvata naita kayttotapoja, mutta periaatteessa organisaatio voi toteuttaa
siséisen integraationsa SOAP-viestien osalta myds muuta protokollaa (esim.
JMS) kayttden. Organisaatioiden vélisessa liikenteessé kéytetddn HTTP-
protokollaa yhteensopivuuden takia.

Suurimmat erot toteutusten valilla eivét liity suoraan ndihin rajapintoihin vaan
ovat pikemminkin jarjestelman siséisid. Palvelun tarjoaja voi tukea naista vaih-
toehdoista vain jompaakumpaa tai molempia omasta tilanteestaan riippuen.

3.2. Vyohykemallit rajapintojen toteutuksessa

Palvelulla voi olla erilaisia k&yttajatahoja, joilla on erilaisia tarpeita palvelun
suhteen. Kaytt4ji4 voivat olla organisaation sisaiset muut jarjestelmat, samalla
vyohykkeelld olevat muut organisaatiot, toisella vyohykkeelld sijaitsevat orga-
nisaatiot tai julkisen internetin kautta palvelua kayttavat organisaatiot. Naihin
eri tarpeisiin on palvelusta mahdollisesti tehty eri tavoilla varioiden erilaisia
versioita.

Palvelun tarjoaja voi vahentda omaa yllapitotydnsa maaraa tekemalla palvelus-
ta vain yhtd rajapintaa tukevan version ja tarjota sen yhtendisend eri kanavien
kéayttoon. Aina tdma ei suinkaan ole mahdollista vaan todenndkdisté on, etta
uusia integraatioita rakennetaan vanhojen rinnalle ja niiden on tuettava erilai-
sia integraatiotarpeita kuin olemassa olevat. Mahdollisesti eri tarpeisiin tarvi-
taan palvelusta myos versioita eri tietosisallolla. Optimitilanteessa palvelusta
voidaan tarjota sama versio kaikille kayttajarynhmille.

Rajapintoja ja niita toteuttavia palveluita tai muunnospalveluita yhtendistamal-
14 voidaan tyomaaraé joissakin tapauksissa vahentda suunnittelemalla toimin-
tamalli etukateen. Eri vyohykkeisiin tarjottavat palvelut rajapintoineen voidaan




Valtiovarainministerio 12 (20)
Kansallisen palveluvaylan viite- Rajapinnan kuvaus 10.12.2015
arkkitehtuuri, liite 3

tuottaa eri tavoin. Palvelu voi itse tuottaa eri rajapintojen palvelusiséllot, tai
ainakin osan niista. VVoidaan myos kayttdd muunnospalveluita muuttamaan
palvelun rajapinta toiseen muotoon. Erilaisia vaihtoehtoja on esitelty kuvassa
4. Yhtendiset kaytannot ovat tassa yksi hyva ohjaava periaate. Muunnokset
voivat olla myo6s raskaita suorittaa erityisesti tietosisallon osalta. Tama kannat-
taa huomioida niiden toteutuksessa seké linjauksia tehtdessa.

Rajapinnan (kehystieto) lisdksi voidaan joutua joissakin tapauksissa muunta-
maan myos palvelun tietosiséltd. Tama ei sindlldan ole rajapintaan siséltyva
ominaisuus, mutta se kannattaa huomioida suunnittelussa ja linjauksia tehdes-
sé. Tietosisaltdjen muuntaminen on tyypillisesti raskaampi operaatio kuin ke-
hystiedon. Esimerkki tallaisesta muunnostarpeesta on REST/JSON palvelun
muuntaminen SOAP-muotoon, jossa viestin on oltava XML-muodossa (mikaéli
el toimita suositusten vastaisesti).

\
I I
I I
I I
I Vi N\ | I
I 1 a [ I Q I I
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Kuva 4: Palvelun tarjoamisen eri vaihtoehtoja

3.3. Rajapinnan tietosisalto

Rajapinta méarittad aina kuvauksensa mukaiset tiedot. Rajapinnassa on varau-
duttu tulevaisuudessa tapahtuviin muutoksiin, maarittamalla kulloisellekin tie-
tosiséllolle versionumero. Versio maarittdd mitd tietoja rajapinnassa on vélitet-
tdva ja mitka tiedot ovat vapaaehtoisia. Rajapinnan tulee sallia ei-méaériteltyjen
tietojen valitys rajapinnan maarittelemien kenttien lisdksi. Tamé mahdollistaa
versioiden taaksepéin yhteensopivuuden. Se myds mahdollistaa sen, ett4 osa-
puolet voivat sopia keskendan ylimééaraisten tietojen kéytostd, vaikka sita ei si-
nallaan suositellakaan. Ylimaaraisia tietoja voi hyodyntéa tarvittaessa esimer-
kiksi sisdisen rajapinnan toteutuksessa.

REST-protokollaa ké&ytettédessa, yliméardiset HT TP otsakkeet tulee p&éstaa lapi
eik& niihin tule kajota. SOAP-protokollan osalta tiedot vélitetddn SOAP Heade-
rissa. Niiden osalta tulee sallia ylimaaraiset kentat eika validointia tule kohdis-

taa kuin méariteltyihin tietoihin. Tama menettely mahdollistaa yhteentoimivuu-
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den julkisen palveluvaylén kanssa, jonka rajapinnassa on véhemmaén tietoja
kuin tdman rajapintamaérittelyn kuvauksessa.
Rajapinnassa valitetddn seuraavia tietoja riippumatta kéytetysta protokollasta:

Tietoelementti  Kuvaus Esimerkit / sallitut arvot
origin Viestin alkuperéinen lahettdja. Ensimmaisessé Koosteinen elementti
vaiheessa sama tieto kuin 'client’ tiedossa.
Kutsuketjun edelleen lahett&ja valittad tassa
kentassa saamansa tiedot. Kertoo kutsuketjun
kyseessa ollessa viestin alkuperéisen
l&hettéjan tiedot
client Viestin lahettdja. Viesteja tai palvelukutsuja  Koosteinen elementti
ketjutettaessa, ketjun jatkaja laittaa téhan
omat tietonsa

service Viestin vastaanottajan tiedot Koosteinen elementti
instance Viestijarjestelman tunnus. Arvo koostuu Kansallisuutta kuvaamaan
kansallisuudesta seka ympariston kuvaukseste kdytetdan maan I1SO-
standardin mukaista
maatunnusta. Ymparisto

kuvataan liséksi akronyymilla.
Sallitut arvot FI-DEV, FI-TEST, FI

memberClass Organisaation tyypin ilmaiseva tieto. Sallittuja arvoja esim: GOV,
Yksikasitteinen instanssin sisélla MUN, COM, ORG

memberCode Organisaation ilmaiseva yksilGiva tunnus Yrityksilla y-tunnus

subSystemCode  Alijarjestelmén tunnus Tietojarjestelman tai

palvelukokonaisuuden nimi

serviceCode Palvelun nimi tai tunnus

serviceVersion Palvelun versio Esim. v1, v2

id Viestin yksilGiva tunniste

userld Kayttajan tunniste

issue Clientin asettama viestiin liittyvén tiedon Esim. dokumentin tai asian
ilmaisema tieto numero

protocolVersion  Yhteysprotokollan versio 4.0. Tavoitteena, etta tasta

eteenpdin taaksepain
yhteensopiva. Ei yhteensopiva
alkuperéisen Pera-maarityksen
kanssa

subMemberCode Aliorganisaation ilmaiseva tunnus

Seuraavissa kappaleissa esiintyvissa protokolla-kohtaisissa rajapinnan tietoja
madrittavissa taulukoissa kaytetéan tietojen pakollisuudelle alla olevaa varikoo-
dausta:

Pakollinen tieto

Vapaaehtoinen tieto
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Rajapinnan kuvaus

3.4. Rajapinnan toteutus SOAP-palvelussa

Tietoelementti
origin
instance

memberClass
memberCode
subSystemCode
id

client
instance

memberClass

memberCode
subSystemCode
service
instance

memberClass
memberCode
subSystemCode
serviceCode

serviceVersion

id

userld

issue

protocolVersion
originSubMemberCode

clientSubMemberCode
serviceSubMemberCode

Selite

Koostava elementti

Kutsuketjun aloittajan kdyttaman
viestijarjestelman tunnus. Koostuu
kansallisuudesta ja ympariston
tunnuksesta

Kutsuketjun aloittajan organisaation tyypin

ilmaisema tunnus

Kutsuketjun aloittajan yksikasitteinen
tunnus

Kutsuketjun aloittajan alijarjestelméan
tunnus

Kutsuketjun aloittajan viestin uniikki id
Koostava elementti

Viestin lahettajan viestijarjestelméan
tunnus. Koostuu kansallisuudesta ja
ympariston tunnuksesta

Viestin lahettdjan organisaation tyypin
ilmaisema tunnus

Viestin lahettéjan yksikasitteinen tunnus
Viestin lahettajan alijarjestelman tunnus
Koostava elementti

Viestin vastaanottajan kayttaman
viestijarjestelman tunnus. Koostuu
kansallisuudesta ja ympariston
tunnuksesta

Viestin vastaanottajan organisaation
tyypin ilmaisema tunnus

Viestin vastaanottajan yksikasitteinen
tunnus

Viestin vastaanottajan alijarjestelmén
tunnus

Viestin vastaanottajan palvelun nimi tai
tunnus

Viestin vastaanottajan palvelun versio
Viestin uniikki id

Loppukayttajan tunniste

Viestin lahettéjan asettama tunniste
Viestiprotokollan versio

Kutsuketjun aloittajan aliorganisaation
tunnus

Viestin lahettéjan aliorganisaation tunnus
Viestin vastaanottajan aliorganisaation
tunnus

14 (20)
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Y14 olevassa taulukossa tiedot ovat osittaisen rakenteisen XML-muodon mu-
kaisia. Selite-kentéssa on ilmaistu termilld *Koostava elementti’ taulukossa ole-
vat ylatason elementit. Havainnollista esimerkki viestista l10ytyy alta.

<SOAP-ENV:Envelope
xmIns:SOAP-ENV=http://schemas.xmlsoap.org/soap/envelope/
xmIns: id="http://www.esuomi . fi/xsd/identifiers"
xmlns:xpera="http://www.esuomi . fi/x-pera'>
<soapenv:Header>
<xpera:origin id:objectType="SUBSYSTEM">
<id:xRoadlnstance>FI</id:xRoadlnstance>
<id:memberClass>GOV</id:memberClass>
<id:memberCode>12345-6</id:memberCode>
<id:subsystemCode>WebService</id:subsystemCode>
</xpera:origin>
<xpera:client id:objectType="SUBSYSTEM">
<id:xRoadlnstance>FI</id:xRoadlnstance>
<id:memberClass>GOV</id:memberClass>
<id:memberCode>12345-7</id:memberCode>
<id:subsystemCode>ClientService</id:subsystemCode>
</xpera:client>
<xpera:service id:objectType=""SERVICE">
<id:xRoadlnstance>FI</id:xRoadlnstance>
<id:memberClass>GOV</id:memberClass>
<id:memberCode>64345-1</id:memberCode>
<id:subsystemCode>DummyService</id:subsystemCode>
<id:serviceCode>getStatus</id:serviceCode>
<id:serviceVersion>vil</id:serviceVersion>
</xpera:service>
<xpera:userld>dummy</xpera:userld>
<xpera: id>xzv-1234567890</xpera: id>
<xpera:protocolVersion>4_0</xpera:protocolVersion>
<xpera:originSubMemberCode>12345-6-44</xpera:originSubMemberCode>
<xpera:clientSubMemberCode>1-23</xpera:clientSubMemberCode>
<xpera:serviceSubMemberCode>64345-2</xpera:serviceSubMemberCode>
</soapenv:Header>
<soapenv:Body>

</soapenv:Body>
</soapenv:Envelope>

3.5. Rajapinnan toteutus REST-palvelussa

REST -protokollassa rajapinnan tiedot toimitetaan HT TP otsaketietoina seuraa-
van taulukon mukaisesti. Pakolliset ja vapaaehtoiset tiedot on erotettu toisistaan
varikoodauksella, jossa pakollinen tieto on ilmaistu tummemmalla vérilla.




Valtiovarainministerio
Kansallisen palveluvaylan viite-
arkkitehtuuri, liite 3

Tietoelementti
origin.instance

origin.memberClass
origin.memberCode
origin.SubSystemCode
origin.subMemberCode
origin.id

client.instance
client.memberClass
client.memberCode
client.subSystemCode

client.subMemberCode
service.instance

service.memberClass
service.memberCode
service.subSystemCode
service.subMemberCode
service.serviceCode
service.serviceVersion

id

userld

issue
protocolVersion

Rajapinnan kuvaus

Selite

Kutsuketjun aloittajan kdyttaman
viestijarjestelman tunnus. Koostuu
kansallisuudesta ja ympariston
tunnuksesta

Kutsuketjun aloittajan organisaation tyypin
ilmaisema tunnus

Kutsuketjun aloittajan yksikasitteinen
tunnus

Kutsuketjun aloittajan alijarjestelman
tunnus

Kutsuketjun aloittajan aliorganisaation
tunnus

Kutsuketjun aloittajan viestin uniikki id
Viestin lahettajan viestijarjestelman
tunnus. Koostuu kansallisuudesta ja
ympariston tunnuksesta

Viestin lahettajan organisaation tyypin
ilmaisema tunnus

Viestin lahettajan yksikasitteinen tunnus
Viestin lahettajan alijarjestelmén tunnus
Viestin lahettdjan aliorganisaation tunnus
Viestin vastaanottajan kayttaman
viestijarjestelman tunnus. Koostuu
kansallisuudesta ja ympariston
tunnuksesta

Viestin vastaanottajan organisaation
tyypin ilmaisema tunnus

Viestin vastaanottajan yksikasitteinen
tunnus

Viestin vastaanottajan alijarjestelméan
tunnus

Viestin vastaanottajan aliorganisaation
tunnus

Viestin vastaanottajan palvelun nimi tai
tunnus

Viestin vastaanottajan palvelun versio
Viestin uniikki id

Loppukayttajan tunniste

Viestin lahettajan asettama tunniste
Viestiprotokollan versio

REST-palvelun kutsua havainnollistaa seuraava esimerkKi:
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origin.memberClass=FI

origin.memberCodeGOV
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origin.SubSystemCode=12345-6
origin.id=WebService

client. instance=FlI
client_memberClass=G0OV
client_memberCode=12345-7
client.subSystemCode=ClientService
service. instance=FI
service.memberClass=G0OV
service.memberCode=64345-1
service.subSystemCode=DummyService
service.serviceCode=getStatus
service.serviceVersion=vl

id=dummy

user ld=xzv-1234567890
protocolVersion=4.0
origin.subMemberCode=12345-6-44
client.subMemberCode=1-23

service.subMemberCode=64345-2

3.6. Virhekasittely

Virhekaésittelyn selkeyttamisen ja tulkinnan vuoksi on virhesanomien rakenne
ja virheiden luokittelu otettu osaksi maarittelyd. Y htendiset kaytannot helpot-
tavat eri osapuolia virhetilanteiden ké&sittelyssé.

Palveluiden vélisissa pyynndissé jokainen palvelu vastaa omasta virhekésitte-
lystéan ja virheiden tyypityksestd méaaritettyyn muotoon. Palvelukutsun lahet-
tajalle tulee palauttaa vastauksena standardoitu sovellustason virheviesti, mi-
kali palvelun suoritus ajautuu virheeseen. Joissakin tilanteissa virheet ilmaan-
tuvat ennen kutsuttavaa palvelua, jolloin tulee kayttéa protokollan virhekoodi-
tusta. Sovellustason virhesanomien tulee noudattaa maériteltyja virhesanoman
rakennetta. Yhteisen virhesanoman ja valmiiksi maariteltyjen yleisten virhe-
koodien avulla pyritdan yhtendistdmaan eri integraatioiden virhekasittelya.

Sovellustason virhetilanteet on jaettu virhekoodiavaruuksien avulla kahteen
kategoriaan, integraatioissa esiintyviin virheisiin seka sovellustason liiketoi-
minnallisiin virheisiin. Jaottelulla pyritd&dn antamaan loppukayttajalle, kaytto-
palvelun edustajille seka sovellusvastaaville parempi kasitys, keneen ongel-
man selvittelyssa pitéisi olla yhteydessa.

Palvelua kayttavéan tahon tulee varautua tassa kuvauksessa méaériteltyihin vir-
hetilanteisiin sekd myds muihin virhetilanteisiin, jotka voivat johtua erindisista
osapuolten palveluiden valissé olevista palveluista ja laitteista. Viat ndissa
muissa palveluissa nakyvét tyypillisesti tietoliikennetason virheina tai aikakat-
kaisuina. Tdman liséksi palveluntarjoajan palvelinkomponentti voi palauttaa
sisdisessa virhetilanteessaan jonkin virheen, jota tassa kuvauksessa ei ole kési-
telty. Palvelin saattaa palauttaa esimerkiksi jonkin sisédisen SOAP Fault-
tyyppisen tai jopa HTML-muotoisen virheen.
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Sanomien virhekasittely toteutetaan protokolla-riippuvaisella tavalla, mutta
hyddyntéen niissé samoja elementtejd ja samoja virheenkoodauksia. Julkisessa
palveluvaylassa on tasséd dokumentissa kuvatusta ratkaisusta hieman poikkeava
tapa virheenkasittelyyn.

Seuraavia periaatteita kaytetddn virhetilanteiden kasittelyssé ja kuvaamisessa:

- palveluntarjoaja on velvollinen toimittamaan palvelunsa palauttamat vir-
hekoodit palvelukuvauksen yhteydessa

- SOAP-palveluissa kéytetddn SOAP Fault elementtid ilmaisemaan virheti-
lannetta seka kapseloimaan virheen tarkemmat tiedot

- REST-palveluissa palautetaan virhe-elementti myds vastauksen body-
0sassa, joko XML- tai JSON-muodossa

- virhekoodina palautetaan HT TP status koodista poikkeava koodi

- Ei-teknisten virheiden osalta palautetaan palvelukohtainen virheviesti, jon-
ka muoto on méaaritelty.

3.7. Palveluissa kaytettavat virnekoodit

Palveluiden virhetilanteet voivat liittya itse palveluun, sen toteutukseen tai jo-
honkin toiseen verkkokomponenttiin palvelun tarjoajan ja hyodyntéajan valilla.

Virhekoodeina ndissé tapauksissa kaytetdan jarjestelmien muutenkin kyseisis-
s tapauksissa palauttamia virhekoodeja. Mikali virhe tapahtuu ennen palvelun
suorittamista, mutta hallitusti, palautetaan seuraavia virhekoodeja:

HTTP 301 Moved Permanently: Palvelu siirretty pysyvasti toiseen osoitteeseen

HTTP 307 Temporary Redirect: Palvelu siirretty tilapéisesti toiseen osoitteeseen

HTTP 400 Bad Request : Palvelulle lahetetty kutsu on vaaran muotoinen eika kutsujan
tule toistaa pyynt6a ennen kutsun uudelleen muokkausta

HTTP 401 Unauthorized : Palvelulle Iahetetty pyynt6 ei sallittu ilman autentikointia

HTTP 403 Forbidden : Ei kdyttdoikeutta palveluun.

HTTP 404 Not found : Kutsuttavaa palvelua ei l6ydy maéaritetysta URIsta

HTTP 408 Request timeout : Pyynnon kasittely ylittanyt asetetun timeout arvon

HTTP 500 Internal server error: Tyypittdmaton virhe palvelukutsun suorittamisessa

HTTP 502 Bad Gateway: Ongelmia gateway ja backend palvelun vélilla. Yhteys
saadaan mutta kutsua ei saada suoritettua onnistuneesti.

HTTP 503 Service Unavailable: Palvelu ei ole kdytettavissa.

HTTP 504 Gateway timeout: Proxy/gateway ei saa palvelulta vastausta maéraaikaan
mennessa

Palvelun kasittelyssa tapahtuvat virhetilanteet palautetaan HT TP tason status
koodin lisdksi koosteisena virhe-elementtind. REST-palvelun osalta palaute-
taan lisaksi palvelussa méaaritelty virhekoodi erillisend HTTP otsakkeena ja se-
litteend. Virhekoodit paketoidaan XML-muotoiseen vastausviestiin, kuten
edellisessé kappaleessa on kuvattu. SOAP-palvelussa kéytetédan kapselointiin
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SOAP Fault-elementtid. REST-palvelun osalta voidaan kéayttdad myés JSON-
muotoista vastausviestia.

Palvelun kasittelyssa tapahtuvat virhetilanteet voidaan jakaa karkeasti kahteen
eri kategoriaan. Toinen kategoria liittyy palvelupyynndn tekniseen késittelyyn
ja toinen palvelun liiketoimintaan. Alla olevassa taulukossa on méaritelty vir-
hekoodit tunnistetuille teknisille virhetilanteille palvelun késittelyn yhteydessa.

Palvelun tarjoaja méaarittad sovelluksen liiketoimintaan liittyville virhetilanteil-
le omat virhekoodit sek& niihin liittyvat selitteet. Nama virhekoodit kuvauksi-
neen tulee toimittaa palvelun hyddyntgjille palvelukuvauksen mukana. Virhe-
koodeja ei kiinnitetd tdssa madrittelyssa, koska niilla on usein jo olemassa ole-
vat toteutukset ja niiden mukaiset kasittelysddnnot. Virhetilanteet ovat myos
tyypillisesti jarjestelmékohtaisia, joten niiden harmonisointi toisi helposti tur-
haa tyota.

Palvelun kasittelyssa tapahtuvien teknisten virheiden osalta kdytetdan seuraa-
via virhekoodeja:

A400.1  Kutsuviestin kehystiedot ovat sisall6ltaan tai muodoltaan virheellisia

A400.2  Kutsuviesti on muodoltaan virheellinen

A400.3  Kutsuviesti on sisalloltdan virheellinen

A403.1 | Toiminto ei ole sallittu kyseiselle organisaatiolle

A408.1  Timeout, toiminto ei ole onnistunut mééraajassa.

A502.1  Ongelmia pyyntoa vélittavan ja taustajéarjestelma vélilla. Yhteys saadaan
mutta kutsua ei saada suoritettua onnistuneesti.

A503.1  Service Unavailable: Palvelu ei ole kdytettévissa.

A600 Sanomapohjainen reititys ei onnistu (saantdja ei ole maaritelty)

XXX Virhe liiketoimintalogiikan kasittelyssa. Palvelun tarjoaja maarittad nama
virhetilanteet ja niiden virhekoodit

Esimerkki SOAP-palvelun virhevastauksesta:

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
Header content
</SOAP-ENV:Header>
<SOAP-ENV:Body>
<SOAP-ENV:Fault>
<faultcode>A403.1</faultcode>
<faultstring>Kutsu ei sallittu organisaatiolle XYZ</faultstring>
<faultactor> </faultactor>
<detail>Kutsu ei ollut sallittu kyseiselle organisaatiolle</detail>
</SOAP-ENV:Fault>
</SOAP-ENV:Body>

</SOAP-ENV:Envelope>
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REST-palveluissa palautetaan HTTP status code standardin mukaisesti. Taman
lisdksi palautetaan sovelluksen virhekoodi ja virheteksti omina HTTP otsakkei-
naan. Sovellustason virheistd muodostetaan lisaksi XML tai JSON muotoinen
objekti, jonka sisélle sovelluksen virhekoodi ja virheteksti k&aritaan.

Esimerkki REST-palvelun vastauksen HT TP otsakkeista virhetilanteessa:

HTTP/1.1 403 Not Authorized

Date: Sun, 30 Nov 2003 21:02:13 GMT
Server: Server: Apache/2.4.1 (Unix)
Content-Encoding: gzip

X-Status: A403.1

X-Message: Not Authorized
Content-Type: application/xml
Content-Length: 58

Esimerkki REST-palvelun vastauksen payloadista:

<?xml version="1.0" encoding="UTF-8" ?>
<error>

<errorCode>A403.1</errorCode>

<errorString>Not Authorized</errorString>

<errotDetail>Kutsu ei sallittu kyseiselle organisaatiolla</errorDetail>
</error>




